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Abstract—Sexual exploitation of children is without a doubt
one of the most heinous crimes in modern society, prompting
us to the need of responding firmly with the development and
implementation of strict laws as well as the development of
efficient and effective means to detect such activities. In this
article, we propose an initial solution to the problem of child
pornography detection in digital images aiming at assisting law-
enforcement agents on investigating criminal activities related
to the generation and distribution of this type of content.
Our solution relies upon a two-tier representation of image
features calculated through the concept of visual dictionaries with
distance-preserving properties of low-level features enabled by
the recently proposed BossaNova formalism. We validate it with
thousands of images of real-world apprehensions of the Brazilian
Federal Police. The results, although still far from solving the
problem, show that this solution is promising.

I. INTRODUCAO

Segundo o Fundo das Nagdes Unidas para a Infancia (UNI-
CEF)', a cada 15 segundos, uma crianga é abusada no mundo
e, a cada 8 minutos, uma crianga é abusada sexualmente no
Brasil. Criancas estao em situacdo de risco devido a produgao,
exibi¢do, distribui¢do e consumo de pornografia infantil.

A questdo do que vem a constituir pornografia infantil ¢ um
problema em si. Os conceitos de crianga e pornografia diferem
de pais para pais e referenciam convic¢des morais, culturais,
sexuais, sociais e religiosas que nem sempre se traduzem nas
respectivas legislacoes [1].

No Brasil, o Estatuto da Crianga e do Adolescente (Lei
11.829/2008%), em seu art. 1°, preceitua que produzir, repro-
duzir, dirigir, fotografar, filmar ou registrar por qualquer
meio — cena de sexo explicito ou pornogréfica envolvendo
crianga, ou adolescente, constitui crime.

Assim, para combater a exploracdo da crianca em materiais
pornograficos, a deteccdo automatica de conteido de forma
inteligente e continua é primordial. Tipicamente, as solugdes
encontradas na literatura para a detec¢do automdtica de porno-
grafia infantil sdo baseadas em: (1) comparag¢do de assinaturas
unicas (hash) dos arquivos [2-6]; (2) deteccdo de pele [2, 7];
(3) identificacdo de partes do corpo humano (por exemplo,
faces, genitais) [2, 8]; e (4) extracdo de caracteristicas locais
e modelos Sacolas de Palavras Visuais [9-11].

Uhttp://www.unicef.org/brazil
Zhttp://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/lei/111829.htm

Claramente, abordagens baseadas em (1) funcionam apenas
para conteidos com poucas modificagdes (dado que modi-
ficacdes mais complexas podem destruir a assinatura do objeto
multimidia compartilhado) e necessitam que haja dentncia
por parte de algum interessado apontando certo conteudo
como criminoso (e.g., ferramentas de dentincia de conteudo
impréprio em redes sociais). Abordagens baseadas em (2) na-
turalmente sofrem com o alto ndmero de falsos positivos uma
vez que hd um grande fosso semantico entre o conceito de
exposicao de pele e a extrapolag@o de que isso estd diretamente
ligado a pornografia infantil. Complementarmente, abordagens
baseadas em (3) ndo sdo eficazes quando ndo se tem exposi¢ao
explicita de 6rgdos genitais ou da face, por exemplo. Nesse
sentido, vdrias pesquisas tém sido feitas na direcdo (4) e esse
artigo também vai ao encontro de tais abordagens.

Nesse contexto, nesse artigo apresentamos uma solugdo
automdtica multi-nivel para detec¢do de pornografia infan-
til em imagens digitais baseada no modelo de sacolas de
palavras visuais. No primeiro nivel, codificamos as prin-
cipais informagdes presentes em uma imagem de entrada
utilizando o conceito de descritores locais de baixo nivel.
Para isso, langamos mao do descritor Speeded-Up Robust
Features (SURF) [12]. Em seguida, mapeamos tais descritores
de baixo nivel em uma representa¢do de médio nivel utilizando
o conceito de diciondrios visuais mas com a preservacido do
conceito de distancia entre as caracteristicas de baixo nivel
mapeadas. Para isso, empregamos a técnica BossaNova [13].
Finalmente, os conceitos representados no médio nivel sdo
capturados em uma representacdo semantica mais sofisticada
(alto nivel) para o conceito pornografia infantil vs. ndo porno-
grafia infantil. Esse ultimo passo € implementado a partir de
um classificador de padrdes baseado em mdquinas de vetores
de suporte. As principais diferencas com outros trabalhos
utilizando modelos de sacolas de palavras estdo no fato de
que todas as outras abordagens utilizam apenas o pipeline
classico (descri¢do de baixo nivel e criagdo do diciondrio
sem preservacdo de distancia), os cédigos-fontes nio estdo
diretamente disponiveis, além do fato de que suas validagdes
sdo, normalmente, limitadas a poucos exemplos e ndo casos
reais de apreensdo. Diferentemente, nesse artigo utilizamos
casos reais de apreensdes da Policia Federal do Brasil bem
como propomos uma solucdo automadtica, em multi-nivel, de
cédigo aberto.
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Dentre as principais contribui¢des deste trabalho, destacam-
se a representacdo com preservacdo de distdncia nas carac-
teristicas de baixo nivel, que conferem uma representacdo mais
robusta no médio nivel, bem como a avaliacdo consistente
em um conjunto de imagens real em parceria com a Policia
Federal do Brasil contendo dezenas de milhares de imagens.

Este trabalho estd organizado como segue: na Secdo II sdo
descritos os trabalhos relacionados; na Se¢ao III € apresentada
a solugd@o proposta; na Secao IV sdo discutidos os resultados
experimentais; por fim, as conclusdes e trabalhos futuros sdo
apresentados na Secdo V.

II. REVISAO DA LITERATURA

Diversas abordagens foram propostas na literatura para
deteccdo de imagens de pornografia infantil, algumas focadas
diretamente no conteido das imagens e outras baseadas em
informacdes associadas tais como textos, legendas e nomes
de arquivos.

A abordagem textual busca identificar conteido por-
nografico infantil através das palavras utilizadas na nomen-
clatura dos arquivos [2, 14], e nas descricdes textuais neles
contidas [15]. Claramente, as abordagens baseadas em texto
ndo sdo apropriadas, uma vez que palavras inofensivas podem
estar maliciosamente associadas a contetdos impréprios [16].

Outro conjunto de técnicas explorado na literatura con-
siste na extracdo de assinaturas unicas (hash) de imagens de
pornografia infantil [4]. Bancos de dados de assinaturas sdo
utilizados pelas principais ferramentas forenses de andlise de
midias (e.g. FTK?, EnCase*, Microsoft PhotoDNA [3]), e pelas
ferramentas de monitoramento de redes ponto-a-ponto (e.g.
EspiaMule [5], RoundUp [6]). Um problema evidente com es-
sas técnicas estd na busca por assinaturas exatas (i.e., imagens
ja registradas nos bancos de dados), o que impede a deteccdo
de uma imagem que nunca foi analisada anteriormente. Algu-
mas extensdes para comparagio aproximada foram propostas
mas, ainda assim, alteracdes no objeto digital muitas vezes
podem gerar uma assinatura hash completamente diferente.

As abordagens mais promissoras para detec¢do de porno-
grafia infantil sdo baseadas no contetido visual das imagens.
A maioria dos trabalhos encontrados na literatura, no entanto,
propde técnicas de deteccdo de pele para filtragem (ou pré-
filtragem) de contéudo pornografico infantil [2, 8, 11, 17].
Isto se da pelo fato de que a propriedade mais intuitiva em
imagens de pornografia infantil € a grande fracdo de pixels
relacionados a pele humana [18]. Apesar disso, essas aborda-
gens geralmente t&€m como desvantagem a alta taxa de falsos
positivos, dado que imagens com grandes dreas de exposi¢do
de pele ndo significam necessariamente conteido pornografico
infantil (por exemplo, imagens com pessoas usando roupas de
banho, imagens relacionadas a esportes). Além disso, e mais
importante, imagens de pornografia infantil podem apresentar
pequenas dreas de exposi¢dao de pele.

Para contornar estes problemas, Ulges & Stahl [9] propu-
seram um método baseado no modelo Sacolas de Palavras
Visuais (BoVW, do inglés Bag of Visual Words) [19], que

3http://accessdata.com/solutions/digital-forensics/forensic-toolkit-ftk
“https://www.guidancesoftware .com/encase-forensic

surgiu como uma das abordagens mais promissoras para a
classificacdo de imagens (ver Secdo III). Para detectar porno-
grafia infantil em imagens, os autores utilizaram coeficientes
de baixa frequéncia da transformada discreta do cosseno como
descritores locais, e Maquinas de Vetores de Suporte (SVM, do
inglés Support Vector Machines) para a classificagdo. Apesar
do método apresentar resultados melhores do que a técnica
de deteccdo de pele, a taxa de erro para classificacdo de
pornografia infantil foi de 24.0%.

Carvalho [10] apresentou uma andlise comparativa de des-
critores locais — para o modelo BoVW — na classificacdo de
contetdo pornografico e pornografico infantil. Foram avaliados
os descritores SIFT, OpponentSIFT e WSIFT, em conjunto
com o classificador Naive Bayes. Segundo o autor, para a
comparagdo de imagens de pornografia feminina vs. porno-
grafia infantil feminina, o melhor resultado foi obtido com
o descritor OpponentSIFT (taxa de erro de 26%). Os experi-
mentos, entretanto, foram realizados em um conjunto de dados
com apenas 400 imagens.

Outro trabalho que merece destaque na literatura é o de
Schulze et al. [11]. Em tal trabalho, os autores utilizam a
fusdo de diferentes caracteristicas multimodais. A descri¢cdo
do conteddo visual de imagens e frames de video é reali-
zada com a extracdo de quatro caracteristicas de baixo nivel
(correlogramas de cores, caracteristicas de pele, piramides
visuais e palavras visuais) e uma caracteristica de médio
nivel (SentiBank). SentiBank € uma representacdo de conteudo
visual de médio nivel, baseada na Visual Sentiment Ontology,
e consiste em 1.200 conceitos semanticos e classificadores au-
tomaticos correspondentes, cada um sendo definido como um
par substantivo-adjetivo (ANP, do inglés Adjective Noun Pair).
Cada conjunto de caracteristicas passa por um classificador
SVM e os scores individuais sdo posteriormente combinados.

Além das abordagens encontradas na literatura, ferramentas
forenses também t€m sido propostas para detectar conteudo
pornogréfico infantil. O Microsoft PhotoDNA [3], por exem-
plo, caracteriza imagens de pornografia infantil por meio da
utilizacdo de assinaturas unicas de hash. O NuDetective [2]
— ferramenta desenvolvida pela Policia Federal do Brasil —
filtra imagens e videos por meio de informacdes textuais,
assinaturas unicas e detectores de pele. O INACT [20], por
sua vez, implementa um banco de dados de assinaturas tnicas
e descritores MPEG-7 de imagens de pornografia infantil.

Em resumo, podemos observar que, apesar dos recentes
avancos no contexto de detecco automatica de pornografia in-
fantil, a tarefa continua sendo um desafio em aberto, visto que
a utilizacdo de técnicas tradicionais (por exemplo, deteccdo
de pele), nem sempre sdo adequadas devido a alta taxa de
falsos positivos. Ademais, em relagdo aos modelos BoVW,
as abordagens propostas t€ém aplicado apenas o modelo mais
classico [19]. Este modelo tem se aprimorado e atualmente
existem vdrias extensdes (e.g., BossaNova [13], Fisher Vec-
tor [21]) que oferecem melhores taxas de classificagdo. Estas
extensdes ainda ndo foram utilizadas para detectar contetido
pornogréfico infantil, motivando assim o presente trabalho. Por
fim, uma deficiéncia evidente nos trabalhos analisados € a falta
da comparag@o com outras abordagens.
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III. ABORDAGEM PROPOSTA

Nesse artigo, apresentamos uma solu¢@o para detec¢do au-
tomadtica de pornografia infantil baseada em uma representagdo
multi-nivel, consistindo em um mapeamento suave de ca-
racteristicas de baixo nivel semantico para caracteristicas de
maior nivel conceitual associado. Para essa representacdo,
langamos maos do conceitos de descritores locais, diciondrios
visuais com preservacdo de informacdo de distincia e
classificagdo de padrdes.

Na Figura 1, é apresentada uma visdo geral da abordagem
proposta para detec¢do de pornografia infantil, que consiste
em duas fases: treinamento (offline) e teste (online). Na fase
de treinamento, depois da extracdo dos descritores locais
(passo A:1), o dicionario de palavras visuais € obtido aplicando
uma abordagem de aprendizado nao-supervisionado sobre uma
amostragem de descritores locais (passo A:2.1). Em seguida,
para cada imagem do conjunto de treinamento, os descritores
locais sdo quantizados e agregados em uma representacdo glo-
bal (passo A:2.2), que € dada como entrada para um algoritmo
de aprendizagem de mdaquina para a constru¢do do modelo de
classificacdo (passo A:3). Na fase de teste, imagens desco-
nhecidas sdo apresentadas ao sistema e os mesmos métodos
da fase de treinamento sdo aplicados (passo B:1 & A:l e
passo B:2 & A:2.2). Neste caso, as imagens sdo representadas
usando o dicionario visual previamente aprendido (passo B:2),
e as classes das imagens sdo determinadas a partir do modelo
de classificacdo (passo B:3). Cada um destes passos € deta-
lhado a seguir.

A. Baixo Nivel — Extragdo de Descritores Locais

Descritores locais de baixo nivel extraem caracteristicas vi-
suais, de pequenas regides das imagens, baseados em atributos
perceptuais (como cor, forma, textura). Estas caracteristicas
sdo geralmente codificadas de modo que sejam invariantes a
transformacdes das imagens, tais como a translag@o, rotacao,
mudangas de escala ou deformacgdes [22].

Dentre os diversos tipos de descritores locais encontrados na
literatura, o SIFT (Scale-Invariant Feature Transform) [23] e o
SUREF (Speeded-Up Robust Features) [12] sao provavelmente
os mais referenciados.

Para a solucdo proposta, optamos utilizar o descritor SURF
(passos A:1 e B:1). Segundo Bay et al. [12], o SURF é mais
rapido e mais robusto que o SIFT. Além disso, o SURF retorna
um vetor com 64 dimensdes, metade do tamanho do vetor
retornado pelo algoritmo SIFT.

B. Médio Nivel — Extragcdo das Representacées BoVW

Devido a significativa distdncia semantica entre a
codificacdo de baixo nivel das imagens e o que elas represen-
tam em alto nivel (por exemplo, pornografia infantil), um tnico
nivel de descri¢do € quase sempre insuficiente para tarefas de
reconhecimento de imagens. Nessa perspectiva, surgiram as
representagdes de médio nivel, tendo como principal objetivo
transformar os descritores locais de baixo nivel, previamente
extraidos, em uma representacdo global e mais rica da ima-
gem [24].

Tipicamente, a extragdo das representagdes de médio nivel
pode ser dividida em duas etapas [24]: coding e pooling
(passos A:2.2 e B:2). A primeira etapa quantifica os descritores
locais de baixo nivel de acordo com um dicionério de palavras
visuais, normalmente construido aplicando um algoritmo de
agrupamento (por exemplo, k-means) em uma amostragem
dos descritores locais extraidos. A segunda etapa, por sua vez,
agrega os descritores quantizados em um tunico vetor.

A abordagem de representacdo de médio nivel mais uti-
lizada na literatura, proposta por Sivic & Zisserman [19], é
conhecida como Sacolas de Palavras Visuais (BoVW, do inglés
Bag of Visual Words). Tradicionalmente, na representacao
BoVW, os descritores locais da imagem sdo associados ao
elemento mais proximo do diciondrio visual (hard coding) e,
em seguida, a média desses descritores locais codificados é
calculada, compactando toda a informac¢do em um dnico vetor
(average pooling).

Virias extensdes da representagdo BoVW foram propostas
na literatura. Entre elas, ressalta-se a representacdo Bossa-
Nova [13]. Em linhas gerais, esta representacdo segue o
formalismo do modelo BoVW (coding & pooling), oferecendo
um aprimoramento na etapa de pooling, a fim de preservar de
uma maneira mais rica a informag@o obtida durante a etapa
de coding. Assim, em vez de compactar toda a informagao
relacionada a uma palavra visual em um tnico valor escalar,
a etapa de pooling resulta em uma distribuicao de distancias.
Para isto, Avila et al. [13, 25] usaram uma estimag¢do nao-
paramétrica da distribuicdo dos descritores, calculando um
histograma de distancias entre os descritores encontrados na
imagem e cada palavra visual do diciondrio.

Em suma, a representacio BossaNova tem a vantagem de
ser compacta, conceitualmente simples, e flexivel. Por essas
razdes, para a solucdo proposta, utilizamos esta representacao.

C. Alto Nivel — Classificagcdo Supervisionada

Finalmente, o objetivo da classificagdo supervisionada é
aprender uma func¢do de mapeamento que atribui rétulos (dis-
cretos) as imagens arbitrarias. Assim, na fase de treinamento,
um classificador € treinado usando os vetores de médio nivel
obtidos (passo A:3). Uma vez que modelo de classificacdo é
aprendido, ele pode ser utilizado para prever o rétulo de um
novo exemplo (passo B:3).

Diversos algoritmos de aprendizado de mdaquina podem
ser utilizados neste ultimo passo. Na literatura BoVW [13],
a técnica de maximiza¢do de margem usando Mdquinas de
Vetores de Suporte é a mais utilizada, e também considerada
neste trabalho.

IV. EXPERIMENTOS E RESULTADOS

Nesta secdo sdo apresentados os experimentos realizados
e os resultados obtidos. Primeiramente, na Secdo IV-A, é
descrita a base de dados utilizada; em seguida, na Se¢do I'V-B,
sdo apresentadas as métricas de avaliacdo aplicadas; na
Secdo IV-C, s@o detalhados os protocolos experimentais; € por
fim, na Secdo I'V-D, s@o reportados os experimentos realizados
e sdo analisados os resultados alcancados.
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Figura 1.

A. Base de Dados

As imagens utilizadas nos experimentos foram obtidas do
arquivo de laudos gerados por peritos criminais da Policia
Federal do Brasil. No total, a base de dados contém 9.987
imagens, sendo 4.998 imagens de pornografia infantil. E im-
portante ressaltar que o conjunto de imagens que nao apresenta
conteido pornogrédfico infantil, é composto de imagens de
conteddo geral, inclusive imagens de nudez e pornografia,
o que torna a tarefa de classificacdo de pornografia infantil,
nesta base de dados, ainda mais desafiadora. Devido a vedagdo
legal (Lei n° 11.829/2008), as imagens ndo sdo ilustradas
neste artigo.

A base de dados € dividida em (i) treinamento, composto
por 5.995 imagens; e (ii) teste, composto por 3.992 imagens.

B. Métricas de Avaliacdo

Para avaliar o desempenho dos classificadores de pornogra-
fia infantil, as métricas utilizadas foram a acuracia normalizada
(ACC) e a medida Fy (Fs).

ACC reporta a taxa de sucesso do classificador, indepen-
dentemente dos rétulos de classe. Matematicamente, isto pode
Ser expresso como:

TVP+TVN

ACC = —————, (1)

onde TVP € a taxa de verdadeiros positivos e TVN ¢ a taxa
de verdadeiros negativos.

Fa, por sua vez, é¢ a média harmdnica ponderada da precisdo
e revocagdo, na qual a revocagdo tem o dobro do peso da
precisdo (8 = 2). Para a detec¢do de pornografia infantil, a
medida Fs é crucial dado que falsos negativos sdo inaceitaveis,
porque permitem que imagens com conteido pornogréfico
infantil ndo sejam detectadas. A medida Fg € definida como:

Precisao X revocagao

Fg=(1+ %) x 2

B2 x precisao + revocagao
onde o pardmetro 3 denota a importincia da revocagcdo em
relac@o a precisdo. Para os nossos experimentos, empregamos

Vis@o geral da abordagem proposta para detec¢do de pornografia infantil em imagens.

B = 2, o que significa que a revocagdo é duas vezes mais
relevante que a precisao.

E importante destacar que as duas métricas devem ser
avaliadas em conjunto.

C. Protocolo Experimental

1) Detector de Pele Humana: Técnicas de detec¢do de
pele humana sdo amplamente aplicadas para classificacdo de
pornografia infantil [2, 7]. Diversas solu¢des para deteccao de
pele tém sido propostas na literatura [18], sendo que a forma
mais comum e intuitiva utiliza caracteristicas de cor [26].

Kovac et al. [27] propuseram um detector de pele humana
que utiliza testes logicos para determinar a classe que a
imagem pertence, a partir das diferencas entre os valores
do pixel no espago de cor RGB (ver Eq. 3). Dessa forma,
determina-se um subespaco de cores capaz de identificar a
pele humana. Por ser uma técnica bastante utilizada e de
facil implementacdo, o detector de pele de Kovac et al. foi
reimplementado neste trabalho para fins de comparag@o.

{[(R>95) A (G > 40) A (B > 20)] A
[maz(R,G, B) — min(R,G,B) > 15| A (3)
([R—G|>15A(R>G)A(R> B)|}.

2) Ferramentas Forenses: Apesar de existirem vdrias ferra-
mentas forenses para combater a pornografia infantil, a maioria
ndo estd disponivel para o publico em geral — por motivos
Obvios —, e poucas solugdes analisam o contetdo visual das
imagens para classifica-las.

Assim, para avaliar o desempenho da solucdo proposta,
foram selecionadas as seguintes ferramentas: NuDetective [2],
Localizador de Evidéncias Digitais (LED), MediaDetec-
tive [28] e Snitch Plus [29]. O NuDetective pode ser adquirido
gratuitamente por agéncias de aplicacdo da lei ou para fins
de pesquisa, enquanto que a ferramenta LED estd disponivel
apenas para os peritos criminais da Policia Federal do Brasil.
O MediaDetective e o Snitch Plus s@o solucdes comerciais
para filtragem de contetido pornografico. Todos estes sistemas

132



Proceedings of XIl Workshop de Visdo Computacional - November 09th-11th, 2016

analisam o conteudo das imagens por meio de técnicas de
deteccdo de pele, principalmente.

Além disso, para o MediaDetective e o Snitch Plus, as ima-
gens sao classificadas de acordo com o valor de probabilidade.
Ou seja, a imagem tem conteido pornogrifico infantil se a
probabilidade for igual ou maior que 50%. De modo similar,
para o LED, as imagens sdo classificadas de acordo com o
valor do Detector de Imagens Explicitas (DIE), que varia
de 0 a 1000. Para os nossos experimentos, a imagem tem
conteudo pornogrifico infantil se o valor do DIE for igual
ou maior que 500. O NuDetective, por outro lado, atribui
valores bindrios para a imagem: positivo (pornografia infantil)
ou negativo (no pornografia infantil).

Por fim, o MediaDetective e o Snitch Plus t€m quatro modos
de execugdo pré-definidos, que diferem principalmente quanto
ao rigor do detector de pele. Em nossos experimentos, optamos
pelo modo mais rigoroso. Em relacdo ao NuDetective e ao
LED, empregamos suas configuragdes padrao.

3) Solugdo Proposta — Modelos BoVW: Para a etapa de
baixo nivel, primeiramente, as imagens sdo redimensionadas
para no miximo 100k pixels, economizando o tempo de
processamento das etapas posteriores [30]. Em seguida, descri-
tores SURF [12] sdo extraidos usando uma amostragem densa
com cinco escalas diferentes. Precisamente, usamos regides de
tamanhos 24 x 24, 32 x 32, 48 x 48, 68 x 68 e 96 x 96 pixels,
com espacamento de 4,6,8,11 e 16 pixels, respectivamente.
Além disso, a dimensionalidade do descritor SURF ¢é reduzida,
de 64 para 32 dimensdes, utilizando Andlise de Componentes
Principais (PCA, do inglés Principal Component Analysis). Os
cédigos do descritor SURF e do PCA foram obtidos a partir
do repositério OpenCV?, uma das bibliotecas mais populares
de Visao Computacional.

Para a etapa de médio nivel, sdo extraidos vetores Bossa-
Nova [13], mantendo os valores padrio®, e vetores BoVW [19]
(hard coding e average pooling), para fins de comparagao.
O tamanho dos diciondrios é variado em {512,1024,2048}
palavras visuais.

Por fim, na etapa de alto nivel, classificadores SVMs
sdo aplicados, utilizando um kernel x? implementado pela
biblioteca PmSVM’ (Power Mean SVM) [31].

D. Resultados

Na Tabela I sdo reportados os resultados obtidos pela abor-
dagem proposta, ferramentas forenses e técnicas da literatura.
Para dar ao leitor uma visdo mais ampla dos resultados, além
da medida F5 (F5) e da acuracia normalizada (ACC), também
sdo reportadas a taxa de verdadeiros positivos (TVP) e a taxa
de verdadeiros negativos (TVN).

Como podemos observar, as abordagens baseadas no mo-
delo BoVW superam a solucdo do detector de pele e as
ferramentas forenses analisadas. Nao surpreendentemente, as
solugdes baseadas em deteccdo de pele apresentam elevado
nimero de falsos positivos, variando de 55,1% (Snitch-
Plus [29]) a 83,7% (Kovac et al. [27]). A robustez das

30penCV: opencv.org
%BossaNova: https://sites.google.com/site/bossanovasite
"PmSVM: https://sites.google.com/site/wujx2001/home/power-mean-svm

Tabela I
RESULTADOS OBTIDOS PELA ABORDAGEM PROPOSTA, FERRAMENTAS
FORENSES E TECNICAS DA LITERATURA.

Solugdo TVP (%) TVN (%) Fa (%) ACC (%)
Kovac et al. [27] 89,3 16,3 77,9 52,8
LED 93,1 16,4 80,7 54,7
MediaDetective [28] 70,8 16,5 63,9 43,6
NuDetective [2] 76,6 36,1 70,9 56,4
Snitch Plus [29] 70,9 44.9 67,4 57,9
SURF & BoVW 65,1 67,2 65,4 66,2
SURF & BossaNova 66,4 70,2 66,9 68,3

TVP: taxa de verdadeiros positivos — TVN: taxa de verdadeiros negativos
Fs: medida Fo — ACC: acurdcia normalizada

técnicas baseadas em BoVW € ainda mais evidenciada quando
comparada (SURF & BossaNova) com a melhor ferramenta
forense (NuDetective [2]): uma redugdo de erro de 28,0%
em relacdo a ACC. No que concerne a Fo, como as solucdes
baseadas em detec¢do de pele reportam baixo nimero de falsos
negativos — e alto ndmero de falsos positivos —, os valores
de F» s3o consequentemente mais altos. No entanto, para
detec¢do de conteddo pornografico infantil, é essencial obter
bons resultados em relacdo as duas métricas, ACC e Fs.

Entre as solucdes baseadas em BoVW, a solug@o proposta
fornece classificadores mais eficazes, tanto em termos de ACC
(68,3%) como de Fs (66,9%). A comparacdo das solugdes
baseadas em BoVW ¢ particularmente relevante, porque, nos
experimentos realizados, as etapas de baixo nivel e alto
nivel foram fixadas para avaliar o médio nivel. Os resultados
confirmaram a importancia do uso de uma representacdo mais
robusta no médio nivel para detec¢do de pornografia infantil.
Para as duas solugdes, o melhor resultado foi obtido com
2048 palavras visuais.

V. CONCLUSAO

Neste artigo, foi apresentada uma solu¢do automatica para
detec¢@o de conteudo pornografico infantil em imagens digi-
tais, baseada nos modelos avancados de sacolas de palavras
visuais. Mais especificamente, foi utilizada a representagdo
de imagem BossaNova, que preserva informagdes importantes
sobre a distribui¢do dos descritores locais em relacdo as
palavras visuais.

A solugdo proposta, avaliada em um conjunto de imagens
real em parceria com a Policia Federal do Brasil (PF), apresen-
tou resultados com qualidade superior em relacdo as diversas
abordagens encontradas na literatura, inclusive ferramentas
forenses. No entanto, apesar da solucdo ter apresentado re-
sultados promissores, a detec¢do automdtica de pornografia
infantil continua sendo um problema em aberto e continuare-
mos nossos esfor¢os nesse sentido em parceria com a PF.

Em trabalhos futuros, nosso primeiro objetivo € aumentar
a base de dados coletada. Em uma primeira avaliacdo, ja
conseguimos acesso a 60.000 imagens mas que ainda precisam
ser manualmente anotadas. Em seguida, visamos estender esse
nimero para um milhdo. Além disso, destaca-se que todo o
processamento dessas imagens € feita nas premissas da PF
por questdes de seguranca e privacidade. Além disso, iremos
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investigar abordagens de representacdo de médio nivel base-
adas em vetores de Fisher [21] e explorar solugdes de fusdo
de dados uma vez que diferentes abordagens podem explorar
propriedades diferentes do problema. Finalmente, apds obter-
mos dados de treinamento suficientes, também objetivamos
explorar solucdes baseadas em aprendizado em profundidade
(deep learning) de modo a conseguirmos extrair nuances do
problema diretamente dos dados aumentando, assim, nossas
chances de resolver esse dificil problema.
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