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RESUMO

As constantes alteracdes nas relagdes entre seres humanos, novas tecnologias € novos
modelos de negocios tém despertado muitas discussdes sobre a amplitude do direito a
privacidade e a possibilidade de utilizacdo de informac6es referentes aos individuos por
governos e entidades privadas. No Brasil, a Lei Geral de Protecdo de Dados (LGPD) somente
permite o processamento desses elementos de informacgdo mediante a adogdo pelo interessado
de uma das bases legais de tratamento previstas em lei. O legitimo interesse € um dos
fundamentos de licitude para o processamento de dados pessoais admitidos pelo legislador e
guarda a peculiaridade de prescindir do consentimento do titular dos dados para ser utilizado.
Contudo, se cuida de hipdtese de tratamento permeada por conceitos abertos e, portanto, sujeita
a elevado grau de subjetividade do intérprete da norma. Neste trabalho se examina o tratamento
juridico conferido ao legitimo interesse enquanto hipétese legal de tratamento de dados pessoais
e se desenvolve a hipdtese de que é possivel, a partir da LGPD, operacionalizar, no plano fatico,
0 processamento desses dados com fundamento nessa hipotese normativa, de modo que a
impreciséo conceitual da lei ndo inviabiliza a compreensdo dos sentido e alcance dessa base
legal. O trabalho apresenta abordagem teérica e, por meio de pesquisa bibliografica e
documental, se busca demonstrar, a partir da concepcdo da protecdo de dados como direito
fundamental, que o legitimo interesse é hipoOtese de tratamento de dados pessoais baseada no
risco da atividade e tdo relevante quanto as demais, bem como que a sua funcionalizacdo dentro
das balizas normativas estabelecidas, em especial quanto ao teste de balanceamento, nédo se
consubstancia em flexibilizacdo do paradigma do consentimento ou de fragilizacdo da
privacidade, recaindo sobre 0 agente de tratamento os 6nus decorrentes de eventual conduta em
desacordo com o preconizado pela legislacdo. O tema é importante para 0s novos tempos e
ajustes legais necessarios em razdo da disrupcdo ocasionada pela coleta e processamento
permanente de dados pessoais e da opacidade desse processo nas atividades desenvolvidas pelos
agentes de tratamento.

Palavras-Chaves: protecao de dados, privacidade, legitimo interesse.



ABSTRACT

The constant changes on the relationships between human beings, modern technologies
and new business models have sparked many discussions about the extent of the right to privacy
and the possibility of using information regarding individuals by governments and private
corporations. In Brazil, the General Law of Data Protection (LGPD) only allows the processing
of these pieces of information upon the adoption by the interested party of one of the legal
grounds for processing provided by law. Legitimate interest is one of the legal grounds for
processing personal data admitted by the legislator and has the peculiarity of not requiring the
consent of the data subject to be used. However, this is a processing hypothesis permeated by
open concepts and, therefore, subject to a high degree of subjectivity by the interpreter of the
law. This work examines the legal treatment given to legitimate interest as a legal hypothesis
for the processing of personal data and develops the hypothesis that it is possible, starting from
the LGPD, to operationalize, on a factual level, the processing of these data based on this
normative hypothesis, so that the conceptual imprecision of the law does not make it unfeasible
to understand the meaning and scope of this legal basis. The work presents a theoretical
approach and, by means of bibliographical and documental research, attempts to demonstrate,
based on the conception of data protection as a fundamental right, that the legitimate interest is
a hypothesis for the processing of personal data based on the risk of the activity and as relevant
as the others, as well as that its adoption within the established normative limits, especially
regarding to the balancing test, does not consist in flexibilization of the paradigm of consent or
weakening of privacy, the burden resulting from eventual conduct in disagreement with that
recommended by the legislation falling upon the agent of processing. The theme is important
for the recent times and necessary legal adjustments due to the disruption caused by the
permanent collection and processing of personal data and the opacity of this process in the
activities developed by the processing agents.

Keywords: data protection, privacy, legitimate interest.
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INTRODUCAO

As mudancas sociais ttm como um de seus desdobramentos o incessante fluxo de
informacgdes a respeito dos individuos. Atualmente, qualquer elemento de informacao é passivel
de digitalizacdo e, nesse contexto, 0s agentes de tratamento devem atuar em consonancia com
a legislacéo, principalmente a partir do reconhecimento do direito fundamental a protecéo de
dados pessoais.

Nesse trilhar, se destaca a for¢a conformadora dos fatos sobre o direito e a necessidade
de se enfrentar a matéria sob o prisma juridico. Desta sorte, 0 processamento de dados pessoais
deve ocorrer dentro de balizas normativas que confiram seguranca juridica tanto aos agentes de
tratamento quanto aos titulares de dados, sem se perder de vista a posi¢do de centralidade do
individuo no ordenamento juridico a partir do postulado da dignidade da pessoa humana.

A Lei Geral de Protecdo de Dados (LGPD) somente permite o processamento dessas
informacBes mediante a adogéo pelo interessado de uma das bases legais de tratamento, sendo
o legitimo interesse uma delas.

Contudo, se cuida de fundamento de licitude para o tratamento de dados permeado por
conceitos imprecisos e, portanto, sujeito a elevado grau de subjetividade do intérprete da norma.
Trata-se de base legal dissociada do consentimento e se discute se sua adocao se consubstancia
em flexibilizacdo desse paradigma ou sua densificagéo.

Neste trabalho, se desenvolve a hipdtese de que esse diploma legislativo trouxe
disposicdes normativas suficientes para definir o sentido e alcance do legitimo interesse como
fundamento para o tratamento de dados pessoais, de sorte que a imprecisdo conceitual advinda
da regulagdo prevista nos arts. 7°, I1X, e 10 da Lei 13.709/2018!, embora presente, néo
impossibilita sua aplicacao.

A partir do embasamento tedrico construido em torno do conceito de dados pessoais e
da necessidade de sua protecdo, examinam-se algumas repercussdes da LGPD sobre o direito a
privacidade, em especial no que concerne a possibilidade de tratamento de dados sem o
consentimento do titular com fundamento no legitimo interesse.

Analisa-se a natureza juridica dos dados pessoais, abordando-se suas caracteristicas

especificas e a proximidade com a dignidade da pessoa humana com o objetivo de contribuir

! Brasil. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de dados. Brasilia, DF. Diario Oficial da
Unido - Edicdo extra de 15 ago. 2018.
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para a ciéncia do direito ao se analisar se sua protecdo se consubstancia em uma categoria
autdnoma de direitos fundamentais.

Outrossim, além de se perquirir sobre a auséncia de hierarquia entre as bases legais para
o0 tratamento de dados e a dificuldade de obtencdo do consentimento para toda e qualquer
hipGtese de processamento desses elementos de informagdo, visa-se, também, a investigar e
apontar formas de operacionaliza¢do do tratamento de dados pessoais com base no legitimo
interesse e o respectivo teste de balanceamento como mecanismo preventivo da pratica de
ilicitos e indutor do adequado desenvolvimento dessa atividade pelos agentes de tratamento a
luz da sua evolugdo como fundamento de licitude para o processamento de dados

Aborda-se, ademais, a consonancia da regulacdo legislativa desse instituto do direito
positivo nacional com o Regulamento Geral sobre Protecio de Dados (GDPR?), vigente na
Europa, o qual referenciou a introducédo do instituto no Brasil.

Sob prisma metodoldgico, optou-se por abordagem teérica. Por meio de pesquisa
exploratoria bibliogréafica e documental, se aprofundam assuntos enfrentados pela doutrina
nacional e estrangeira sobre a tutela dos dados pessoais, com foco na sua natureza juridica, bem
como sobre a atuacdo dos agentes econdémicos que tratam esses dados com base no legitimo
interesse.

E realizado, ainda, estudo das disposi¢bes normativas relativas ao tema constantes da
LGPD e do GDPR, com enfoque na correta dimensdo do legitimo interesse enquanto
fundamento para o tratamento de dados pessoais nas realidades juridicas brasileira e europeia.

Embora de complexa funcionalizacao, a previsdo normativa do tratamento de dados com
base no legitimo interesse ndo fragiliza o consentimento e € suficiente para se garantir sua
utilizacdo pelos agentes de tratamento interessados e a efetiva tutela dos direitos e liberdades
dos titulares de dados.

O trabalho se subdivide em trés capitulos. No primeiro, se contextualiza o tratamento
de dados pessoais a partir de sua correlacdo com o direito a privacidade e se reconhece a
tendéncia de regulacdo do tema em ambito global, assim como se traga panorama historico da
protecdo de dados, se aponta sua peculiaridade de bem revestido de relevancia econdmica e se

aborda seu reconhecimento como direito autbnomo, de cariz constitucional. Ainda, se enfrenta

2 Sigla em inglés para General Data Protection Regulation, Regulamento 2016/679 do Parlamento Europeu e do
Conselho (Unido Europeia), de 27 de abril de 2016, relativo a protecdo das pessoas naturais no que concerne ao
tratamento de dados pessoais e a sua livre circulagdo, bem como revoga a Diretiva 95/46/CE (Regulamento Geral
sobre a Protecdo de Dados).
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o0 paradigma do consentimento para o tratamento de dados pessoais a luz da complexidade das
relacGes interpessoais, vislumbrando-se outras bases legais para o desenvolvimento dessa
atividade igualmente suficientes do ponto de vista juridico, das quais se destaca o legitimo
interesse. No segundo, se aborda o legitimo interesse e o tratamento juridico que lhe é conferido
nos &mbitos europeu e nacional. Busca-se delinear esse conceito juridico partindo-se de anélise
historica, de pesquisa sobre a base doutrinéria em torno desse instituto e do regime juridico
aplicavel. Examina-se o teste de balanceamento como o anteparo sobre o qual se desvela o
liame logico-juridico que deve existir entre a materializa¢do do interesse legitimo do agente de
tratamento e o efetivo processamento dos dados pessoais. No terceiro capitulo, se busca analisar
0 aspecto dindmico da opcdo pelo legitimo interesse pelo agente de tratamento e, por meio da

referéncia a casos hipotéticos, se trata sobre a materializacdo do teste de balanceamento.



CAPITULO 1 - PANORAMA HISTORICO DA PROTEQAO DE DADOS: mudancas
sociais, privacidade, dados pessoais e a tendéncia global de regulamentacao

A velocidade das transformacgdes proporcionadas pelos avangos tecnoldgicos impGe
inimeros desafios a serem enfrentados pelo direito. A sociedade esta diante de novas formas
de producao, de disseminacao e de consumo de conteudos com relevancia juridica e a existéncia
de um fluxo maior de informagdes ndo necessariamente esta atrelada a melhora na equivaléncia
das relacGes sociais.

Atualmente, textos, fotos e diversas formas de manifestacdo em meio fisico podem ser
digitalizados. Praticamente qualquer coisa pode assumir a forma digital, de sorte que se pode
falar, inclusive, em plasticidade das informacdes digitalizadas®.

O sentimento de privacidade, proporcionado pelo acesso a internet a partir de
dispositivos individuais e de locais onde as pessoas tendem a ser menos inibidas, como a prépria
casa, nio reflete a realidade dos dias atuais®.

Deve-se destacar, também, que a dindmica das interacdes interpessoais tem por base a
troca de informacdes entre os agentes que buscam estabelecer uma relacdo entre si. E,
modernamente, o fluxo informacional tem se revelado de maneira intensa, principalmente a
partir da expansao do comércio eletrénico, do uso de redes sociais, blogs, além de uma miriade
de possibilidades, tais como a cognominada internet das coisas - internet of things (IoT)- e a
inteligéncia artificial - artificial intelligence (Al)-, essa Gltima cada vez mais presente nos
processos de trabalho e de tomada de deciséo de individuos, entidades privadas e governos®.

Um dos desdobramentos da vida moderna, na qual o manejo de dispositivos eletronicos

se tornou algo cotidiano, é a monetizagdo® dos dados pessoais. O direito, enquanto fendmeno

3 HILGENDOREF, Eric; FELDLE, Jochen, Digitalization and the Law, Baden-Baden: Nomos, 2018.

4 A titulo de exemplo, sobre o assunto, vale mencionar a observagdo de Véliz: “[tjudo o que vocé faz enquanto
estd no Facebook é rastreado, desde os movimentos do seu mouse até as coisas que vocé escreve e decide apagar
antes de publicar (sua autocensura)”. In: VELIZ, Carissa, Privacidade é poder: por que e como vocé deveria
retomar o controle de seus dados, S&o Paulo: Contracorrente, 2021, p. 33.

5 Schwab destaca que a “inteligéncia artificial (IA) esta em nosso entorno, em carros que pilotam sozinhos, drones,
assistentes virtuais e softwares de traducdo. Isso estd transformando nossas vidas. A 1A fez progressos
impressionantes, impulsionada pelo aumento exponencial da capacidade de processamento e pela disponibilidade
de grandes quantidades de dados, desde softwares usados para descobrir novos medicamentos até algoritmos que
preveem nossos interesses culturais. Muitos desses algoritmos aprendem a partir das “migalhas” de dados que
deixamos no mundo digital. Isso resulta em novos tipos de “aprendizagem automatica” e detecgdo automatizada
que possibilitam robds ‘inteligentes’ ¢ computadores a se autoprogramar e encontrar as melhores solugdes a partir
de principios iniciais”. In: SCHWAB, Klaus, A quarta Revolucdo Industrial [livro eletrénico], S&o Paulo:
Edipro, 2016, p. 22.

® TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca, Lei Geral de Protecdo de Dados Pessoais
comentada artigo por artigo, Salvador: Juspodivm, 2019.
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social, deve, também, acompanhar essa evolucdo das relagdes interpessoais e se apresentar
como instrumento habil a permitir a identificacdo e tutela dos novos anseios dos individuos,
bem como a conformar a sociedade ao estabelecer parametros objetivos para 0S
comportamentos dos atores sociais.

Outro aspecto importante e correlacionado ao tema € a "reestruturacdo das relagdes
sociais e politicas"”®. Alguns estudiosos fazem referéncia ao chamado capitalismo de
vigilancia®, no qual a violagio da privacidade surge como um negocio e se atribui relevancia
econbmica a informacdo obtida a partir do dado tratado.

Nesse contexto, exsurgem novas tecnologias, as quais promovem 0 movimento
incessante de elementos de informac&o a respeito dos individuos e trazem consigo ferramentas
de classificagdo e perfilizagdo dos sujeitos'®, de sorte ndo se pode falar em dados irrelevantes.
Pois, embora em um primeiro momento ndo se relacionem diretamente a alguém, uma vez
correlacionados dentro de uma anéalise contextual, podem-se extrair diversas informacdes, ndo
raro consideradas sensiveis!!, porquanto relacionadas & posicdo dos titulares desses dados na
estrutura social na qual se encontram inseridos*?.

Ao lado dos mecanismos de processamento de informacfes esta a coleta de dados.
Quanto maior a importancia conferida aos dados pessoais, maior sera o estimulo a vigilancia,
principalmente se considerada sua realizacdo de forma massiva e ubiqua, de modo que é
possivel antever uma relacdo de retroalimentacdo entre coleta e tratamento de dados. Para Ana

Frazdo®®:

7 FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais. Nogdes introdutérias para a compreensio da
importéncia da Lei Geral de Protecdo de Dados, in: A Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro [livro eletrénico], Sdo Paulo: Revista dos Tribunais, 2019.

8 para maior aprofundamento, ver: SCHWAB, A quarta Revolugéo Industrial [livro eletrdnico].

® ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a human future at the new frontier of
power, Nova lorque: PublicAffairs, 2018.

10 RODOTA, Stefano, A vida na sociedade da vigilancia: a privacidade hoje, Rio de Janeiro: Renovar, 2008,
p. 14.

11 De acordo com a LGPD, dado pessoal sensivel é o “dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado
referente a sadde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (art. 5°,
I). In: BRASIL. Lei 13.709/18, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: < http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/I13709.htm>. Acesso em: 15 jun.
2021.

12 TEFFE, Chiara Spadaccini de; VIOLA, Mario, Tratamento de dados pessoais na LGPD: estudo sobre as bases
legais, civilistica.com, v. 9, n. 1, p. 1-38, 2020, p. 131.

13 FRAZAO, Fundamentos da protecio dos dados pessoais. Nogdes introdutorias para a compreensdo da
importancia da Lei Geral de Protecdo de Dados. In: A Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro [livro eletrénico], Sdo Paulo: Revista dos Tribunais, 2019
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(...) se os dados sdo os insumos e os inputs da economia digital, os algoritmos sdo o0s
instrumentos por meio dos quais 0s dados sdo processados e podem ser revertidos em
resultados (outputs) a serem utilizados para as mais diversas finalidades. Muito além
de aperfeicoar estratégias econdmicas ja existentes, como seriam 0s casos do
marketing personalizado (target marketing) e das classificacdes ou perfilizagdes
(profiling), tais aplicagdes podem levar a total modificagdo do cenario econdmico,
politico e social.

Assim, é possivel se compreender que um dos aspectos mais sensiveis relacionados a
protecdo de dados é a capacidade que os sistemas informatizados detém de correlacionarem
informac0es dispersas e organiza-las.

O processamento de dados é uma realidade que permeia vérias atividades das pessoas e
a utilizacdo desses fragmentos de informagdo por agentes politicos e econdmicos acontece de
forma cada vez mais vigorosa'®.

Esse fenbmeno, ao lado do desenvolvimento de avangadas tecnologias, representa
desafio ao livre desenvolvimento da personalidade dos individuos e, nesse contexto, a protecao
de dados ganha peculiar relevancia® e é inequivoca a necessidade de adequada regulamentagéo
do tema.

A tutela juridica da protecdo de dados tem origem no artigo de autoria de Samuel D.
Warren e Louis D. Brandeis intitulado The right to privacy®, no qual os autores, com o objetivo
de limitar noticias veiculadas pela imprensa americana, construiram, com base em regras e
precedentes do sistema civil law, a ideia de que o direito a privacidade comportaria o direito de
ser deixado em paz.

Assim, pelo menos desde 1890, o conteudo da privacidade tem amadurecido e ganhado
contornos que lhe permitem servir de fundamento para a contencdo de comportamentos
abusivos relacionados ao tratamento de informacdes concernentes aos individuos praticados

nos ambitos privado e publico.

14 «“Governos e centenas de empresas estdo espionando vocé e eu, e todos que conhecemos. A cada minuto de cada
dia. Eles rastreiam e registram tudo o que podem: nossa localizacdo, nossas conversas, nossas buscas na internet,
nossas informagdes biométricas, nossas relacdes sociais, nossas compras e muito mais. Eles querem saber quem
nds somos, 0 que pensamos, 0 que nos machuca. Eles querem prever e influenciar nosso comportamento”. In:
VELIZ, Privacidade é poder: por que e como vocé deveria retomar o controle de seus dados, p. 19.

15 “Em razdo de modificagGes sociais e da evolucdo tecnoldgica, a discussdo sobre os danos causados pelo
processamento e fluxo de dados na sociedade ndo se restringe mais a ameaga do enorme poder do Estado, expresso
na figura do Big Brother de Orwell, mas abrange hoje, também, o setor privado, que utiliza massivamente dados
pessoais para atingir os seus objetivos econdmicos. Assim, a ameaca passa a ser representada pelos ‘pequenos
irmdos’ (BUCHNER, 2006, p. 26), isto é, pelas milhares de empresas que coletam, armazenam e processam dados
de seus clientes, consumidores finais ou ndo”. MENDES, Laura Schertel. O direito Fundamental a protecéo de
dados pessoais. Revista de Direito do Consumidor, v. 20, n. 79, 2011. p. 47.

16 WARREN, Samuel D.; BRANDEIS, Louis D., The Right to Privacy, Harvard Law Review, v. 4, n. 5, p. 193
220, 1890.
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Para James Michael, o direito a privacidade seria, talvez, o direito humano fundamental
mais dificil de se conceituar’’. Alan Westin considera que a privacidade é a “pretensdo de
individuos, grupos ou instituicdes, de determinar quando, como e em qual extensdo informagdes

a seu respeito sdo comunicadas a outros™*®. Segundo Véliz*°:

A privacidade diz respeito a capacidade de manter certas coisas intimas para si mesmo
— Seus pensamentos, suas experiéncias, suas conversas, seus planos. O ser humano
precisa de privacidade para se desprender do fardo de estar com outras pessoas.
Precisamos de privacidade para explorar livremente novas ideias, para tomarmos
nossas proprias decisdes. A privacidade nos protege de pressdes indesejadas e abusos
de poder. Precisamos dela para sermos individuos autébnomos, e, para que as
democracias funcionem bem, precisamos de cidaddos autbnomos.

Né&o se pode negar a carga dinamica da atual compreensao da privacidade. A concep¢éo
classica — direito de ser deixado s6 —, cujo pressuposto seria 0 reconhecimento de aspecto
negativo, garantindo-se aos individuos um espaco restrito inviolavel por terceiros e, dentre eles
0 Estado, evoluiu para reconhecer, também, a dimensdo positiva da privacidade,
consubstanciada na possibilidade de controle pelos individuos sobre as proprias informacoes?.

A protecdo de dados pessoais € produto do desenvolvimento do conceito de privacidade
e, de acordo com a realidade juridico-politica de cada Estado, serve a tutela de diferentes bens
caros ao convivio em sociedade?.

Nesse diapasdo, as atuais bases da defesa da privacidade partem do abandono da logica
patrimonialista, aproximando-a do aspecto existencial das pessoas, e integram em sua estrutura
instrumentos de controle individuais e coletivos??.

Assim, € preciso se reconhecer, dentro da tAbua de valores dos modernos ordenamentos
juridicos, o direito fundamental & protecdo de dados como garantia do pleno desenvolvimento
da personalidade e, a fortiori, como garantia da liberdade individual e da democracia®.

No caso brasileiro, em maio de 2020, o Plenario do Supremo Tribunal Federal, ao
referendar a Medida Cautelar nas Acdes Diretas de Inconstitucionalidade n.°s 6.387, 6.388,
6.389, 6.393, 6.390, suspendendo a aplicacdo da Medida Provisoria 954 de 17 de abril de 2020,

" MICHAEL, James, Privacy and Human Rights, Londres: Dartmouth Publishing Company, 1994, p. 1.

18 WESTIN, Alan F, Privacy And Freedom, Nova lorque: Atheneum, 1967, p. 7, livre traducéo.

19\VELIZ, Privacidade é poder: por que e como vocé deveria retomar o controle de seus dados, p. 21.

20 BESSA, Leonardo Roscoe, O consumidor e os limites dos bancos de dados de protecdo ao crédito, Sdo
Paulo: Revista dos Tribunais, 2003, p. 92.

21 A guisa de exemplo, no caso do Brasil, a protecéo de dados protege bens juridicos relevantes para o direito penal
(buscas e apreens0es, interceptacdes telefonicas) e, também, para o direito civil (coleta e compartilhamento de
dados relacionados a consumidores).

22 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 50.

23 1bid., p. 58.
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a qual obrigava as operadoras de telefonia a repassarem ao Instituo Brasileiro de Geografia e
Estatistica (IBGE) dados identificados de seus consumidores de telefonia mdvel, celular e
endereco, reconheceu a protecdo de dados pessoais como um direito fundamental autdnomo?.

Um efeito importante produzido por essa decisdo é o reforgo da discusséo da protecéo
de dados em &mbito nacional, evidenciando a sensibilidade dos poderes constituidos ao tema
em discussao e a necessidade de se fortalecer a moldura institucional da protecéo de dados.

A matéria ocupa posicdo destacada nas discussdes juridicas hodiernas, principalmente
por estar atrelada ao exercicio das liberdades individuais, as quais, em um ambiente
democréatico, devem ser sempre resguardadas.

Calha destacar, também, que protecao de dados é objeto de atencdo em escala global e
sua incorporacgdo aos diversos sistemas juridicos parece ser inevitavel, a exemplo do que vem
ocorrendo em paises como Noruega, Islandia, Lichtenstein, Japdo, Australia e india®.

Dentro da literatura especifica relativa ao assunto, podem ser identificados dois modelos
de protecio de dados pessoais: 0 estadunidense e o europeu. Para Leonardo Bessa®:

Em sintese, nos Estados Unidos, a prote¢do da privacidade em relacdo aos dados
pessoais é fragmentada, representada por leis setoriais. Ademais, inexiste uma
autoridade governamental especifica para controle e fiscalizacdo das empresas que
realizam o tratamento de informag8es. Outra caracteristica é a separacdo entre setor
publico e privado.

Na Europa, a disciplina do tema é mais sistematica, estruturando-se atualmente em
torno do regulamento 679 que, em maio de 2018, revogou a da Diretiva 95/46. O
regulamento, na mesma linha da Diretiva revogada, disciplina praticamente toda

forma — governamental e privada — de tratamento de dados, inclusive os relativos a
protecdo de crédito.

24 “[F]oi a primeira vez que o STF reconheceu expressamente um direito fundamental a protecéo de dados pessoais
diretamente extraivel da Constitui¢do e que demandaria prestagdes positivas por parte do Estado”. In: ZANATTA,
Rafael Augusto et al. Os Dados e 0 Virus. Revista Brasileira de Direitos Fundamentais & Justiga, v. 14, n. 1,
p. 231-256, 2020, p. 246.

2 “Further, it is clear that the emphasis on data privacy is being embraced around the globe. Jurisdictions around
the world are enacting legislation to conform to the EU’s GDPR, due both to the law’s extraterritorial application
and the other countries’ recognition of the importance of data privacy. In addition to the EU Member States, the
EFTA countries— Iceland, Lichtenstein, and Norway—have all agreed to adopt the GDPR. Also, many Asian
countries have been adapting to the GDPR. For example, the EU announced a safe harbor agreement with Japan,
indicating that the EU approved of Japan’s data protection laws. India has been working to bring itself closer to
compliance with the GDPR’s level of data protection. A small number of Middle Eastern Companies have
proposed GDPR-like data privacy laws, with Israel offering its citizens the most advanced protection in the region.
Australia and New Zealand have advanced data privacy laws and Australia is updating its laws to comply with the
GDPR. In South America, Argentina and Uruguay are the countries that are closest to compliance with the GDPR.
Moreover, other countries have adopted their own independent data security laws, some of which predate the
GDPR, like South Africa’s Protection of Personal Information Act of 2013, which includes a number of similarities
to the GDPR. The GDPR is developing into ‘the transnational gold standard of data protection’ (...)”. In:
KESSLER, Joanna, Data protection in the wake of the GDPR: California’s solution for protecting “the world’s
most valuable resource”, Southern California Law Review, v. 93, p. 31, 20109.

% BESSA, Leonardo Roscoe, Nova Lei do Cadastro Positivo: comentarios a Lei 12.414, com as alteracdes da
Lei Complementar 166/2019 e de acordo com a LGPD, S&o Paulo: Thomson Reuters Brasil, 2019, p. 54.
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Apesar das diferencas estruturais, é possivel identificar parametros de consenso na
definicdo de alguns direitos e limites no tratamento de dados pessoais. Ambos 0s
modelos estabelecem o direito de acesso as informagdes pessoais, a possibilidade de
se exigir retificacdo dos dados inexatos, a ideia de que os dados devem ser colhidos e
utilizados para finalidades legitimas e previamente identificadas, a exigéncia de que
os dados devem ser verdadeiros, atualizados objetivos, relevantes e ndo excessivos.

Infere-se, portanto, que no sistema norte-americano, a regulamentacdo do tema é
dispersa, por meio de leis setoriais, bem como inexiste autoridade governamental especifica
para fiscalizacdo e controle dos atores sociais que realizam o tratamento de informacdes.

De outro lado, 0 modelo europeu apresenta concentra¢do normativa, um anico diploma
para regular os aspectos centrais das relacdes privadas e publicas, e consagra a existéncia de
autoridade autbnoma de controle com poderes de fiscalizacdo e de aplicacdo de sancOes de
forma independente.

Né&o se pode falar, contudo, que sdo sistemas antagbnicos. Vale destacar, por oportuno,
certos pontos de convergéncia, a exemplo do reconhecimento do direito de acesso aos dados
pessoais, da possibilidade de retificagdo de dados inexatos, da ideia de que os dados devem ser
colhidos e utilizados para finalidades legitimas e previamente identificadas, da exigéncia de
que devem ser verdadeiros, atualizados, objetivos e ndo excessivos, e da fixacdo de limites
temporais para 0 seu uso.

O sistema brasileiro se alinha mais ao modelo europeu. Nesse sentido, Bessa aponta que
o Brasil “com a recente edicdo da Lei 13.709, em agosto de 2018, denominada Lei Geral de
Protecdo de Dados Pessoais (LGPD), inspira-se claramente no modelo europeu de protecédo de
dados pessoais™?’.

E oportuno registrar, ainda, que o tema da protec&o de dados no é novidade no Brasil.
A matéria j& foi objeto de positivacdo em diversas normas, tanto em &mbito constitucional
quanto infraconstitucional, como por exemplo a Constituicdo Federal (art. 5°, X, XI, XII, LV e
IX), o Cddigo Civil (arts. 20 e 21), o Cddigo de Processo Penal (arts. 13-A, 13-B e 201, § 69),
0 Marco Civil da Internet (Lei 12.965/14, arts. 3°, 11, 7°, 1, 8°, 21 e 23), 0 Cddigo de Defesa do
Consumidor (art. 43 e seguintes), a Lei do Cadastro Positivo (Lei 12.414/11, alterada pela Lei
Complementar 166/2019) e, atualmente, a Lei Geral de Protecdo de Dados (LGPD), Lei 13.709
de 14 de agosto de 2018.

27 bid., p. 60-61.
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O consentimento é comumente apontado como a pedra angular do tratamento dos dados
das pessoas. Contudo, o individuo, usualmente, ndo possui condi¢6es de analisar holisticamente
as consequéncias do ato de disposicdo de informacdes a seu respeito a um determinado agente,
ou, nos termos do artigo 5°, VI, da LGPD, ao controlador, o que Ihe confere a condicdo de
sujeito vulneravel, e, portanto, carente de tutela especial do Estado.

Todavia, ndo se cuida da Unica hipotese possivel para o tratamento de dados. De acordo
com a LGPD (art. 7°), sdo dez as hipdteses legais nas quais se pode realizar o tratamento de
dados pessoais: i) consentimento; ii) cumprimento de obrigacdo legal ou regulatéria pelo
controlador; iii) execucdo de politicas publicas pela Administracdo publica; iv) estudos
realizados por 6rgdo de pesquisa; V) execucdo contratual ou procedimentos preliminares
relacionados ao contrato; vi) exercicio regular de direito em processo judicial, administrativo
ou arbitral; vii) protecdo da vida ou da incolumidade fisica do titular ou de terceiro; viii) tutela
da saude por profissionais da saude, servigos de salde ou autoridade sanitéria; ix) legitimo
interesse; X) protecdo ao crédito.

Definir a base legal de tratamento de dados ndo é tarefa simples, pois a escolha do
fundamento de licitude deve observar, também, a finalidade do tratamento e a situagcéo concreta.

E importante se pontuar, também, que ndo ha necessidade de se falar em hierarquia entre
as hipoteses legais, mas, sim, em base legal a ser adotada, mediante justificacdo adequada, em
cada caso de tratamento de dados pessoais?®, sendo certo que a atividade desenvolvida pelo
agente de tratamento, bem como sua propria estrutura, exercera papel importante na
determinacdo do anteparo normativo que dara substrato ao desenvolvimento de sua atividade.

Nesse contexto, o legitimo interesse, em razdo de se distanciar da necessidade de
consentimento, pode parecer a escolha natural dos agentes de tratamento. Embora apresente
imprecisdo conceitual e, seja, portanto, dotada de certa plasticidade, essa base legal ndo se
consubstancia em autorizacdo genérica para o tratamento de dados. A sua utilizagdo &
indissocidvel da adocéo de medidas especificas por parte do interessado antes, durante e apos
o0 término do tratamento.

Embora se trate de legislacdo nova, na perspectiva nacional, a experiéncia no direito
comparado, em especial o direito europeu, pode servir de baliza para a introducao e abordagem

do tema no direito brasileiro. Principalmente diante da expressa possibilidade de didlogo da

28 PONCE, Paula Pedigone; MATTIUZZO, Marcela, O legitimo interesse e o teste da proporcionalidade: uma
proposta interpretativa, Internet & Sociedade, v. 1, n. 2, 2020, p. 57.
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LGPD com outras normas voltadas a protecdo de direitos dos individuos em ambito nacional
ou internacional, consoante disposto no art. 64 dessa lei?®.

Certamente, a atuacdo dos agentes interessados no tratamento de dados em consonancia
com a legislagdo é tarefa desafiadora. Entretanto, a adequacdo a regulamentacéo ndo deve ser
vista como entrave ao desenvolvimento da atividade empresarial ou como um elemento
arrefecedor do desenvolvimento das relagdes intersubjetivas que sofrem a incidéncia da novel
regulamentacédo, em especial se considerado que um dos fundamentos da disciplina da protecéao
de dados no Brasil é o desenvolvimento econdmico, tecnoldgico e a inovacgdo (art. 2°, V,
LGPD).

A propdsito, é oportuna a adverténcia no sentido da imperiosidade de néo se realizar
interpretacdes que impliquem o engessamento da atuacao dos agentes privados, sendo certo que
a previsibilidade do sistema é altamente desejada, principalmente quando a disciplina juridica

do tema é tendéncia mundial.
1.1. A protecéo de dados como um direito fundamental

A fim de se compreender o legitimo interesse enquanto hipétese de tratamento de dados
pessoais, é importante se evidenciar que se esta lidando com um direito fundamental e projecéo
do direito da personalidade. O estudo em torno dos fatores sociais e juridicos que levaram a
essa categorizacdo juridica da protecdo de dados € essencial ao entendimento da matéria dentro
da perspectiva proposta.

Os dados e as informacdes extraidas a partir de registros relativos aos individuos sdo
elementos inerentes ao atual estagio de desenvolvimento econdmico e tecnologico. Ao lado do
conforto proporcionado pelo desenvolvimento, se estrutura uma rede de coleta, analise e
concentracdo de dados atinentes &s pessoas, 0S quais permitem que governos e empresas
desenvolvam ferramentas capazes de rotularem grupos e tomarem decisdes precisas que podem
se consubstanciar em medidas discriminatérias inquinadas de vicios e capazes de prejudicar

diversos setores da sociedade.

29 Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no ordenamento juridico patrio
relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do Brasil seja parte. BRASIL.
Lei 13.709/18, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em: <
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/113709.htm>. Acesso em: 15 jun. 2021.
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H& que se afastar, portanto, a prévia concepcdo de que 0s avangos tecnolégicos sdo
sempre benéficos. E preciso se perquirir, sempre, se aquilo que se revela tecnicamente possivel
é admissivel sob as vertentes ética, politica e social, ainda que juridicamente licita®.

Nesse cenario, calha delimitar o conceito de dado pessoal®l. De acordo com a LGPD,
dado pessoal é a informacdo relacionada a pessoa natural identificada ou identificavel. A
doutrina subdivide o conceito em restrito e amplo? e a sua adog&o por um determinado sistema
juridico é opcao do legislador.

Em sentido restrito, o dado pessoal se adstringe a elementos de informacéo concernentes
a alguém cuja identidade ¢ identificavel sem a necessidade de correlagio com outros dados®.

Em sentido amplo, se vai além do titular do dados identificado, sendo irrelevante se um
elemento de informacdo se relaciona a um individuo em particular ou se pode ser a ele
correlacionado no futuro®. De tal modo, se considera dado pessoal, também, os dados que
possivelmente conduzem a identificacéo de seu titular®.

Imagine-se, a guisa de exemplo, informagdes, tais como nimero de Cadastro de Pessoa
Fisica (CPF), nome e data de nascimento, relativas a milhdes de individuos submetidos a

jurisdicdo brasileira, obtidas a partir de vazamento de dados®.

% RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 142.

3lpara Machado e Doneda "[a] delimitacdo do conceito de dado pessoal é hoje imprescindivel na interpretagdo do
alcance normativo de leis de protegdo de dados. A titulo de exemplo, o Children’s On-line Privacy Protection Act
(COPPA) de 1998, estatuto norte-americano de prote¢do da infancia no uso da internet, é aplicavel a todos que
coletem informacéo pessoal de menores de 13 anos, estabelecendo critérios para o legitimo tratamento desses
dados. Pode-se citar também o Regulamento Geral de Protecdo de Dados Pessoais da Unido Europeia, a Convengdo
108 do Conselho da Europa e a Lei Federal 13.709/2018, do Brasil (Lei Geral de Protecdo de Dados — LGPD).
Nesses trés recentes textos legislativos percebe-se que o conceito de informacéo pessoal € chave para entender o
ambito material de aplicacdo da lei, que, por sua vez, visa nas esferas regional, internacional e nacional,
respectivamente, regular a atividade de tratamento de dados pessoais. In: MACHADO, Diego; DONEDA, Danilo,
Protecéo de dados pessoais e criptografia: tecnologias criptograficas entre anonimizagéo e pseudonimizacdo de
dados, in: DONEDA, Danilo (Org.), Caderno especial: a regula¢do da criptografia no direito brasileiro [livro
eletrénico], Sdo Paulo: Thomson Reuters Brasil, 2018.

32 SCHWARTZ, Paul M; SOLOVE, Daniel J, The PIl Problem: Privacy And A New Concept Of Personally
Identifiable Information, New York University Law Review, v. 86, p. 81; MACHADO; DONEDA, Protec¢éo de
dados pessoais e criptografia: tecnologias criptograficas entre anonimizacao e pseudonimizagéo de dados; BIONI,
Protecdo de dados pessoais a fungéo e os limites do consentimento.

33 SCHWARTZ; SOLOVE, The PII problem: privacy and a new concept of personally identifiable information,
p. 1817.

3 1bid.

% MACHADO; DONEDA, Protecdo de dados pessoais e criptografia: tecnologias criptogréaficas entre
anonimizacao e pseudonimizacdo de dados.

% G1, Megavazamento de dados de 223 milhdes de brasileiros: o que se sabe e o que falta saber. Disponivel
em: <https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-
brasileiros-o-que-se-sabe-e-0-que-falta-saber.ghtml>. Acesso em: 5 abr. 2021.
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Nessa situacdo, certamente havera homonimos e, a depender da forma como
estruturadas as informacdes, ndo € possivel individualizar a pessoa sem 0 recurso a outros
elementos identificadores, a exemplo do CPF. Assim, numa visdo reducionista, ndo se poderia
falar em dado pessoal.

De outro lado, sob a Optica expansionista, a incerteza decorrente da homonimia poderia
ser afastada a partir da correlagdo com os outros fragmentos de informagéo, de sorte que se
poderia, sim, falar em dado pessoal.

N&o h& como se estabelecer, de antemdo, o que €, ou ndo, dado pessoal, porquanto
“verificar se um dado pode ser adjetivado como pessoal € uma analise contextual que depende
de qual tipo de informacéo pode ser extraida de uma base de dados. Essa analise circunstanciada
pode ser mais dura ou mais flexivel”®’.

A moldura normativa estabelecida pela LGPD retira a repercussdo pratica da discussao,
uma vez que é considerado dado a informacdo relacionada a pessoa natural identificada ou
identificavel (art. 5% 1). A conjuncdo alternativa “ou” denota a amplitude normativa desse
diploma legislativo, na medida em que é possivel se interpretar que o legislador optou por
incluir no ambito regulatdrio da LGPD o dado pessoal em sentido amplo e restrito.

Hoje, ndo é incomum que na aquisicdo de um bem ou servico parte do pagamento seja
a disponibilizacdo de informac6es a respeito do interessado. Cuida-se de um fendmeno continuo
e cumulativo, viabilizando-se a criagdo de circunstancia de “posse permanente” das
informagdes relativas a alguém pelo receptor, materializando-se a figura do “homem de
vidro™®8,

N&o por outra raz&o, a intensidade da coleta, tratamento e transmisséo de informacdes,
ao lado do crescente conhecimento e controle de elementos sobre a vida pessoal, privada e
social das pessoas, permitem entrever situagcdes potencialmente vulneradoras de seus direitos

fundamentais®.

37 BIONI, Protecdo de dados pessoais a fungéo e os limites do consentimento, p. 94.

38 Para Rodota, “(...) a ideia de vigilancia invade cada momento da vida e se apresenta como um traco préprio das
relagdes de mercado, cuja fluidez diz respeito a possiblidade de dispor livremente de um conjunto crescente de
informagdes. Materializa-se, assim, a imagem do “homem de vidro’, 0 verdadeiro cidaddo desse novo mundo. Uma
imagem que, ndo por acaso, provém diretamente do tempo diretamente do tempo do nazismo e que propde uma
forma de organizagéo social profundamente alterada, uma espécie de transformagao irrefreavel da ‘sociedade da
informacio’ em ‘sociedade da vigilancia’. In: RODOTA, A vida na sociedade da vigilancia: a privacidade hoje,
p. 113.

39 SARLET, Ingo Wolfgang, Fundamentos constitucionais: O direito fundamental a protecdo de dados, in:
Tratado de protecao de dados pessoais, Rio de Janeiro: Forense, 2021, p. 41.
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A onipresenca da tecnologia afeta a vida em sociedade de uma maneira geral e néo se
sabe, ainda, de modo preciso, a forma e em que medida a ubiquidade tecnoldgica € capaz de
moldar o comportamento dos atores sociais.

A relacdo de interdependéncia entre coleta de fragmentos de informages como
pressuposto para o fornecimento e uso de diversos servicos parece fragilizar a prépria nocao de
privacidade e revela o descompasso entre as forcas dos titulares de dados e dos agentes de
tratamento.

E néo é so.

A atuacgdo dos agentes de tratamento de dados influencia direta ou indiretamente o
cotidiano dos individuos, a exemplo do caso de manipulacdo de informacdes envolvendo a
empresa britanica Cambridge Analytica®®4!, contratada pela campanha eleitoral do entdo
candidato Donald Trump. Em 2016 essa empresa de consultoria politica obteve dados de mais
de 80 (cinquenta) milhGes de pessoas sem a respectiva autorizagdo, a partir de suposto
vazamento pelo Facebook, e, diante desses elementos de informacdo, estabeleceu estratégia de
mensagens dirigidas a eleitores mais propensos a direcionarem o voto ao candidato para a qual
prestava servigos, aumentando-se, assim, as chances de éxito na eleicdo e exercendo papel
decisivo para que o candidato republicano se sagrasse vencedor na disputa presidencial. O
mesmo método foi também utilizado para convencer a populagdo britdnica na campanha pela
saida do Reino Unido da Unio Europeia®?.

H4, ainda, discussdo em torno da antecipacdo no combate a massacres com armas de

fogo com base no tratamento de dados, consoante se infere de estudos realizados pelo

40 BBC News. Entenda o escandalo de uso politico de dados que derrubou valor do Facebook e o colocou na mira
de autoridades. G1. Caderno Economia. Disponivel em:
https://gl.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-derrubou-
valor-do-facebook-e-o0-colocou-na-mira-de-autoridades.ghtml. Acesso em: 10 out. de 2019.

41 «Através da manipulagéo de informacdes vocé pode influenciar eleicGes, inspirar uma insurgéncia, desencadear
um genocidio, virar as pessoas umas contra as outras e distorcer a realidade delas, até que elas ndo possam mais
saber o0 que é verdade. Foi exatamente isso que a Cambridge Analytica fez para assistir as campanhas politicas”.
In: VELIZ, Privacidade é poder: por que e como vocé deveria retomar o controle de seus dados, p. 105.

42 «Q repertorio da Cambridge Analytica de empreendimentos de guerra psicoldgica e informacional era vasto, e
sem quaisquer limites morais. Incluia fake news direcionadas, propagacdo do medo (que chegava a mostrar
imagens extremamente violentas de torturas e assassinatos reais), falsificacdo ideoldgica, e oferta de servigos
altamente antiéticos, tais como “suborno ou armadilhas sexuais, campanhas de desinteresse dos eleitores, obtengdo
de informacg0es para desacreditar os opositores politicos e divulgagcdo anénima de informagdes em campanhas
politicas”.229 Essa foi a empresa que ajudou Trump a ganhar a presidéncia dos Estados Unidos e a campanha pela
saida do Reino Unido no referendo do Brexit (por intermédio de uma firma politica associada, AIQ)”. In: Ibid.,
p. 110.
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Departamento Federal de Investigacio (FBI)*® dos Estados Unidos da América, além da criacio
de sistema que se alimente de dados provenientes de dispositivos méveis, tais como reldgios
inteligentes e assistentes domésticos, capazes de realizar, através de algoritmos, o
monitoramento neurocomportamental dos individuos com o objetivo de se evitar chacinas.

Os exemplos de situagOes de coleta e tratamento de dados acima descritos, acaso
incorretamente desenvolvidos e implementados, podem dar ensejo a captura de acervos digitais
de individuos, de sorte que é evidente a condicdo de fragilidade dos titulares de dados e
manifesta a necessidade de tutela de seus direitos e liberdades fundamentais. Ademais, nao se
pode olvidar das constantes noticias sobre vazamento de dados no contexto de crescente
fornecimento de informacdes proprias a diversos agentes piblicos e privados®*.

Cabe destacar, também, outro ponto que desvela a delicadeza do tema: os dados
relacionados a alguém podem conter elementos de informacdo que ultrapassam sua esfera
individual®.

Portanto, deve ser claro que a necessidade de tutela dos dados pessoais ndo se da em
razdo de sua natureza isoladamente considerada, mas no interesse da protecdo do individuo,
fonte desses elementos de informacéo, em face dos riscos a sua esfera juridica que podem advir
do seu tratamento inadequado.

Dessa forma, é imprescindivel que se estabeleca um ponto de equilibrio entre o livre
desenvolvimento da personalidade, o principio da livre inciativa e a suficiéncia dos estatutos

atualmente vigentes, sejam de indole civel ou criminal, para a protecdo da pessoa.

4 SILVER. James; SIMONS, Andre; CRAUN, Sarah. A Study of Pre-Attack Behaviors of Active Shooters in
the United States Between 2000 and 2013. Federal Bureau of Investigation, U.S. Department of Justice.
Washington, 2018. Disponivel em: https://www.fbi.gov/file-repository/pre-attack-behaviors-of-active-shooters-
in-us-2000-2013.pdf/view. Acesso em: 4 de novembro de 2019.

4 BRASIL, Autoridade Nacional de Protecdo de Dados. Meus dados vazaram, e agora?. Disponivel em:
<https://www.gov.br/anpd/pt-br/assuntos/noticias/meus-dados-vazaram-e-agora>. Acesso em: 15 fev. 2021.
45Nesse sentido, Barocas e Nissenbaum:  (...) [e]mbora questdes de tipo e uso de informagGes possam, a principio,
parecer simples, elas sdo extremamente dificeis quando consideradas em detalhes: pode ser razoavelmente facil
para uma empresa de servicos publicos explicar aos clientes que, com medidores inteligentes, pode monitorar o
uso, de modo minucioso, e, a partir disso, identificar padrdes agregados inerentes ao individuo e entre clientes,
além de poder usd-los como uma base para decisbes importantes sobre a alocacdo de recursos e para
aconselhamento especifico sobre o uso de energia de clientes individuais. Ela pode explicar claramente quem
recebera que informagdes e com que finalidade. Com este tipo de aviso, 0 consentimento € significativo.
Entretanto, o processamento de dados por meio de Big Data normalmente ndo para aqui; uma empresa
empreendedora pode tentar descobrir quantas pessoas estdo associadas a uma determinada conta, quais aparelhos
gue eles possuem, suas rotinas (trabalho, hora de dormir e férias). Pode relacionar outras informagdes associadas
a conta na analise e outras informagdes além da conta - pessoais ou ambientais, tais como o clima”. In;: BAROCAS,
Solon; NISSENBAUM, Helen, Big data’s end run around anonymity and consent, Privacy, Big Data, and the
Public Good: Frameworks for Engagement, p. 32, 2014, p. 59-60, livre traducéo.
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1.1.1. A algoritmizacé&o do direito

Antes do aprofundamento no estudo do tratamento de dados pessoais com base no
legitimo interesse, se revela importante fazer breve incurséo nos elementos que influenciam o
comportamento dos agentes de tratamento, ainda que indiretamente, como é o caso dos
algoritmos, compreendidos a luz da ciéncia juridica.

Destarte, hd aspecto relevante e ainda pouco debatido relacionado & ideia de
programacdo computacional sob o influxo da lei, qual seja, a possiblidade de se elaborar
codigos de programacdo com comandos a serem observados por um determinado sistema
levando em considerac&o dispositivos legais*®.

Segundo Arndt*’, a expressdo algoritmo decorre da latinizagdo do nome arabe de Abu-
Abdullah Muhammed ibn-Musa Al-Khwarizmi, matematico que teria vivido entre 780 e 850
depois de Cristo, para quem o algoritmo seria a expressdo da concatenacdo de instrucfes a
serem seguidas para que se chegasse a solucéo de equacoes.

Posteriormente, Alonzo Church e Alan Turing trouxeram a lume os conceitos de
computabilidade e fungdes computacionais para formalizar a possibilidade de se elaborar
sequencias de instrucbes a serem seguidas ndo apenas por humanos, mas, também, por
maquinas®. Em 1961, Marvin Minsky foi além e vislumbrou a possibilidade de se introduzir
"inteligéncia™ nos sistemas computacionais, bem como a viabilidade da formulagdo de

algoritmos com capacidade de aprender e ensinar sistemas computacionais®.

A titulo de exemplo, imagine-se um carro auténomo. Certamente, é esperado que o veiculo siga as normas de
transito, tais como limite de velocidade, ndo ultrapassagem em faixa continua, respeito a faixa de pedestres, entre
outros aspectos corriqueiros que, acaso desobedecidos ensejam responsabilizagdo civil e, possivelmente, também,
criminal. Neste contexto, consoante defendido por Hilgendorf, a transposicéo do sistema juridico para a linguagem
binaria (computacional), é chamada de algoritmizagdo do direito. In: HILGENDORF; FELDLE, Digitalization
and the Law.

47 ARNDT, A. B., Al-Khwarizmi, The Mathematics Teacher, v. 76, n. 9, p. 668-670, 1983.

“8 Ibid.

49 OSOBA, Osonde A.; WELSER, William 1V, An Intelligence in Our Image: The Risks of Bias and Errors
in Artificial Intelligence, Santa Monica: RAND Corporation, 2017, p. 4-5.
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Para os propositos do presente trabalho, conceitualmente, pode-se compreender
algoritmo como complexo descritivo de etapas que, se executadas na sequéncia correta, permite
a determinado programa de computador se desincumbir da tarefa que fora pré-estabelecida®->?.

Atualmente se tem a nogéo de Big Data como expressédo do potencial dos algoritmos
enquanto mecanismos de correlagdo de diversas informacdes aparentemente desconexas e
producdo de conclusdes importantes tanto do ponto de vista do interesse estatal quanto de
agentes privados.

Com efeito, embora seja usualmente descrito como parte da ciéncia da computacao
associada a inteligéncia artificial, cuida-se de ideia de dificil expressao por meio de palavras,
mas alguns autores identificam algumas propriedades desse fen6meno: a) larga quantidade de
dados coletados; b) imprecisdo dos elementos de informacdo recolhidos em razdo da
escalabilidade dos dados; e c) capacidade de correlacionar os dados entre si sem
necessariamente se estabelecer relacéo de causalidade®?.

O terceiro aspecto chama atencdo na medida em que as conclusdes a que se chega por
meio da adocdo dessa tecnologia ndo estdo ancoradas, necessariamente, em cientificidade, mas
em resultados estatisticos.

Por exemplo, cite-se 0 caso da empresa Target que, a partir do monitoramento de
aquisicdes por suas consumidoras, conseguiu, por meio de correlacdo, estimar com elevado
grau de precisdo quais estariam gravidas, mesmo que os produtos adquiridos ndo se cuidassem
de bens voltados diretamente para bebés ou gestantes®.

Mediante o processamento de informacgdes por meio de Big Data, portanto, importa
menos saber o porqué de algum fenémeno que se tenha constatado e mais se ter a ciéncia de
que ele esta ocorrendo. Desta forma, se pode estabelecer ligacdes entre eventos que, em linha

de principio, sequer estariam relacionados.

50 para Cormen e outros, “um algoritmo é qualquer procedimento computacional bem definido que toma algum
valor ou conjunto de valores como entrada e produz algum valor ou conjunto de valores como sadda. Portanto, um
algoritmo é uma sequéncia de passos computacionais que transformam a entrada na saida”. In: CORMEN, Thomas
H. et al, Algoritmos - teoria e pratica, 2. ed. Sdo Paulo: Elsevier, 2002, p. 3.

51 No mesmo sentido da ideia aqui defendida, Mendes e outros entendem que “um algoritmo é comumente descrito
como um conjunto de instrucdes, organizadas de forma sequencial, que determina como algo deve ser feito”.
MENDES, Laura Schertel; MATTIUZZO, Marcela; FUJIIMOTO, Mbnica Tiemy, Discriminacdo algoritimica a
luz da Lei Geral de Protecdo de Dados, in: Tratado de protecdo de dados pessoais, Rio de Janeiro: Forense,
2021, p. 430.

%2 MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth, Big Data: The Essential Guide to Work, Life and
Learning in the Age of Insight, Londres: John Murray, 2013.

3 DUHIGG, Charles, O poder do hébito: por que fazemos o que fazemos na vida e nos negécios [livro
eletrénico], Rio de Janeiro: Objetiva, 2012.
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Nesse contexto, os algoritmos, enquanto modelos probabilisticos postos em movimento,
evidenciam os riscos aos individuos que vivem na era da "datificacdo” decorrentes da tomada
de decisdes baseadas em dados, ja que é plenamente factivel, por exemplo, por meio da analise
elementos de informacgéo fornecidos pelo titular dos dados, se prever quem teria maior
probabilidade de desenvolver doengas, de se tornar inadimplente ao firmar contrato de mutuo
feneraticio ou, ainda, de cometer crimes, o que teria reflexos diretos, respectivamente, no preco
do plano de saude, na decisdo do mutuante em relacdo ao pretenso mutuario e no tratamento
dado pelo Estado ao individuo potencialmente transgressor.

Erros nos algoritmos voltados para uso recreativo ou comercial podem até ser toleraveis.
Contudo, quando equivocos ocorrem em areas delicadas, a exemplo da aplicacdo do direito
sancionatdrio ou situages de discriminacdo abusiva® de individuos, pode-se pensar em um
risco sistémico altamente indesejado, em especial se considerada a escalabilidade de modelos
que ostentam o conddo de definir e delimitar a vida dos individuos®.

Nesse cenario, alguns autores mencionam o conceito de "sociedade pontuada”, na qual
modelos preditivos sdo elaborados e aplicados a partir da introducdo, pelos engenheiros de
software, de pardmetros sobre as analises dos dados minerados, fluxos de decisdo,
interconexdes, sendo evidente que antes da operacionalizacdo do programa de computador ha
a interlocucdo humana e, junto dela, a incorporacdo da carga de valores ético-sociais dos
desenvolvedores de sistemas e programadores®®.

Paralelamente, a automacao da tomada de decisdes por governos e empresas incrementa

a demanda por softwares que permitam aos atores sociais que se utilizam de mecanismos de

5 E importante que se perceba que a mera diferenciagéo entre individuos, em si, ndo é algo prejudicial. A doutrina
que discute o tema da protecdo de dados e discriminacdo usualmente associa ao substantivo predicados que
remetem a ideia de atuagdo em desconformidade com os preceitos legais vigentes e com a nogédo de igualdade
material. A propdsito, vale mencionar que a LGPD veda a discriminagdo com fins abusivos ou ilicitos, sendo certo
que a diferenciacdo dissociada dessas finalidades ndo é, em linha de principio, incompativel com o sistema de
protecdo de dados. Nesse sentido, Mendes e outros ponderam que “[n]a medida em que a lei afirma que sdo vedadas
praticas discriminatorias cujas finalidades sejam abusivas ou ilicitas, compreende-se que préaticas discriminatérias
que ndo tenham tais finalidades sdo consideradas permitidas”. In: MENDES; MATTIUZZO; FUJIMOTO,
Discriminacdo algoritmica & luz da Lei Geral de Prote¢do de Dados, p. 430. Na mesma linha: BIONI, Bruno
Ricardo, Legitimo interesse: aspectos gerais a partir de uma visao obrigacional, in: Tratado de Protecéo de Dados
Pessoais, Rio de Janeiro: Forense, 2021, p. 178.

% “If a bank’s model of a high-risk borrower, for example, is applied to you, the world will treat you as just that,
a deadbeat—even if you’re horribly misunderstood. And when that model scales, as the credit model has, it affects
your whole life—whether you can get an apartment or a job or a car to get from one to the Other”. O’NEIL, Cathy,
Weapons of math destruction: How big data increases inequality and threatens democracy, Nova lorque:
Crown Publishers - Broadway Books, 2016, p. 28.

% CITRON, Danielle Keats; PASQUALE, Frank A., The Scored Society: Due Process for Automated
Predictions, Rochester, NY: Social Science Research Network, 2014, p. 14.
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decisfes automatizadas a terem a seguranca de atuarem de acordo com a lei. Sob esse prisma,
a crescente confianca na inteligéncia artificial parece ensejar 0 mesmo crescimento no grau de
risco envolvido no seu uso constante.

Os sistemas de tomada de decisédo automatizados, os quais, com base em algoritmos,
reagem de forma independente do estimulo humano as mais diversas situagdes e podem, ou
n&o, lograr éxito ao lidar com problemas nédo previstos de forma autdnoma. Isso ganha maior
relevancia quando se considera a possibilidade de esses sistemas aprenderem a partir das
proprias experiéncias. E o que se chama de machine learning.

Cabe destacar, também, principalmente diante do fato de que "muitos dos algoritmos-
chave que afetam a vida em sociedade sdo, também, considerados proprietarios ou segredos
comerciais"®’, a dificuldade de se difundir, sob o espectro cultural, a importancia do dominio
desse conceito, em especial sob a dimensao de sua legitimidade.

Outrossim, a auséncia de regulamentacgéo sobre o tema, a falta de transparéncia em torno
dos elementos considerados para processamento e a sua forma de interagdo com outros
fragmentos de informacdo ddo margem a concretizacdo de condutas arbitrarias que devem ser
enfrentadas adequadamente.

Com efeito, a objetividade subjacente a decisdes tomadas por computador pode se
revelar eticamente deficiente. Todavia, essa imperfeicdo, por vezes, € muito mais dificil de
identificar. Hoffmann-Riem observa que®®:

O desenvolvimento de algoritmos muitas vezes, embora nem sempre — por
exemplo, em empresas comerciais —, € integrado a processos complexos de
desenvolvimento de software. Estes visam a realizacdo de problemas concretos, a
elaboracgdo de requisitos para a solucdo do problema, a concepg¢éo da arquitetura do
software, a realizacdo técnica de Tl por codificagdo, o uso pratico do software e, se
necessario, a sua revisdo apos experiéncias em teste ou operagdo real. Diferentes
jogadores ou equipes maiores sdo regularmente envolvidos neste processo, mesmo
que a implementacdo técnica seja, em Ultima instancia, realizada por desenvolvedores
de software ou programadores. Tal desenvolvimento de software ndo é um ato
puramente técnico — ou mesmo neutro —, mas um ato de organizagdo social no qual
objetivos e avaliagBes sdo processados; ele pode ser orientado para experiéncias
anteriores e possiveis consequéncias e pode exigir selecGes. Neste sentido, existem
paralelos estruturais a criagcdo de normas legais. Uma diferenca central, entretanto, é

que os fatores que influenciam o desenvolvimento dos algoritmos néo precisam ser, e
em principio ndo sdo, normas legais.

5" OSOBA; WELSER, An Intelligence in Our Image: The Risks of Bias and Errors in Artificial Intelligence,
p. 6.

% HOFFMANN-RIEM, Wolfgang, Teoria geral do direito digital: transformacao digital: desafios para o
direito, Rio de Janeiro: Forense, 2021, p. 54.
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E certo que a construcéo dos algoritmos conta com diversos atores e etapas de producéo
e, ainda assim, os modelos sdo pensados a partir da insercdo controlada de informacGes durante
0 processo de sua formulacdo (dados probabilisticos), os quais ndo necessariamente
corresponderdo a realidade quando de sua aplicagdo pratica. Dessa atividade podem advir
resultados inesperados, desejados ou ndo>°.

Esses aspectos se tornam preocupantes na medida em que a opacidade e invisibilidade
dos modelos adotados, ndo raramente protegida pelo segredo comercial®®, conforme ja
mencionado, dificulta sobremaneira a identificacdo da relacdo de causalidade entre 0s
elementos processados e o comportamento da maquina, classificando individuos ou tomando
decisdes de forma autdbnoma.

Ademais, ha, ainda, outra situacdo inquietante: a dificuldade de se elaborar legislacdo
capaz de tutelar adequadamente os individuos contra analises probabilisticas realizadas por
programa de computador, uma vez que vieses discriminatorios ainda podem fazer parte do
algoritmo conquanto, caso aberto seu codigo-fonte, ndo se tenha nada que conecte diretamente
0 comportamento do modelo a tomada de decisbes de cunho discriminatério, automatizadas ou
né&o.

Espera-se que no futuro haja maior participacdo das maquinas na vida cotidiana dos
individuos, que, para cumprirem suas tarefas, precisardo de autonomia cada vez maior. Essa
afirmacdo conduz a necessidade de correlacionar mecanismos de tomada de decisdo
automatizados, a influéncia de vieses discriminatérios e a possibilidade de responsabilizacéo
dos agentes envolvidos, principalmente se considerado que um programa de computador tende
a tomar decisdes mais baseadas em racionalidade e eficiéncia do que em emog0es e empatia.

N&do se desconhece o risco da tomada de decisdo moralmente questionavel, mas
indefectivel sob o prisma légico, e o sistema legal devera enfrentar esse tipo de situacdo que

venha a se materializar no plano fatico®:.

%9 «(...) a opacidade dos algoritmos torna mais dificil a atividade de aferir a correigéo, avaliar riscos e encontrar a
justeza nas aplica¢des sociais. Pode, também, obscurecer a relacdo de causalidade entre os elementos de conviccéo
e atomada de decisdo. Esse problema seria inofensivo se os algoritmos fossem (quase) infaliveis. Porém, a maioria
dos algoritmos ostenta apenas garantias probabilisticas de acerto. Isso é, no melhor cenéario, no qual modelos e
algoritmos séo aplicados apropriadamente, com a melhor intengdo a dados "perfeitos”. Os desenvolvedores de
algoritmos e os usuarios dificilmente tém a chance de atuar em cenarios perfeitos. Eles tém que confiar em
presuncgdes que podem falhar e conduzir a resultados inesperados”. In: OSOBA; WELSER, An Intelligence in
Our Image: The Risks of Bias and Errors in Artificial Intelligence, p. 3, livre traducéo.

0 O°NEIL, Weapons of math destruction: How big data increases inequality and threatens democracy, p. 28.
1 HILGENDORF; FELDLE, Digitalization and the Law, p. 43.
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Ademais, o funcionamento adequado de um equipamento dotado da capacidade de
adotar decisbes autonomamente demanda o processamento de um extenso volume de
informacdes. Portanto, deve ser observado eventual regime de protecéo de dados em vigor.

Assim, ndo pairam duvidas de que novas tecnologias desafiam a sociedade e o
arcabouco normativo vigente. Porém, o direito ndo pode se quedar inerte diante das mudancas
sociais. Ao contrario. Deve ser capaz de, sob o influxo da forca construtiva dos fatos sociais®?,
estabelecer as consequéncias juridicas decorrentes dessas modificacdes de comportamento da
sociedade.

Um dos caminhos para a solu¢do do problema do viés dos modelos algoritmicos passa
pela conciliacdo de abordagens técnicas e ndo-técnicas, sendo a transparéncia o anteparo sobre
0 qual se projetardo as solugoes.

E imprescindivel que aspectos multiculturais e interdisciplinares sejam levados em
consideracdo e conhecé-los parece ser um passo fundamental, da mesma forma que se revela

imperioso o reconhecimento de que algoritmos podem, sim, conduzir a resultados injustos.
1.1.2. O valor patrimonial dos dados

Tim Wu identifica o crescimento de uma indUstria relativamente recente: a inddstria dos
mercadores de aten¢do®®. O autor aponta que os primeiros mercadores de atengdo podem ser
identificados no Século XIX.

Por volta de 1830, Benjanmin Day, proprietario de uma grafica em Nova York, decidiu
vender jornais a um valor cerca de 80% (oitenta por cento) inferior ao dos concorrentes.
Naquela época, o jornal era considerado artigo de luxo e o empreséario decidiu comercializa-lo
a preco similar ao de certos itens do cotidiano, ainda que por valor inferior ao do necessario
para produzir o periédico.

O prospecto do negdcio, embora negativo (venda de produto a preco inferior ao de
producéo), guardava uma mudanca na estratégia tradicional dos empresarios na busca de lucro
(venda de produto a preco superior ao de producéo): a revenda da atencdo da audiéncia através
de anuncios.

Segundo Wu, "o que Day entendeu - mais precisamente, mais claramente do que

qualquer um antes dele - foi que engquanto os seus leitores pudessem pensar que eram Seus

62 FACHIN, Luiz Edson, Direito Civil sentidos, transformacdes e fim., Rio de Janeiro: Renovar, 2015.
8 WU, Tim, The Attention Merchants: The Epic Scramble to Get Inside Our Heads, Nova lorque: Alfred A.
Knopf, 2016.
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consumidores, eles eram, na verdade, seu produto"®* e assim o The Sun foi lancado em 3 de
setembro de 1833.

O mercado da aten¢do, na busca de se adaptar as mudancas de habito dos consumidores
e as modificacBes nas relacdes sociais, evolui de forma consistente e constante e é possivel
perceber sua interferéncia em diversos meios, a exemplo do radio, da televisio e do cinema®.

Nas diversas formas de disponibilizagdo de produtos e servicos atrelados a esse
mercado, se pode reconhecer um fato recorrente, qual seja a oferta de um bem ou servico
associada a disponibilizacdo ao publico de outro bem de seu interesse. Como exemplo, se
menciona o anuncio de patrocinador em transmissdo esportiva em canais de televisdo "abertos"
e, também, o chamado product placement (marketing indireto) em programas de
entretenimento®.

Mais modernamente é possivel se identificar uma miriade de servigos digitais ofertados
"gratuitamente™ que exigem para sua disponibilizacdo a concordéancia do consumidor com
"termos e condi¢cOes” de uso. N&o raro, a cesséo de dados pessoais, em maior ou menor escala,
estd presente como uma das clausulas da avenca e vem desacompanhada da necessaria
contrapartida ao usudrio, principalmente sob o enfoque informacional, em especial no que
concerne a abrangéncia da disposi¢cdo de seus dados. Nesse contexto, o comportamento de
varias grandes empresas (como o Facebook) serve de exemplo do que ora se afirma®’.

Hoje, grande parte das pessoas se utilizam de dispositivos "que constantemente

encontram maneiras de comercializar as menores particulas de seu tempo e ateng&o"®-°,

® Ibid., p. 10, livre traducéo.

85" A partir do radio, cada novo meio atingiria sua viabilidade comercial através da revenda de qual atencdo poderia
captar em troca de seu contetdo ‘livre’" (Ibid., p. 6)

8 PETROLL, Martin de La Martiniere; PRADO, Paulo Henrique Muller, A theoretical essay on TV show
placement and its effects on consumers/Um ensaio teorico sobre placement televisivo e seus efeitos sobre o
consumidor, Revista de Administracdo Contemporénea, v. 18, n. 2, p. 176-196, 2014.

57 No ponto, Wu propde a seguinte reflexéo: “[p]or fim, o plblico tinha feito uma grande barganha com o Facebook
- ndo exatamente inconscientemente, mas também n&o com pleno conhecimento. Tendo sido originalmente atraido
para o Facebook com a tentacdo de encontrar amigos, ninguém parecia notar que este novo comerciante de atengdo
havia invertido os termos de acordo usuais do setor. Seus bilhdes de usuarios no mundo inteiro estavam
simplesmente entregando um tesouro de dados demogréaficos detalhados e se expondo a publicidade altamente
direcionada em troca de qué, exatamente? Os jornais tinham oferecido relatérios, a CBS tinha oferecido | Love
Lucy, o Google o ajudou a encontrar seu caminho na super-estrada da informacdo. Mas Facebook?" (livre
tradugdo). In: WU, The Attention Merchants: The Epic Scramble to Get Inside Our Heads, p. 280.

% bid., p. 6.

8 “Todos na indudstria da tecnologia querem que vocé preste atencdo nos aplicativos, nas plataformas, nos
anuncios. Eles querem saber mais sobre vocé para que eles possam saber como melhor distrai-lo, mesmo que isso
signifique atrai-lo para longe do tempo de qualidade com seus entes queridos ou necessidades humanas basicas,
como o sono”. In: VELIZ, Privacidade é poder: por que e como vocé deveria retomar o controle de seus
dados, p. 85.
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Deveras, o continuo fornecimento de dados para o desempenho das mais diversas
atividades, seja através do uso de dispositivos eletrénicos ou mesmo de relacdes entabuladas
com terceiros, torna bastante factivel a ideia de uma espécie de “biografia digital”, nos termos
propostos por Daniel J. Solove.

Com efeito, 0 uso de dados pessoais, hoje, faz parte do dia a dia de empresas e
individuos, de sorte que esses fragmentos de informacdo sobre as pessoas se consubstanciam
em poderoso ativo para pequenos e grandes empresarios e, também, governos. Os dados sdo
elementos basilares das relacbes sociais e a circulacdo e detencdo de informacdes neles
baseadas impactam diretamente nas relagdes de poder’®.

Sob o angulo comercial, 0 acimulo de material a respeito dos individuos, especialmente
no que diz respeito a preferéncias de consumo, permite as empresas o desenvolvimento de
estratégias voltadas ao aumento de seus lucros, bem como a obtencao de diferencial competitivo
na sua area de atuacio’?.

Ademais, a qualidade e quantidade dos elementos coletados permite uma série de usos
secundarios, possibilitando-se aos agentes tratadores de dados a cria¢do de informag6es novas
(perfis de consumo, analises de preferéncias de determinado publico, informac@es estatisticas
etc.) que interessam a outros atores sociais e ndo somente aqueles que coletaram esses
fragmentos de informagéo”3.

Assim, ressoa inequivoco o reconhecimento da atencdo enquanto elemento dotado de
valor patrimonial, ainda mais diante da atual oferta de produtos dirigidos a consumidores
especificos por agentes econdmicos que se utilizam de avangadas tecnologias de processamento
de dados.

O insumo e estimulo principal para a criagdo de bens e servicos capazes de captar a
atencdo dos individuos de forma diretamente remunerada, ou ndo, sdo os dados, tracos de

informacao deixados pelas pessoas ao desempenharem suas atividades cotidianas.

0 SOLOVE, Daniel J. The Digital Person: Technology and Privacy in the Information Age. Rochester, NY:
Sacial Science Research Network, 2004. Disponivel em: <https://papers.ssrn.com/abstract=2899131>. Acesso em:
21 jul. 2020.

L «A crescente confianga na inteligéncia artificial parece ensejar o mesmo crescimento no grau de risco envolvido
no seu uso constante”. RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 35.

2 OLIVEIRA, Ricardo; COTS, Marcio, O legitimo interesse e a LGPDP, S&o Paulo: Thomson Reuters Brasil,
2020. pp.28-29

" RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 36.
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A concepcdo amplamente difundida de que os dados seriam 0 novo petroleo faz cada
vez mais sentido. N&o se olvida que a afirmacéo é passivel de ressalvas’#, mormente quando se
considera que o petroleo é um recurso finito e ndo reutilizavel, enquanto os dados sao
potencialmente infinitos e reutilizaveis™.

Ao lado dessa diferenca fundamental, ha, também, ponto de convergéncia que merece
destaque: assim como o petroleo, apds o seu processamento e refino para os seus diversos
empregos, o dado processado ostenta muito mais valor do que em seu estado bruto. A propdsito,
se menciona trecho, de relatdrio elaborado pela Conferéncia das Nac¢des Unidas sobre Comércio
e Desenvolvimento (UNCTAD - sigla em inglés)’®:

Juntamente com a expansdo dos dados, sua transformagdo em informac6es Uteis para
uma melhor tomada de decisfes apresenta desafios adicionais. Uma cadeia de valor
inteiramente nova evoluiu em torno de empresas que apoiam a produgdo de insights a
partir de dados, incluindo aquisicdo de dados (para fornecer novas fontes de dados),
armazenamento e armazenamento de dados, modelagem e andlise de dados, e
visualizag@o de dados. Nos niveis inferiores da "cadeia de valor de dados", o conteido
de informacédo é limitado e, portanto, o escopo para a geracao de valor também é

baixo. O valor aumenta a medida que o contetdo de informagdo e conhecimento
aumenta.

Hoje, a vida conectada a celulares e outros “dispositivos inteligentes”, tais como
reldgios, carros etc., enseja abundante producdo de dados’’ e, em razdo da gama de
equipamentos dessa natureza existentes, as inferéncias decorrentes do exame dos rastros digitais
deixados pelos usuarios sdo cada vez mais precisas o que, de acordo com acima exposto, lhes
confere ainda mais valor.

Nesse contexto, a coleta, armazenamento e uso de dados de usuérios por grandes
empresas de tecnologia Ihes garante larga margem de lucros, ja que essas entidades, além de

utilizarem esses fragmentos de informacdo em sua propria estrutura, seja na formulacéo de

* HOFFMANN-RIEM, Teoria geral do direito digital: transformacéo digital: desafios para o direito.

> MARCIN, SZCZEPANSKI, Is data the new 0il?, European Parliamentary Research Service, 2020, p. 4.

® UNITED NATIONS CONFERENCE ON TRADE AND DEVELOPMENT, Digital economy report 2019:
value creation and capture: implications for developing countries, Genebra: United Nations, 2019, p. 29.
7"Um dos tragos distintivos dos Gltimos anos tem sido o crescimento exponencial na agregacdo de informagdes
legiveis por maquina, ou dados digitais, através da Internet. Isto tem sido acompanhado por um expanséo de
grandes andlises de dados, inteligéncia artificial (Al), computacdo em nuvem e novos modelos de negécios
(plataformas digitais)" Ibid., p. 3.
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politicas internas, na elaboracéo de produtos ou disponibilizacéo de servigos ou construcao de
perfis de usuarios, os comercializam com terceiros’®.

Segundo o proprio site do Facebook, € possivel "usar cookies internos e de terceiros
com seu pixel do Facebook. A diferenca entre 0s cookies internos e os de terceiros estd em quem
é o proprietario dos cookies""°.

De acordo com a Associagéo Internacional de Profissionais da Privacidade (IAPP —sigla

em inglés)®:

Também conhecido como web bug, pixel tag ou clear GIF, um web beacon é uma
imagem grafica clara (normalmente um pixel em tamanho) que é entregue através de
um navegador web ou e-mail HTML. O web beacon opera como uma tag que registra
a visita de um usudrio final a uma determinada pagina web ou a visualizagdo de um
determinado e-mail. Também é frequentemente usado em conjunto com um cookie da
web e fornecido como parte de um servigo de rastreamento de terceiros. Os Web
beacons fornecem uma capacidade de produzir perfis especificos de comportamento
do usuario em combinagao com os logs do servidor web. Cenérios comuns de uso para
web beacons incluem contagem de impressdes de antncios online, monitoramento de
download de arquivos e gerenciamento de desempenho de campanhas publicitarias.
Os web beacons também podem informar ao remetente sobre quais e-mails s&o lidos
pelos destinatérios. As consideragBes de privacidade para web beacons sdo similares
as dos cookies. Algum tipo de aviso é importante porque o pixel claro de um web
beacon ¢é literalmente invisivel para o usuério final.

Por oportuno, o considerando 30 do GDPR reconhece os identificadores por via
eletronica como instrumentos capazes de definir perfis e identificar pessoas singulares a partir

dos vestigios deixados durante a navegagao®..

8«A corrida para obter dados ja comegou, liderada por gigantes como Google, Facebook e Tencent. Até agora,
muitos deles parecem ter adotado o modelo de negocios dos “mercadores da atengao”. Eles capturam nossa atengao
fornecendo-nos gratuitamente informacédo, servicos e entretenimento, e depois revendem nossa atengdo aos
anunciantes. Mas provavelmente visam a muito mais do que qualquer mercador de atencdo anterior. Seu verdadeiro
negécio ndo é vender andncios. E sim, ao captar nossa atencao, eles conseguem acumular imensa quantidade de
dados sobre nos, o que vale mais do que qualquer receita de publicidade. N6s ndo somos seus clientes — somos
seu produto”. HARARI, Yuval Noah, 21 licbes para o século 21, Sdo Paulo: Companhia das Letras, 2018,
p. posi¢do 1453 [ebook kindle].

 FACEBOOK, Sobre configuraces de cookies para o pixel do Facebook, Central de Ajuda do Facebook para
Empresas. Disponivel em: <https://pt-br.facebook.com/business/help/471978536642445>. Acesso em:
3 maio 2021.

8 |APP, International Association of Privacy Professionals, Web Beacon. Disponivel em:
<https://iapp.org/resources/article/web-beacon/>. Acesso em: 3 maio 2021.

81 «“As pessoas singulares podem ser associadas a identificadores por via eletrénica, fornecidos pelos respetivos
aparelhos, aplica¢des, ferramentas e protocolos, tais como enderecos IP (protocolo internet) ou testemunhos de
conexdo (cookie) ou outros identificadores, como as etiquetas de identificacdo por radiofrequéncia. Estes
identificadores podem deixar vestigios que, em especial quando combinados com identificadores Gnicos e outras
informacdes recebidas pelos servidores, podem ser utilizados para a definicdo de perfis e a identificacdo das
pessoas singulares”. UNIAO EUROPEIA, Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT>. Acesso em: 3 maio 2021.
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Assim, imagine-se uma empresa associada ao Facebook em cujo site um individuo
busque por determinado produto. O web beacon (pixel) da rede social identifica o interesse e
dirige ao usuario gque acessa a sua plataforma anuncios relacionados ao produto ofertado pela
empresa na qual se realizou a busca em um primeiro momento. A coleta dessa informagéo e a
construcao de um perfil do individuo é possivel ainda que ndo se tenha conta no Facebook®,

No exemplo, o interesse do contratante existe em razo do acesso a larga base de dados,
com razoavel precisdo®, de usuarios do Facebook, dentre eles, dados demograficos,
etnograficos, etarios e geograficos. Logo, além da possivel venda, se possibilita ao parceiro o
desenvolvimento de produtos e promocbes mais direcionados ao publico ou individuo
destinatario de deus andncios.

Portanto, uma vez que, pelo menos em linha de principio, ha um interesse real na
aquisicdo do produto, ambos os fornecedores levam vantagem na relacdo comercial enquanto
o0 consumidor é utilizado como mero objeto.

A propo6sito, o Tribunal de Justica Europeu, no caso C40/17%, esteve diante da seguinte
situacdo: loja de varejo do segmento de vestuario integrou em seu website um plugin: botédo
"curtir" do Facebook. Em consequéncia, sempre que um utilizador acessasse a pagina da loja,
a informac&o sobre o endereco IP e a sequéncia da navegacao desse usuario era transferida ao
Facebook independentemente de se ter conta nessa rede social. O beneficio direto para a loja
seria 0 de ampliar a sua visibilidade e para a empresa Facebook, poder dispor desses dados para
0s seus proprios fins comerciais.

Um érgdo de representacdo dos interesses de consumidores sediado na Alemanha entrou
com acgdo contra a empresa requerendo a cessagdo da conduta, em razdo da falta de informacéo

e transparéncia quanto aos efeitos do acesso ao seu sitio eletrdnico e, também, quanto a

8 FELIX, Samantha, How Facebook Tracks Your Web Activity, Business Insider. Disponivel em:
<https://www.businessinsider.com/this-is-how-facebook-is-tracking-your-internet-activity-2012-9>. Acesso em:
3 maio 2021.

8 KOSINSKI, M.; STILLWELL, D.; GRAEPEL, T., Private traits and attributes are predictable from digital
records of human behavior, Proceedings of the National Academy of Sciences, v. 110, n. 15, p. 5802-5805,
2013.

8 O assunto relativo ao legitimo interesse enquanto hipdtese de tratamento sera mais bem desenvolvido em tdpico
préprio, a mengdo neste momento se da em razdo da importancia de se deixar clara a repercussdo pratica da
discussio que ora se propde. In: UNIAO EUROPEIA. Corte de Justica da Unifo Europeia. Processo C-40/17.
Fashion ID GmbH & Co. KG contra Verbraucherzentrale NRW eV, publicado em 29 jun. 2019. Disponivel em:
<https://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&jge=&td=%3BALL &jur=C%2CT%2CF&num=40%
252F17&page=1&dates=&pcs=0or&Ig=&pro=&nat=or&cit=none%252CC%252CCJ%252CR%252C2008E%2
52C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=

pt&avg=&cid=29532165>. Acesso em 20 out. 2021.
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finalidade da coleta dos dados em relagdo aos titulares. Discutiu-se, ainda, a luz da Diretiva
46/95, se o tratamento ocorrido era com base no consentimento ou no legitimo interesse.

Embora se tenha decidido com base no consentimento em razdo de peculiaridades das
leis tomadas como parametro para a deciséo, a Corte ponderou que caso o tratamento se desse
com base no legitimo interesse, dispensado, portanto, o consentimento, se deveria esclarecer
quais interesses legitimos autorizariam o tratamento: se os do proprio administrador da pagina,
ou os do terceiro, também destinatario dos dados. Diante da conjugacdo de vontades, se
assinalou que os interesses de ambas as empresas deveriam ser considerados®.

N&o restam duvidas que os dados dos individuos sdo economicamente relevantes.
Estabelecida essa premissa, se arrosta o seguinte desafio: quantificar o quanto valem os dados
do consumidor para uma empresa®®.

E certo que peculiaridades culturais, geograficas e sociais refletem em diferente
valoracdo dos fragmentos de informacdo que se obtém dos individuos e de outras pessoas
relacionadas ao seu circulo social®’.

Desta sorte, dados financeiros podem ser mais caros a determinados individuos do que
dados biométricos, ou mesmo a privacidade de maneira geral pode ser mais importante em
determinada sociedade do que em outra, a exemplo do que constatado por Jeffrey Prince e Scott
Wallsten, ao apontarem que, em geral, as pessoas na Alemanha valorizam mais a privacidade
do que as pessoas nos EUA e na América Latina®.

Questdo central diz respeito a forma de se precificar a privacidade. Cuida-se de tarefa

complexa, em especial quando se observa a dificuldade em se estabelecer conceito uniforme

8 Quanto ao legitimo interesse, o tribunal europeu concluiu que "[nJuma situacdo como a que esta em causa no
processo principal, em que o administrador de um sitio Internet insere no referido sitio um mddulo social que
permite ao navegador do visitante desse sitio solicitar contetdos do fornecedor do referido mddulo e transmitir
para esse efeito ao referido fornecedor dados pessoais do visitante, € necessario que esse administrador e esse
fornecedor prossigam, cada um deles, com essas opera¢Ges de tratamento, um interesse legitimo, na acecéo do
artigo 7.0, alinea f), da Diretiva 95/46, a fim de que estas sejam justificadas em relagdo a si.”.

8 «Os dados pessoais passam a ser considerados um ativo dentro dessa nova estrutura econémica. Por meio da
coleta e tratamento dos dados pessoais se tornou possivel ndo sé segmentar o mercado de consumo por meio da
criacio de perfis, como destacado anteriormente, mas também promover de forma eficiente a publicidade
direcionada de produtos e servicos, baseada justamente no profiling realizado com base na reunido daqueles
dados”. In: TERRA, Aline de Miranda Valverde; MULLHOLLAND, Caitlin, A utilizagdo econdmica de
rastreadores e identificadores on-line de dados pessoais, in: FRAZAO, Ana; TEPEDINO, Gustavo; DONEDA,
Danilo (Orgs.), Lei geral de protecdo de dados pessoais e suas repercussdes no direito brasileiro [livro
eletrénico], Sdo Paulo: Thomson Reuters Brasil, 2020, v. 1.

87 BAROCAS; NISSENBAUM, Big data’s end run around anonymity and consent.

8 PRINCE, Jeffrey; WALLSTEN, Scott, How Much is Privacy Worth Around the World and Across Platforms?,
SSRN Electronic Journal, 2020, p. 20.
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em torno do que seja privacidade e das disparidades de tratamento conforme a realidade social
do titular®.

Ao lado dessa dificuldade, se pode mencionar, também, a diferenca entre as informacoes
que se obtém a depender do tipo de dado explorado, as distingbes de perfil (etério,
socioecondmico etc.) dos titulares de dados, bem como a complexidade das relagdes sociais
diretamente impactadas por mudancas politicas, econdmicas e tecnoldgicas®.

Em junho de 2013, a empresa Financial Times desenvolveu ferramenta, atualizada em
julho de 2017, para conscientizar os usuarios sobre o valor de seus dados pessoais, tendo, ainda,
alertado que "enquanto a industria de corretagem de dados multibilionéria lucra com o comércio
de milhares de detalhes sobre individuos, esses pedagos de informacdo sdo frequentemente
vendidos por uma fracdo de um centavo cada um"?.

Cuida-se de estimativa baseada em pesquisa de mercado realizada pelos préprios
desenvolvedores, mas € relevante sob a dptica da énfase dada ao aspecto econdmico dos dados
pessoais além de conduzir a conclusdo, ja anteriormente apontada, de que quanto mais precisa
a informacdo em torno do individuo, mais valor tém os dados pessoais a ele relacionados.

Sob o prisma juridico, a auséncia de regulamentacdo ou mesmo de debate sobre o tema
ndo impede a comercializacdo aberta de dados, a exemplo do estudante que vendeu seus dados,
por meio de leildo, por €350 (trezentos e cinquenta euros) no ano de 2014% ou do individuo
que iniciou projeto de financiamento coletivo, intitulado de "um pedaco de mim", para venda

de seus proprios dados®.

8 Para Rodota, "a privacidade, portanto, ndo pode ser considerada como uma nogéo unificadora, como um conceito
que exprime exigéncias uniformemente difundidas na coletividade". In: RODOTA, A vida na sociedade da
vigilancia: a privacidade hoje, p. 28.

% A propésito, faz-se mencdo a ponderacdo de Prince e Wallsten: “[a] variagdo de valores [relativos a dados
pessoais] dentro dos paises examinados [Alemanha, Estados Unidos, Argentina, Brasil, Colémbia e México], em
grande parte semelhante, traz interessantes implicacdes tanto para as empresas quanto para os governos. Para as
empresas, a pesquisa sugere que, na medida em que protecdo de privacidade por niveis pode ser economicamente
sensivel para um pais, é provavel que seja economicamente sensivel para todos em nosso grupo objeto de estudo.
Com relagédo as politicas governamentais, estes resultados sugerem que, quando vista em termos econdmicos, a
distribuicdo de apoio na tutela da privacidade é provavelmente semelhante em todos os paises. A notavel excecéo
em ambos os casos é a Alemanha, que parece ter mais preferéncias homogéneas em relacéo a privacidade de dados
on-line.” PRINCE; WALLSTEN, How Much is Privacy Worth Around the World and Across Platforms?, p. 27.
%1 STEEL, Emily et al, How much is your personal data worth?, Financial Times. Disponivel em:
<https://ig.ft.com/how-much-is-your-personal-data-worth/>. Acesso em: 3 maio 2021.

%2 SOLON, Olivia, “Data soul” of Shawn Buckles sells for £288, Wired UK. Disponivel em:
<https://www.wired.co.uk/article/shawn-buckles-is-worth-350-euros>. Acesso em: 3 maio 2021.

9ZANNIER, Frederico, A bite of Me, Kickstarter. Disponivel em:
<https://www.kickstarter.com/projects/1461902402/a-bit-e-of-me>. Acesso em: 3 maio 2021.
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No direito comparado, conquanto ndo verse diretamente sobre a quantificagéo do valor
patrimonial do dado pessoal, a Lei de Protecdo de Dados da California, California Consumer's
Privacy Act (CCPA), nasecdo 1798.110, inserida no titulo 1.81.5 do Codigo Civil da California,
estabelece a obrigacdo de o agente de tratamento informar ao consumidor o propdsito da coleta
ou venda de suas informac0es pessoais, as categorias de dados coletados, as fontes de obtengéo
desses dados, os terceiros com quem os dados sdo compartilhados e o direito do consumidor de
impedir a venda dos dados mediante requerimento, sem que isso possa implicar discriminacao
negativa do consumidor que requeira as informacdes ou opte pela cessacao de seu fornecimento,
nos termos da sec¢do 1798.125%,

Identifica-se, no referido diploma, um dever geral de transparéncia imposto aqueles que
lidam com dados pessoais ao mesmo tempo em que se robustece a figura do titular, pois ao lado
dos direitos de exigir que as informacoes relativas aos dados comercializados lhe sejam
prestadas e de impedir sua venda, hd o dever de o agente de tratamento de informar sem que
iSO represente uma discriminagdo que gere consequéncias negativas ao consumidor.

Outrossim, se infere que o legislador da Califérnia ndo desconhece o carater patrimonial
dos dados pessoais e, embora ndo tenha adentrado na regulamentacéo acerca da precificacao
desse ativo, cuida-se de norma que ja estd em vigor e representa etapa relevante no

amadurecimento da discussao.

% 798.100. (a) A consumer shall have the right to request that a business that collects a consumer’s personal
information disclose to that consumer the categories and specific pieces of personal information the business has
collected.

(b) A business that collects a consumer’s personal information shall, at or before the point of collection, inform
consumers as to the categories of personal information to be collected and the purposes for which the categories
of personal information shall be used. A business shall not collect additional categories of personal information or
use personal information collected for additional purposes without providing the consumer with notice consistent
with this section.

()

1798.120. (a) A consumer shall have the right, at any time, to direct a business that sells personal information
about the consumer to third parties not to sell the consumer’s personal information. This right may be referred to
as the right to opt out.

()

798.125. (a) (1) A business shall not discriminate against a consumer because the consumer exercised any of the
consumer’s rights under this title, including, but not limited to, by:

(A) Denying goods or services to the consumer.

(B) Charging different prices or rates for goods or services, including through the use of discounts or other benefits
or imposing penalties.

(C) Providing a different level or quality of goods or services to the consumer, if the consumer exercises the
consumer’s rights under this title.

(D) Suggesting that the consumer will receive a different price or rate for goods or services or a different level or
quality of goods or services. UNITED STATES. California Consumer Privacy Act. Disponivel em:
<https://leginfo.legislature.ca.gov/faces/billCompareClient.xhtmI?bill_id=201720180AB375&showamends=fals
e>. Acesso em: 3 mai. 2021.
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A instrumentalizacéo legal da possibilidade de conhecimento do consumidor sobre o
fendmeno da comercializacdo de elementos de informacdo que lhe dizem respeito representa
aspecto fundamental no exercicio de seus direitos, pois: a) permite reflexdo sobre o valor
intrinseco de suas proprias informacgdes; b) propicia uma reducdo da assimetria na relacdo entre
0 agente de tratamento e o titular de dados®; c) proporciona eventual mudanca de
comportamento a partir da detengdo de informacdes sobre a viabilidade de se comercializar
suas informacdes.

Também nos Estados Unidos, dois membros do Senado, no ano de 2019, apresentaram
projeto de lei que busca obrigar empresas coletoras de dados a informar aos consumidores e
agentes reguladores exatamente quais dados estdo sendo coletados e o quanto eles geram de
lucro para cada plataforma®.

Trata-se de iniciativa relevante e sensivel as mudancas proporcionadas pelo avango da
tecnologia. Deveras, medidas que privilegiem a transparéncia e reforcem os direitos dos
titulares de dados devem sempre ser bem recebidas.

Embora ndo haja, no referido documento, a descricdo de como se chegaria ao valor dos
dados pessoais de alguém, acaso se logre éxito no processo legislativo, as relacdes entre agentes
de tratamento e titulares de dados tenderé a mudar.

No Brasil, ndo ha, na LGPD, previsédo especifica e explicita sobre o dever de informacao
do agente de tratamento ao titular de dados acerca da venda de seus dados e sobre o lucro
proporcionado pelo comércio dessas informaces.

Em que pese a auséncia de previsdo na legislacdo patria, na linha do que defendido por

Hoffman-Riem® e a partir da premissa de que os dados sdo sim relevantes do ponto de vista

% «Vive-se em ambiente marcado por elevada assimetria informacional: uma parte, geralmente grandes empresas
e Estados, detém mais poder, recursos e melhores informagdes do que o cidaddo comum, por vezes consumidor
nas relacfes desenvolvidas. Esse cendrio enseja diversos questionamentos acerca, por exemplo, da validade do
consentimento do titular dos dados nos contratos celebrados, principalmente quando eles sdo de adesdo. A
assimetria informacional ndo se revela apenas no poder que o agente dispde sobre os dados pessoais de terceiros,
mas também nas novas modalidades de negécio, em que informacdes pessoais de seus usuarios representam uma
das bases centrais do sistema desenvolvido”. In: TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de.
Consentimento e prote¢do de dados na LGPD. In: Lei Geral de Protecéo de Dados Pessoais e suas Repercussdes
no Direito Brasileiro [livro eletrénico]. 2. ed. S&o Paulo: Thomson Reuters Brasil, 2020.

% Disponivel em: <https://www.warner.senate.gov/public/index.cfm/2019/6/warner-hawley-introduce-bill-to-
force-social-media-companies-to-disclose-how-they-are-monetizing-user-data>. Acesso em 21 abr. 2021.

% “Em termos de politica legal, seria mesmo justificavel, se ndo necessario, obrigar os provedores a pagar aos
usuarios uma taxa justa se eles concordarem com a coleta e utilizagdo dos dados, mesmo na medida em que isso
n&o sirva para fornecer ou melhorar o servico solicitado, mas para uso posterior. E verdade que nem todos os dados
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econémico, posiciona-se no sentido de ser salutar a existéncia da obrigagdo de pagamento
aqueles que anuirem com a coleta e utilizagdo de seus dados.

Uma previsdo legal dessa natureza, certamente estimularia a transparéncia nas relagdes
e, por via de consequéncia, também a participagdo dos individuos fontes de dados no controle
do processamento e circulagdo de informacgdes sobre si, além da reducdo da distor¢cdo do
mercado pela assimetria de poder entre 0s seus participantes.

Ha que se deixar claro que o conhecimento em torno da expressdo pecuniaria de dados
pessoais € elemento de extrema importancia, mas € apenas o comec¢o da possibilidade de
solucgéo de o problema igual relevancia: o uso de dados pessoais como instrumento de inducgéo
comportamental da sociedade e os seus efeitos sobre os individuos® como reflexo do seu
impacto na conformac&o das relagdes de poder®.

N&o se pode olvidar, todavia, da existéncia de doutrina nacional que, a partir de
interpretacdo ampliativa do Codigo de Defesa do Consumidor, sob o influxo do principio da
finalidade do tratamento dos dados pessoais (art. 6°, | da LGPD), se manifesta pela

impossibilidade da comercializaco de bancos de dados de consumidores®.

tém um alto valor econémico. Entretanto, como mostram as substanciais margens de lucro de muitas empresas de
TI que se (co)financiam por intermédio da exploracdo de dados, o acesso aos dados pode ser muito lucrativo em
termos econémicos e muitas vezes €”. HOFFMANN-RIEM, Teoria geral do direito digital: transformacao
digital: desafios para o direito, p. 104.

%A propdsito, para Zuboff (em livre traducéo): “esta concorréncia para vender com certeza produz os imperativos
econdmicos que impulsionam as préaticas comerciais. Por fim, ficou claro que os dados mais preditivos provém da
intervencdo em nossas vidas para sintonizar e conduzir nosso comportamento em direcdo aos resultados mais
lucrativos. Os cientistas de dados descrevem isto como uma mudanga do monitoramento para a atuacdo. A ideia
ndo é apenas conhecer nosso comportamento, mas também molda-lo de forma que possa transformar previsGes
em garantias. Ja nao basta automatizar os fluxos de informagao sobre nds; o objetivo agora é nos automatizar."
ZUBOFF, Shoshana. It’s not that we’ve failed to rein in Facebook and Google”. In: ZUBOFF, Shoshana, It’s not
that we’ve failed to rein in Facebook and Google. We’ve not even tried, the Guardian. Disponivel em:
<http://www.theguardian.com/commentisfree/2019/jul/02/facebook-google-data-change-our-behaviour-
democracy>. Acesso em: 21 abr. 2021.

% RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 35.

100 Nesse sentido, Doneda: “(...) cabe verificar que na doutrina podemos encontrar propostas para uma
interpretacdo de carater expansivo da normativa do Codigo de Defesa do Consumidor, de forma a identificar a
presenca dos principios de protecdo de dados pessoais que se comunicam a outras situagdes. Assim, por exemplo,
entende-se a existéncia do principio da finalidade, por intermédio da aplicacéo da clausula da boa-fé objetiva e da
prépria garantia constitucional da privacidade, pelo qual os dados fornecidos pelo consumidor deverdo ser
utilizados somente para os fins que motivaram a sua coleta — o que pode servir como fundamentacéo para o
reconhecimento de um principio de vedagao da coleta de dados sensiveis e da comercializagdo de bancos de dados
de consumidores”. In: DONEDA, Danilo, Da privacidade a protecdo de dados pessoais [livro eletrénico], 2. ed.
Séo Paulo: Thomson Reuters Brasil, 2020.
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No plano internacional, Rodota considera que a protecdo de dados seria manifestacao
de direito da personalidade e ndo propriedade e, sob essa compreensdo, certas categorias de
dados, como os de natureza médica e genética, ndo seriam negociaveis'®®,

Calha destacar que o tema guarda compatibilidade com o escopo da LGPD, sendo certo
que a auséncia de dispositivo regulamentando o assunto, ndo implica na inexisténcia do
fendmeno e, tampouco, na impossibilidade de se Ihe conferir tratamento juridico.

Essas ponderacdes guardam correlacdo com o tratamento de dados com base no legitimo
interesse uma vez que, conforme se examinara ao longo do trabalho, ha influéncia direta na
finalidade que se atribui ao tratamento e, também, quanto ao processamento de dados realizados
por terceiros.

1.1.3. O reconhecimento de um direito fundamental

Para a doutrina especializada, mesmo diante da atualidade e da relevancia da matéria,
os sistemas juridico-positivos de diversos Estados ndo preveem de modo expresso o direito
fundamental & protecdo de dados'®.

O reconhecimento e a incorporacao do direito fundamental a protecdo de dados tém se
dado de forma paulatina nos diferentes ordenamentos juridicos.

Na seara internacional, a Declaracdo Universal dos Direitos Humanos de 1948 (artigo
12°)193 ¢ 3 Convencéo para a protecio dos Direitos do Homem e das Liberdades Fundamentais
de 1950 (artigo 8°, 1)1%* trazem em seu corpo dispositivos cuja exegese permite extrair o direito

a protecdo de dados.

101 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 19.

102 A propo6sito, consoante menciona Ingo Sarlet: “(...) ja no limiar da terceira década do século XXI, ainda existem
Estados constitucionais onde um direito fundamental a protecdo de dados ndo € reconhecido, pelo menos na
condicdo de direito expressamente positivado na Constituicio — como se da, em cardter ilustrativo, com a
Alemanha (a despeito da longeva tradicdo regulatéria na area) e o Brasil —, muito embora tal direito seja, em varios
casos, tido como implicitamente positivado e vinculado ao assim designado direito a autodeterminacao
informativa, sem prejuizo de uma mais ou menos ampla regulagdo legislativa e administrativa”. In: SARLET,
Fundamentos constitucionais: O direito fundamental a protecdo de dados, p. 41.

103 ORGANIZACAO DAS NACOES UNIDAS, ONU, Declaragio Universal dos Direitos Humanos. Disponivel
em: <https://www.ohchr.org/EN/UDHR/Pages/Language.aspx?LanglD=por>. Acesso em: 15 fev. 2021.

104 CONSELHO DA EUROPA. Convengdo para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais. Disponivel em: <https://www.echr.coe.int/documents/convention_por.pdf>. Acesso em:
15 fev. 2021.
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A partir da Convengdo para a Protecéo de Individuos com Respeito ao Processamento
Automatizado de Dados Pessoais (Capitulo 11, artigo 4 e seguintes)'® de 1981, se positivaram
principios basicos concernentes a protecdo de dados.

Posteriormente, na Carta de Direitos Fundamentais da Unido Europeia de 2000, se
reconheceu expressamente a condicdo de direito fundamental da protecdo de dados (artigo
80)106.

Portanto, a partir de perspectiva histdrica, se pode perceber que a protecéo de dados vem
ganhando destaque em nivel global, principalmente no que diz respeito a paises ocidentais.
Nessa toada, o direito ndo € imune a interferéncias reciprocas, de sorte que essa tendéncia tem
sido bem recebida pela doutrina e legisladores patrios.

Com efeito, o cenario tecnoldégico muda ao lado do juridico-institucional e o
reconhecimento de novos direitos, derivados da dignidade da pessoa humana, a partir do
progresso cientifico € uma reacéo do direito a eventual obsolescéncia das solucdes juridicas até
entdo existentes que podem néo ser suficientes para a adequada protecdo do cidaddo do novo
milénio®?’,

No que diz respeito ao conteudo, sob o enfoque material, a densidade das posi¢des
relevantes para o direito impostas pela ordem juridica ao titular expressa a fundamentalidade
de um determinado direito. Ja sob o prisma formal, deve-se observar as prescri¢des do texto

constitucional®,

105 CONSELHO DA EUROPA. Convengdo para a Protegdo de Individuos com Respeito ao Processamento
Automatizado de Dados Pessoais de 28 de janeiro de 1981. Disponivel em:
<https://www.coe.int/en/web/conventions/full-list>. Acesso em: 15 fev. 2021.

16 PARLAMENTO EUROPEU. Carta de Direitos Fundamentais da Unido Europeia. Disponivel em:
<https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32000X1218(01)&from=EN>. Acesso em:
15 fev. 2021.

107 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 44.

108 Ingo Sarlet ensina que “O marco distintivo principal, contudo, da condicéo de direito fundamental prende-se a
dois elementos, ou, caso se prefira, estd ancorado em dois esteios, quais sejam, a fundamentalidade em sentido
material e a fundamentalidade em sentido formal. A fundamentalidade em sentido material (aqui a ponte para com
os direitos humanos) guarda direta relacdo com a relevancia do contetido das posicBes subjetivas atribuidas pela
ordem juridica a determinado sujeito de direitos, isto €, a determinado titular, visto que, no sentido formal, um
direito é tido como fundamental de acordo com o nivel de robustez das garantias estabelecidas pelo constituinte.
Dito de outro modo, € o regime juridico-constitucional reforgado que qualifica um direito fundamental como tal,
regime que pode variar de acordo com as peculiaridades de cada ordem constitucional. Esse regime juridico
(garantias), por sua vez, implica que os direitos fundamentais correspondam a posic6es juridicas oponiveis pelo
individuo contra o Estado, no sentido daquilo que se convencionou chamar de trunfos contra a maioria (Dworkin),
ou seja, posigdes juridicas que, pela sua relevancia na perspectiva do poder constituinte, encontram-se, por forca
da propria constituicdo originaria, subtraidas a plena disposicdo pelos poderes publicos (Alexy)”. In: SARLET,
Fundamentos constitucionais: O direito fundamental a protecdo de dados, p. 46.
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Cumpre esclarecer que a privacidade se relaciona a protecao de dados, mas com ela ndo
se confunde.

A protecdo de dados surgiu a partir do amadurecimento da tutela da privacidade e é certo
que ambos os conceitos, embora ndo se ignore a dificuldade de uniformidade doutrinaria sobre
seu conteudo, dialogam entre si, embora possuam ambitos de protecéo distintos.

A primeira possui carater mais amplo (abrange quaisquer elementos de informacéo que
digam respeito aos individuos) e dinamico (demanda comportamentos ativos e negativos do
Estado e dos cidaddos) do que a segunda, ndo podendo ser encarada como Seu mero
desdobramento.

Assim, a protecdo de dados seria direito fundamental autbnomo e estreitamente ligado
a protecio da personalidade®®-1%0,

Nessa senda, o livre desenvolvimento da personalidade € indissociavel da protecao de
dados e ambos estdo correlacionados a autodeterminacdo informativa como corolério do
principio da dignidade da pessoa humana.

A previsdo normativa expressa do direito a protecdo de dados no texto constitucional se
revela interessante sob o prisma de sua instrumentalizacdo juridica, porquanto diminui o 6nus
argumentativo daqueles que pretendem utilizar esse direito autbnomo como fundamento para
implementacdo de politicas publicas, formulagdo de pleitos judiciais ou elaboracao de decisdes
jurisdicionais.

Outrossim, o arranjo institucional decorrente de seu fundamento de validade ser extraido
diretamente da Constituicdo Federal, tem o conddo de irradiar efeitos negativos (limite a
atuacdo normativa do legislador ordinario) e positivos (possibilidade de se exigir do Estado
comportamentos ativos com fundamento no direito fundamental a protecdo de dados). Nesse

sentido, Ingo Sarlet!!!:

Mesmo que se possa, como ja tem sido o caso, reconhecer a protecdo de dados como
um direito fundamental implicito, dai extraindo todas as consequéncias atinentes a tal
condicdo, o fato é que sua positivacao formal, em sendo o caso, carrega consigo uma
carga positiva adicional, ou seja, agrega (ou, a0 menos, assim o deveria) valor positivo
substancial em relacdo ao atual estado da arte no Brasil.

Dentre as razBes que aqui poderiam ser colacionadas, destacam-se:

109 para Sarlet, "o direito a protecdo de dados vai além da tutela da privacidade, cuidando-se, de tal sorte, de um
direito fundamental autbnomo, diretamente vinculado a protecdo da personalidade”. Ibid., p. 51.

110No mesmo sentido, Leonardo Bessa e Ana Nunes, para quem: “a protecdo de dados pessoais é direito
fundamental uma vez que integra os direitos da personalidade”. In: BESSA, Leonardo Roscoe; NUNES, Ana Luisa
Tarter, Instrumentos processuais de tutela individual e coletiva: andlise do art. 22 da LGPD, in: Tratado de
Protecdo de Dados Pessoais, Rio de Janeiro: Forense, 2021, p. 669.

11 SARLET, Fundamentos constitucionais: O direito fundamental a protecéo de dados, p. 55-56.
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a) a despeito das intersecdes e articulacbes com outros direitos, fica assegurada a
protecdo de dados a condicdo de direito fundamental autbnomo, com ambito de
protecdo proprio;

b) ao direito a protecdo de dados passa a ser atribuido de modo inquestionavel o pleno
regime juridico-constitucional relativo ao seu perfil de direito fundamental em sentido
material e formal j& consagrado no texto da CF, bem como na doutrina e na
jurisprudéncia constitucional brasileira, ou seja:

1) como parte integrante da constituicdo formal, os direitos fundamentais possuem
status normativo superior em relacdo a todo o restante do ordenamento juridico
nacional;

2) na condicdo de direito fundamental, assume a condicao de limite material a reforma
constitucional, devendo, ademais disso, ser observados os assim chamados limites
formais, circunstanciais e temporais, nos termos do art. 60, 8§ 1.°a 4.°, da CF;

3) também as normas relativas ao direito a protecéo de dados sdo — nos termos do art.
5.2, 8 1.°, da CF — dotadas de aplicabilidade imediata (direta) e vinculam todos os
atores publicos, bem como — sopesadas as devidas ressalvas, consoante sera tratado
em tdpico especifico — os atores privados.

Quanto ao seu objeto, cabe fazer breve distincdo entre os conceitos de informacao e
dados. Um néo se confunde com o outro.

Os dados ndo possuem qualidade intrinseca. E dizer: isoladamente considerados, néo
sdo nada além de um potencial registro sobre algo ou alguém. De outro lado, a informacédo é o
resultado da correlacdo de dados, a partir de determinado contexto.

Em suma, os dados sdo elementos destituidos de sentido os quais, quando processados
e contextualizados'*?, se convolam em informagéo®®:.

Por ndo se tratar do objeto do presente estudo, é importante esclarecer que inexiste a

pretensdo de exaurimento da discussdo. Embora ndo se ignore a controvérsia existente em torno

112 para Stefano Rodota, "(...) nenhuma informagao tem valor por si mesma, mas em virtude do contexto no qual
estd inserida, ou pelas finalidades para as quais é utilizada, ou pelas outras informagdes as quais tem sido
associada". In: RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 78.

113 De acordo com Marion Albers: “[0]s conceitos de ‘dados’ e ‘informacéo’ sdo definidos de maneiras multifarias
e dependentes da respectiva disciplina. No contexto (social) da protecdo de dados, é ao menos importante dar-se
conta de que dados e informagdo ndo sdo sindnimos. Esses termos devem, pelo contrario, ser diferenciados
rigorosamente. Dados podem ser descritos como caracteres gravados em um suporte de dados, incluindo
documentos escritos ou videos, bem como dados armazenados digitalmente em discos rigidos ou dispositivos
moveis de armazenamento. Os dados, as formas de armazenamento e as operacles de processamento sao
caracterizados pelas varias midias, tecnologias e redes. Devido a sua objetificagdo, os dados podem ser concebidos
de modo distinto e oferecem um ponto de partida para a regulamentacdo juridica. Nao obstante, os dados ndo sdo
significativos em si mesmos, € sim como “informag¢do em potencial”. Seu conteudo informacional ndo é um
atributo intrinseco dos préprios dados. Ele s6 é criado por meio de interpretacdo no contexto particular da
interpretacdo. A informagdo implica sentido, e informagdes avulsas sdo elementos de sentido. Unidades de
informacdes podem se basear em dados (ou em observag6es ou comunicagfes), mas os dados s adquirem sentido
ao serem explicados e interpretados por quem recebe ou usa os dados para obter informacdo. A elaboragdo de
sentido depende das condigdes situacionais individuais para a interpretacdo e do contexto do conhecimento e da
interpretacdo. A informacéo depende do contexto de uma maneira elementar. Embora essa percepcéo talvez esteja
bem estabelecida atualmente, as pessoas dificilmente percebem as dificuldades que isso acarreta para a
regulamentacéo legal e para uma descricdo do objeto a ser regulamentado”. In: ALBERS, Marion, A complexidade
da protecdo de dados, Revista Brasileira de Direitos Fundamentais & Justica, v. 10, n. 35, p. 19-45, 2016,
p. 30.
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da amplitude do contetido dos direitos fundamentais (posicdes juridicas'!#), se parte da premissa
de que a protecédo de dados, direito fundamental, pode ser compreendida a partir de dimensao
subjetiva e objetiva.

E possivel se extrair a dimensio subjetiva desse direito por meio da leitura da propria
LGPD (art. 17 e seguintes) que, ao elencar os direitos dos titulares, estabelece uma série de
deveres dirigidos aos agentes de tratamento®*®.

No que concerne a dimensdo objetiva, um direito fundamental, enquanto manifestacéo
juridica de valor prevalecente em determinada sociedade, deve ter seu conteudo essencial
preservado com base no seu significado para aquele corpo social'!®.

Ainda sobre o assunto, destaque-se que a LGPD ndo contempla, de modo expresso, 0
cognominado "direito ao esquecimento”, de sorte que o direito fundamental a protecao de dados
ndo poderia servir de fundamento para a implementacdo de uma pretensao cuja base seja o
direito ao esquecimento, principalmente diante de recente manifestacdo do Supremo Tribunal
Federal que fixou a seguinte tese, em sede de Repercussdo Geral (Tema: 786): “[é] incompativel
com a Constituicdo Federal a ideia de um direito ao esquecimento, assim entendido como o
poder de obstar, em razdo da passagem do tempo, a divulgacdo de fatos ou dados veridicos e
licitamente obtidos e publicados em meios de comunicacdo social — analdgicos ou digitais.
Eventuais excessos ou abusos no exercicio da liberdade de expresséo e de informagdo devem
ser analisados caso a caso, a partir dos parametros constitucionais, especialmente os relativos a
protecdo da honra, da imagem, da privacidade e da personalidade em geral, e as expressas e
especificas previsdes legais nos ambitos penal e civel”!t’ .

Em relacéo a titularidade, os arts. 1° e 5° da LGPD deixam claro que a pessoa natural

seria o titular do direito a proteg¢do de dados pessoais. No ponto, se mostra relevante expor a

114 ALEXY, Robert, Teoria dos direitos fundamentais, 5. ed. Sdo Paulo: Malheiros, 2008.

115 A propésito, para Sarlet: “[t]itular do direito, notadamente na perspectiva da dimenséo subjetiva dos direitos e
garantias fundamentais, € quem figura como sujeito ativo da relacéo juridico-subjetiva, ao passo que destinatario
é a pessoa (fisica, juridica ou mesmo ente despersolaizado) em face da qual o titular pode exigir o respeito, protecao
ou promocdo de seu direito”. In: SARLET, Ingo Wolfgang, A eficicia dos direitos fundamentais: uma teoria
geral dos direitos fundamentais na perspectiva constitucional, 10. ed. Porto Alegre: Livraria do Advogado,
2009, p. 208.

116 para Virgilio Afonso da Silva, "isso significaria dizer que proteger o contetido essencial de um direito
fundamental implica proibir restricdes a eficacia desse direito que o tornem sem significado para todos os
individuos ou para boa parte deles" SILVA, Virgilio Afonso da, Direitos Fundamentais: conteddo essencial,
restricOes e eficacia, 2. ed. Sdo Paulo: Malheiros, 2009, p. 185.

117 BRASIL. Supremo Tribunal Federal (Tribunal Pleno). Recurso Extraordinario n° 1.010.606, Relator: Min.
Dias Toffoli. Publicacéo 20 mai. 2021. Disponivel em:
<http://stf.jus.br/portal/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5091603&numeroProc
es50=1010606&classeProcesso=RE&numeroTema=786>. Acesso em 17 jun. 2021.
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existéncia de entendimento doutrindrio mais abrangente no sentido de se considerar a pessoa
juridica como titular de certos direitos da personalidade!®-11®, dentre eles a privacidade, o que
poderia permitir uma evolucdo para a titularidade do direito a protecdo de dados. Todavia, para
os fins do presente trabalho, o aspecto primordial a ser considerado é o reconhecimento da
protecdo de dados como direito fundamental e sua matriz constitucional.

Quanto aos destinatarios do direito, pode-se dizer que todos devem tratar os dados de
terceiros com os quais se tenha contato de forma diligente.

O art. 1° da LGPD estabelece que o referido diploma "dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado" e, no art. 3° se deixa clara aplicabilidade da norma a "qualquer operacéo
de tratamento realizada por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados".
Todavia a propria lei estabelece no mesmo dispositivo os requisitos para sua incidéncia, bem
como prevé hipoteses de ndo incidéncia (art. 4°). Para Sarlet, os destinatarios do direito tanto
seriam o Estado quanto os particulares?°.

Consoante ja exposto, ndo ha como se negar a sua correlacdo com principio da dignidade
da pessoa humana. Neste passo, € inequivoca a necessidade de se procurar Ihe conferir maxima
eficacia e minima constricao.

Portanto, intervencdes no direito a protecdo de dados devem ser sujeitas a amplo
controle, ainda que em momento distinto da efetiva intromissdo, no intento de se minimizar a

possibilidade de objetificacdo do individuo®?t,

118 PEREIRA, Daniel Queiroz, Direitos da personalidade e pessoa juridica: uma abordagem contemporanea,
Revista da Faculdade de Direito da UERJ, v. 2, n. 22, p. 1-20, 2012.

119 DE ANDRADE, Fabio Siebeneichler, A tutela dos direitos da personalidade no direito brasileiro em perspectiva
atual, p. 32, 2013.

120 pondera o autor que “[d]estinatarios do direito (vinculados pelo direito) sdo tanto o Estado quanto os
particulares, pois a devassa da vida privada, incluindo o acesso e a utilizagdo de dados pessoais, € algo que
atualmente decorre tanto de a¢fes (ou, a depender do caso, de omissdes) de 6rgdos e agentes estatais quanto das
de entidades privadas ou pessoas fisicas”. In: SARLET, Fundamentos constitucionais: O direito fundamental a
protecdo de dados, p. 68.

121A propésito, para Ricardo Mauricio Freire Soares: “(...) a dignidade da pessoa humana identifica um ndcleo de
integridade fisica e moral a ser assegurado a todas as pessoas por sua existéncia no mundo, relacionando-se tanto
com a satisfacdo espiritual quanto com as condi¢Ges materiais de subsisténcia do ser humano, vedando-se qualquer
tentativa de degradacgdo ou coisificacdo do ser humano em sociedade”. In: SOARES, Ricardo Mauricio Freire, O
principio constitucional da dignidade da pessoa humana em busca pelo direito justo, Sdo Paulo: Saraiva,
2010, p. 142.
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Cumpre destacar, ainda, que o sujeito ndo pode ser considerado mera fonte de dados.
Deve haver o fortalecimento de sua posicao juridica atraves da estruturacdo de mecanismos de
sindicabilidade do tratamento de dados a seu respeito.

Neste passo, € preciso se reconhecer em dmbito nacional, dentro da tabua de valores do
modernos ordenamentos juridicos, o direito fundamental a protecdo de dados como garantia do
pleno desenvolvimento da personalidade e, a fortiori, como garantia da liberdade e
democracia?>*?3, primando-se pela harmonia do sistema, sob pena de se inviabilizar seu
amadurecimento enquanto instituto juridico e se dificultar o desenvolvimento das relacdes
sociais que, a partir da LGPD, passaram a receber, de modo mais intenso, a atencéo do Estado.

Sob o prisma da evolucéo jurisprudencial, no plano internacional, pode-se mencionar
como paradigma a decisdo do Tribunal Constitucional Federal da Alemanha
(Bundesverfassungsgerich), em 1983, que declarou inconstitucional lei de recenseamento de
populagéo, profissdo, moradia e trabalho em razéo de sua vagueza e amplitude.

A Corte alema reconheceu a autodeterminacao informativa como direito autbnomo e de
fundo constitucional. Essa decisao € dotada de peculiar importancia na medida em que atribuiu
cariz constitucional ao direito a protecdo de dados e conferiu aos individuos o direito subjetivo
de ter controle sobre o tratamento de dados a seu respeito.

Observe-se que se partiu dos direitos da personalidade para se garantir ao cidadao o
direito de controlar a extensdo da utilizacdo ou enunciacdo de qualquer aspecto relacionado a
sua privacidade por meio do manejo de seus dados pessoais?*1?°, O tratamento de dados, ent3o,

passou a ser compreendido sob perspectiva funcionalizada?®.

122 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 58.

123 «QOs cientistas de dados estdo brincando com nossas vidas como se fossem deuses infantis, agarrando-se a tudo
0 que veem como se fosse deles. Eles tém se movimentado rapidamente e quebrado as coisas, como vidas, nossa
capacidade de nos concentrarmos em uma coisa de cada vez, e democracias”. In: VELIZ, Privacidade é poder:
por que e como vocé deveria retomar o controle de seus dados, p. 112.

124 DONEDA, Danilo, Panorama histdrico da protecdo de dados pessoais, in: Tratado de protecdo de dados
pessoais, Rio de Janeiro: Forense, 2021, p. 28.

125 No mesmo sentido, Laura Mendes, para quem: “(...) opera-se na dogmatica e na préatica juridica uma clara
evolucdo no direito a privacidade (Rodota, 2008, p. 17). Primeiramente, ele passa a ser compreendido como um
fendmeno coletivo, na medida em que os danos causados pelo processamento impréprio de dados pessoais sao,
por natureza, difusos, exigindo igualmente uma tutela juridica coletiva. Em segundo lugar, a privacidade, antes
compreendida como o direito negativo de ser em deixado em paz (right to be let alone), passa a significar também
o controle dos dados pessoais pelo proprio individuo, que decide quando, como e onde 0s seus dados pessoais
devem circular (BVerfG 65, 1, Censo Demografico). Por fim, a privacidade, antes ligada exclusivamente a um
ideal de liberdade, passa a se vincular também a outros direitos fundamentais, como a igualdade, em razédo do
crescente risco de discriminacdo pelo Estado e pelo mercado”. MENDES, Laura Schertel, O direito Fundamental
a protecdo de dados pessoais, Revista de Direito do Consumidor, v. 20, n. 79, 2011, p. 52.

126 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje.
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No ambito juridico-positivo interno brasileiro, antes da aprovacéo da PEC 17/2019%7,
a protecdo constitucional dos dados pessoais era extraida a partir de interpretacédo sistematica
de dispositivos que versam sobre dados (art. 5°, X, XII e LXXII) e, também, de documentos
transnacionais que reconhecem a protecdo de dados pessoais a qualidade de direito
fundamental®?®,

Ap6s modificagBes elaboradas pela Camara dos Deputados?®, em outubro de 2021 foi
aprovada em dois turnos pelo Senado Federal Proposta de Emenda Constitucional, promulgada
pelo Congresso Nacional em 10 de fevereiro de 2022 como Emenda Constitucional n® 1153,
que, dentre outras modificacGes no texto constitucional, “estabeleceu, em comando especifico
(0 novo inciso LXXIX do art. 59, a protecdo dos dados pessoais como direito individual” 3.

Essa alteracao € positiva, pois além de reduzir o 6nus argumentativo daqueles que desde
antes lhe atribuiam estatura constitucional, a previsao expressa, no texto da Constituicdo, do
direito & protecdo dos dados pessoais, na forma estabelecida, Ihe confere a caracteristica de
direito fundamental autbnomo dotado de aplicabilidade direta e imediata, aplicavel, portanto, a
todos, inclusive, ao proprio Estado.

Além disso, de sua autonomia, similarmente ao que ocorre com o direito do consumidor,

decorre espectro de protecdo proprio e o seu diferenciado status normativo viabiliza sua

127 No primeiro texto, antes do final aprovado em ambas as casas, se acrescentaria “o inciso XII-A, ao art. 5°, e 0
inciso XXX, ao art. 22, da Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos
fundamentais do cidaddo e fixar a competéncia privativa da Unido para legislar sobre a matéria”. BRASIL. Senado
Federal. Proposta de Emenda & Constituicdo n° 17, de 2019. Disponivel em:
https://www25.senado.leg.br/web/atividade/materias/-/materia/135594. Acesso em: 17 jul. 2020.

128 Artigo 8° da Carta dos Direitos Fundamentais da Unido Europeia, artigo 16° n° 1, do Tratado sobre o
Funcionamento da Unido Europeia (TFUE) e Considerando 1 do Regulamento Geral sobre a Protecdo de Dados
(RGPD).

129 A matéria foi devolvida ao Senado Federal em razdo de mudangas ocorridas no ambito da Camara dos
Deputados. In: BRASIL, Camara dos Deputados, Camara aprova em 2° turno PEC que inclui a protecéo de
dados pessoais na Constituicdo - Noticias, Portal da Camara dos Deputados. Disponivel em:
<https://www.camara.leg.br/noticias/801696-camara-aprova-em-20-turno-pec-que-inclui-a-protecao-de-dados-
pessoais-na-constituicao/>. Acesso em: 31 ago. 2021.

130 Acrescenta o inciso X1I-A, ao art. 5°, e 0 inciso XXX, ao art. 22, da Constituicdo Federal para incluir a protecdo
de dados pessoais entre os direitos fundamentais do cidadéo e fixar a competéncia privativa da Unido para legislar
sobre a matéria.

131 De acordo com o Parecer de relatoria da Senadora Simone Tebet, “[a] redacdo da PEC n° 17, de 2019, aprovada
pela Camara dos Deputados, fez apenas duas alteracdes no texto deliberado por esta Casa. A primeira, mero ajuste
de forma, estabeleceu, em comando especifico (0 novo inciso LXXIX do art. 5°), a protecdo dos dados pessoais
como direito individual, ao invés de tratar essa protecdo no mesmo mandamento que garante ao individuo a
inviolabilidade de suas comunicagdes (inciso XII do art. 5°). A segunda modificacéo, de mérito, atribuiu a Unido
as competéncias de organizar e fiscalizar a protecdo e o tratamento de dados pessoais, de acordo com a lei.
Mantiveram-se inalteradas, portanto, a previsao da competéncia privativa da Unido para legislar sobre a matéria e
a clausula de vigéncia da proposta”. BRASIL. Senado Federal. Parecer n° 242 de 2021-PLEN/SF, Rel. Senadora
Simone Tebet, p. 2. Disponivel em: <https://legis.senado.leg.br/sdleg-
getter/documento?dm=9029060&ts=1634767663452&disposition=inline>. Acesso em 21 out. 2021.
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instrumentalizagdo, em ordem a se fortalecer o arquétipo da protecdo de dados previsto pelo
legislador na Lei 13.709/2018.

No gue tange as manifestacdes do Poder Judiciario patrio, o Supremo Tribunal Federal,
ao se pronunciar diretamente sobre o tema, em algumas oportunidades, entendeu que os dados
em si considerados ndo receberiam protecdo constitucional, mas tdo-somente a sua
comunicacdo®2, sendo, ento, imperiosa uma correta compreenséo da abrangéncia do disposto
no art. 5°, XI1, da CRFB!%,

O referido entendimento se amparou em texto doutrinario de autoria de Tércio Sampaio
Ferraz Junior'®*. As ideias principais desse artigo que levaram a construgdo da orientagio
jurisprudencial que se firmou, em um primeiro momento, no Supremo Tribunal Federal foram:
a) o sigilo seria um instrumento e ndo um fim em si mesmo, de sorte que seria marcado pela
“assessoriedade”®; b) 0 objeto do direito & inviolabilidade do sigilo (previsto no art. 5°, XII,
da CRFB) seria a comunicacdo®; ¢) haveria distingdo entre dados em transito (art. 5°, XII, da
Constituicdo Federal) e dados armazenados (art. 5°. X); e d) a “integridade moral do sujeito”
seria 0 objeto do direito a privacidade, de sorte que a exploracao dos elementos de identificacdo

do individuo é que deveria ser alvo de condicionantes normativas.

132 BRASIL. Supremo Tribunal Federal (Tribunal Pleno). Recurso Extraordinario n°®418.416. [...] IV - Protegdo
constitucional ao sigilo das comunicagfes de dados - art. 5°, XVII, da CF: auséncia de violagdo, no caso. 1.
Impertinéncia a hipdtese da invocacdo da AP 307 (Pleno, 13.12.94, Galvdo, DJU 13.10.95), em que a tese da
inviolabilidade absoluta de dados de computador ndo pode ser tomada como consagrada pelo Colegiado, dada a
interferéncia, naquele caso, de outra razdo suficiente para a exclusdo da prova questionada - o ter sido o
microcomputador apreendido sem ordem judicial e a consequente ofensa da garantia da inviolabilidade do
domicilio da empresa - este segundo fundamento bastante, sim, aceito por votacdo unénime, a luz do art. 5°, XI,
da Lei Fundamental. 2. Na espécie, ao contrario, ndo se questiona que a apreensdo dos computadores da empresa
do recorrente se fez regularmente, na conformidade e em cumprimento de mandado judicial. 3. Ndo ha violagdo
do art. 5°. XII, da Constituicdo que, conforme se acentuou na sentenca, ndo se aplica ao caso, pois ndo houve
"quebra de sigilo das comunicacdes de dados (interceptagdo das comunicagdes), mas sim apreensdo de base fisica
na qual se encontravam os dados, mediante prévia e fundamentada deciséo judicial". 4. A prote¢do a que se refere
o0 art.5%, XIll, da Constituicdo, € da comunicacdo 'de dados' e ndo dos 'dados em si mesmos', ainda quando
armazenados em computador. (cf. voto no MS 21.729, Pleno, 5.10.95, red. Néri da Silveira - RTJ 179/225, 270).
Relator: Min. Sepulveda Pertence. Publicacdo: 19/12/2006. Disponivel em
https://jurisprudencia.stf.jus.br/pages/search/sjur92577/false. Acesso em: 20 jul. 2020.

133 BRASIL. Supremo Tribunal Federal (2. Turma). Habeas Corpus n° 91.867. [...] 2.2 Nédo se confundem
comunicacdo telefonica e registros telefonicos, que recebem, inclusive, protecdo juridica distinta. Ndo se pode
interpretar a clausula do artigo 5°, XII, da CF, no sentido de protecdo aos dados enquanto registro, depdsito
registral. A protec¢do constitucional é da comunicacdo de dados e ndo dos dados [...]. Relator: Min. Gilmar Mendes.
Segunda Turma. Publicacéo: 20/09/2012. Disponivel em
https://jurisprudencia.stf.jus.br/pages/search?classeNumerolncidente=%22HC%2091867%22&base=acordaos&s
inonimo=true&plural=true&page=1&pageSize=10&sort=_score&sortBy=desc&isAdvanced=true. Acesso em:
20 jul. 2020.

134 JUNIOR, Tércio Sampaio Ferraz, Sigilo de dados: o direito & privacidade e os limites & funcéo fiscalizadora do
Estado, Revista da Faculdade de Direito, Universidade de S&o Paulo, v. 88, p. 439-459, 1993.

135 1bid., p. 444.

136 |bid., p. 447.
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Essa orientacdo dogmatico-jurisprudencial prevaleceu por mais de dez anos na Suprema
Corte, até que, no ano de 2020, sobreveio a Medida Provisoria n® 954/2020, adotada pelo
Presidente da Republica, a qual dispunha sobre o compartilhamento de dados por empresas de
telecomunicacgdes prestadoras de Servico Telefénico Fixo Comutado e de Servico Mdvel
Pessoal com a Fundacdo Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a
producdo estatistica oficial durante a situacdo de emergéncia de salde publica de importancia
internacional decorrente do novo coronavirus (covid-19), de que trata a Lei n® 13.979,

De acordo como Chefe do Poder Executivo do Brasil, para a elaboracdo e
implementacdo de politicas publicas destinadas ao enfrentamento da pandemia decorrente do
covid-19, seria necessario se franquear ao Instituto Brasileiro de Geografia e Estatistica (IBGE)
“acesso a informacBes sobre o numero de telefone e respectivo endereco residencial dos
consumidores de servigos de telecomunicagdes, de pessoas naturais ou juridicas”*® abrangidos
pela Pesquisa Nacional por Amostra de Domicilios Continua (PNAD Continua).

Acdes diretas de inconstitucionalidade foram propostas por diversas entidades, autuadas
sob 0s n.% 6.387, 6.388, 6.389, 6.390 e 6.393'%* as quais foram julgadas conjuntamente.

De acordo com o relatério elaborado pela Ministra Rosa Weber, os promoventes
argumentaram, quanto ao aspecto nomoestatico, em sintese, que a norma impugnada: a) violaria
dados sigilosos de todos os brasileiros; b) teria finalidade genérica e imprecisa; c) estabeleceria
a guarda dos dados pelo IBGE, sem referéncia a possibilidade de controle e fiscalizacdo pelo
Poder Judiciario, pelo Ministério Publico ou outros 6rgdos da sociedade civil; d) ndo haveria
precisdo na descricdo da modalidade, frequéncia e objetivos das pesquisas que seriam
realizadas; e) careceria das razOes de urgéncia e relevancia da medida; f) imprescindiria da
apresentacdo de razfes justificantes da necessidade do compartilhamento de dados para a
pesquisa estatistica; g) seria silente sobre a adocdo de mecanismo de seguranca que

salvaguardasse os dados coletados de riscos de acesso e uso indevidos; e h) a previsdo de

137 BRASIL. Poder Executivo. Medida Provisoria n® 954 de 17 de abril de 2020. Brasilia, DF, Diario Oficial da
Unido de 17 abr. 2020 — edico extra.

138 BRASIL. Ministério da Economia. Exposicédo de motivos n° 00151/2020. Brasilia, DF, 15 abr. 2020.

1A ADI n° 6.387 foi proposta pelo Conselho Federal da Ordem dos Advogados do Brasil - CFOAB; ADI n°
6.388 pelo Partido da Social Democracia Brasileira (PSDB); ADI n° 6.389 pelo Partido Socialista Brasileiro (PSB);
ADI n° 6.390 pelo Partido Socialismo e Liberdade (P-SOL) e ADI n° 6.393 pelo Partido Comunista do Brasil (PC
do B).
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elaboracdo de relatério apés o uso dos dados, e ndao previamente ao compartilhamento,
fragilizaria a efetiva avaliagdo dos riscos'*.

Na oportunidade do julgamento colegiado, o Supremo Tribunal Federal, em sua
composic¢do plenaria, reconheceu, por maioria e de modo expresso, a protecdo de dados pessoais
como direito fundamental distinto da intimidade e privacidade, o qual retira seu fundamento de

validade diretamente da Constituicdo Federal.

140 BRASIL. Supremo Tribunal Federal (Tribunal Pleno). Agdo Direta de Inconstitucionalidade n° 6.387. Rel.
Min. Rosa Weber. Ementa: MEDIDA CAUTELAR EM AQAO DIRETA DE INCONSTITUCIONALIDADE.
REFERENDO. MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE PUBLICA DE
IMPORTANCIA INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19).
COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVICO TELEFONICO FIXO COMUTADO
E DO SERVICO MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO
BRASILEIRO DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN MORA.
DEFERIMENTO. 1. Decorréncias dos direitos da personalidade, o respeito a privacidade e & autodeterminagéo
informativa foram positivados, no art. 2°, 1 e 11, da Lei n® 13.709/2018 (Lei Geral de Protecio de Dados Pessoais),
como fundamentos especificos da disciplina da protecdo de dados pessoais. 2. Na medida em que relacionados a
identificacdo — efetiva ou potencial — de pessoa natural, o tratamento e a manipula¢do de dados pessoais hdo de
observar os limites delineados pelo ambito de protecdo das clausulas constitucionais assecuratérias da liberdade
individual (art. 5°, caput), da privacidade e do livre desenvolvimento da personalidade (art. 5°, X e XII), sob pena
de lesdo a esses direitos. O compartilhamento, com ente publico, de dados pessoais custodiados por concessionéria
de servigo publico ha de assegurar mecanismos de protec¢do e seguranca desses dados. 3. O Regulamento Sanitario
Internacional (RSI 2005) adotado no ambito da Organizacdo Mundial de Salde exige, quando essencial o
tratamento de dados pessoais para a avaliacdo e 0 manejo de um risco para a saude publica, a garantia de que os
dados pessoais manipulados sejam “adequados, relevantes e ndo excessivos em relagdo a esse proposito” e
“conservados apenas pelo tempo necessario.” (artigo 45, § 2°, alineas “b” e “d”). 4. Consideradas a necessidade, a
adequacdo e a proporcionalidade da medida, ndo emerge da Medida Proviséria n® 954/2020, nos moldes em que
editada, interesse publico legitimo no compartilhnamento dos dados pessoais dos usuarios dos servicos de telefonia.
5. Ao ndo definir apropriadamente como e para que serdo utilizados os dados coletados, a MP n° 954/2020
desatende a garantia do devido processo legal (art. 5°, LIV, da CF), na dimensdo substantiva, por ndo oferecer
condicBes de avaliacdo quanto & sua adequacdo e necessidade, assim entendidas como a compatibilidade do
tratamento com as finalidades informadas e sua limitago ao minimo necessario para alcancar suas finalidades. 6.
Ao ndo apresentar mecanismo técnico ou administrativo apto a proteger, de acessos ndo autorizados, vazamentos
acidentais ou utilizacdo indevida, seja na transmissdo, seja no tratamento, o sigilo, a higidez e, quando o caso, o
anonimato dos dados pessoais compartilhados, a MP n® 954/2020 descumpre as exigéncias que exsurgem do texto
constitucional no tocante a efetiva protecdo dos direitos fundamentais dos brasileiros. 7. Mostra-se excessiva a
conservacao de dados pessoais coletados, pelo ente publico, por trinta dias ap6s a decretagao do fim da situacéo
de emergéncia de saude publica, tempo manifestamente excedente ao estritamente necessario para o atendimento
da sua finalidade declarada. 8. Agrava a auséncia de garantias de tratamento adequado e seguro dos dados
compartilhados a circunstancia de que, embora aprovada, ainda ndo vigora a Lei Geral de Protecdo de Dados
Pessoais (Lei n® 13.709/2018), definidora dos critérios para a responsabilizacdo dos agentes por eventuais danos
ocorridos em virtude do tratamento de dados pessoais. O fragilizado ambiente protetivo impde cuidadoso
escrutinio sobre medidas como a implementada na MP n° 954/2020. 9. O cenério de urgéncia decorrente da crise
sanitaria deflagrada pela pandemia global da COVID-19 e a necessidade de formulacdo de politicas publicas que
demandam dados especificos para o desenho dos diversos quadros de enfrentamento ndo podem ser invocadas
como pretextos para justificar investidas visando ao enfraquecimento de direitos e atropelo de garantias
fundamentais consagradas na Constitui¢cdo. 10. Fumus boni juris e periculum in mora demonstrados. Deferimento
da medida cautelar para suspender a eficacia da Medida Provisoria n® 954/2020, a fim de prevenir danos
irreparaveis a intimidade e ao sigilo da vida privada de mais de uma centena de milhao de usuarios dos servigos
de  telefonia  fixa e  mdvel. 11. Medida  cautelar  referendada. Disponivel em:
<https://jurisprudencia.stf.jus.br/pages/search?classeNumerolncidente=%22AD1%206387%22&base=acordaos&
sinonimo=true&plural=true&page=1&pageSize=10&sort=_score&sortBy=desc&isAdvanced=true>. Acesso em:
9 dez. 2020.
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Vale meng&o ao raciocinio desenvolvido pelo Ministro Gilmar Mendes que constatou o
direito fundamental da protecdo de dados pessoais a partir de uma compreensdo sistematica do
texto constitucional. Para o magistrado, o direito fundamental a dignidade da pessoa humana
(fundamento da republica, art. 1°, I11), a protecdo da intimidade (insculpida no art. 5°, X) e a
centralidade do habeas data (previsto no art. 5°, LXXII, todos da CRFB), enquanto instrumento
de defesa do direito & autodeterminacéo informativa, permitiriam desvelar dentro do sistema
constitucional positivo direito fundamental autbnomo e mais abrangente do que o direito ao
sigilo®L,

A mudanca de entendimento da Corte em relagéo ao tema veio em momento oportuno,
porquanto préxima a entrada em vigor da LGPD.

Nesse trilhar, considera-se que a decisdo da Corte Constitucional brasileira certamente
estimulara a realizacdo no plano fatico das disposicdes previstas nesse diploma normativo.

Essa manifestagéo do Estado-juiz contribui para o delineamento de arranjo institucional
capaz de resguardar os titulares de dados de utilizagdes que ultrapassam as finalidades da coleta.

Em adicdo ao aspecto formal, € oportuno se destacar o seu carater simbolico na medida
em gue se pode concluir que a Suprema Corte, instada a se manifestar, mais uma vez reconheceu
a posicdo de centralidade da pessoa dentro da estrutura constitucional, sendo certo que a
protecdo de dados, enquanto manifestacdo da personalidade, carece de tutela juridica
adequada’#?.

A Corte, sensivel a forca construtiva dos fatos sobre o direito e amparada na posicao
destacada dos individuos no sistema juridico constitucional**®, viabilizou, no que diz respeito a

protecdo de dados, a construcdo de caminhos hermenéuticos que permitem aos interessados

141 Em seu voto, o Ministro Gilmar Mendes destacou que “a autonomia do direito fundamental em jogo na presente
ADI exorbita, em esséncia, de sua mera equiparagdo com o contetido normativo da clausula de protegdo ao sigilo.
A afirmacdo de um direito fundamental a privacidade e & protecdo de dados pessoais deriva, ao contrario, de uma
compreensdo integrada do texto constitucional lastreada (i) no direito fundamental a dignidade da pessoa humana,
(ii) na concretizagdo do compromisso permanente de renovacdo da forca normativa da protecdo constitucional a
intimidade (art. 5°, inciso X, da CF/88) diante do espraiamento de novos riscos derivados do avango tecnolégico
e ainda (iii) no reconhecimento da centralidade do Habeas Data enquanto instrumento de tutela material do direito
a autodeterminacdo informativa”. BRASIL. Supremo Tribunal Federal (Tribunal Pleno). Acdo Direta de
Inconstitucionalidade n® 6.387. p. 109. Acesso em: 9 dez. 2020.

142para Rafael Zanatta e outros, “(...) 0 reconhecimento do status constitucional da protecdo de dados configura
uma conquista institucional fundamental, tanto pela forga formal do precedente, quanto pelo seu simbolismo. E
até pela mensagem que deixa registrada para os atores brasileiros sobre o tratamento de dados durante uma
pandemia: a de que o Tribunal reconhece e privilegia a centralidade da protecdo de dados nas sociedades
contemporaneas, bem como a sua relagdo com o cumprimento de garantias constitucionais individuais e coletivas™.
In: ZANATTA et al, Os Dados e 0 Virus, p. 250.

143 EACHIN, Direito Civil sentidos, transformacges e fim.
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exercer controle permanente e direto sobre os sujeitos a quem as informagdes fornecidas tendem
a fortalecer a assimetria de poder ja existente#4,

Assim, de forma similar ao Tribunal Constitucional aleméo, que em 1983 reconheceu o
direito fundamental & autodeterminacdo informativa a partir dos direitos fundamentais a
dignidade humana e ao livre desenvolvimento da personalidade, 0 STF assegurou a protecao
dos dados pessoais envergadura constitucional, conferindo tutela abrangente a esse elemento
da personalidade dos individuos e, ao mesmo tempo, consignou a necessidade de ampliacédo da
protecao para além do seu conteudo de direito material, alcancando, também, as possibilidades
e finalidades de seu processamento®®.

Ainda no ano de 2020, em outra oportunidade, a Corte Constitucional brasileira, no
exame da medida cautelar na ADI 6.529, ao conferir interpretacdo conforme ao artigo 4° da Lei
9.883/99, estabeleceu que os 6rgdos integrantes do Sistema Brasileiro de Inteligéncia (Sisbin)
somente estariam autorizados a fornecer dados e conhecimentos especificos a Agéncia
Brasileira de Inteligéncia (Abin) diante de comprovado interesse publico.

O Plenario do Supremo Tribunal federal estabeleceu que: a) aos 6rgaos componentes do
Sistema Brasileiro de Inteligéncia seria permitido apenas o fornecimento de dados especificos
a Abin mediante comprovacdo do interesse publico, afastada qualquer possibilidade de
satisfagdo de interesses individuais dissociados da impessoalidade que deve reger a
Administracdo Publica; b) qualquer manifestacdo no sentido de pedido de dados devera ser
precedida de motivacdo, cuja legalidade é plenamente sindicavel pelo Poder Judiciario; c) a
caracterizacdo do interesse publico ndo possui 0 conddo de permitir o compartilhamento de
dados albergados pela clausula da reserva de jurisdicéo; d) deve haver procedimento formal no
qual se documente os registros de acesso, inclusive para fins de responsabilizacdo na hipdteses

de abuso*®,

144 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 37.

145 Conforme destacado por Laura Mendes e outros: “[a]o fazer referéncia ao julgado, o STF expressamente
mencionou o conceito de autodeterminagdo informativa, ja positivado na Lei n. 13.709/2018 (Lei Geral de
Prote¢do de Dados), a fim de ressaltar o necessario protagonismo exercido pelo cidaddo no controle do que € feito
com seus dados. Assim, pds-se em destaque a existéncia de finalidades legitimas para seu processamento, bem
como da necessidade de implementacdo de medidas de seguranca para tanto”. In: MENDES, Laura Schertel;
FONSECA, Gabriel Campos Soares da; JUNIOR, Otavio Luiz Rodrigues, O Supremo Tribunal Federal e a
protecdo constitucional dos dados pessoais: rumo a um direito fundamental autdnomo, in: Tratado de protecéo
de dados pessoais, Rio de Janeiro: Forense, 2021, p. 85.

146 Em outubro de 2021 o julgamento foi concluido e “por unanimidade, confirmando cautelar deferida pelo
Plenario do Supremo Tribunal, conheceu parcialmente da acdo direta e deu interpretacdo conforme ao paragrafo
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Assim, para o STF, o dever de motivagao, bem como a adocdo de procedimento formal
com registro de acesso a dados de inteligéncia, deve ser rigorosamente observado pela Abin no
exercicio de sua competéncia no que concerne aos pedidos de informacdes “para fins de
integracdo, dados e conhecimentos especificos relacionados com a defesa das instituicdes e dos
interesses nacionais".

Ademais, deve ser viabilizado o controle de legalidade pelo Poder Judiciario. Também
é relevante observar a vedacdo ao compartilhamento de dados obtidos em processos judiciais,
em razdo de sua aquisicdo se dar mediante a limitacdo de direitos fundamentais para finalidades
pré-determinadas em lei.

H& que se deixar claro que ndo ha vedacdo entre o compartilhamento de informacdes
entre 6rgdos publicos, principalmente quanto se fazem presentes interesses nacionais e o
postulado da presuncao de legalidade e legitimidade dos atos publicos. A propria LGPD prevé
a possibilidade desse compartilhamento, mesmo quando se cuide de dados pessoais.

O obstadculo ao compartilhamento acontece com a finalidade de se inviabilizar
comportamentos ndo republicanos, dai a importancia da adocdo de procedimento formal e a
necessidade de motivacao clara e expressa quanto ao pedido de informacGes.

Com efeito, embora esse decisum ndo faca referéncia a LGPD, a possibilidade de
controle da atuacdo dos agentes de tratamento com garantia da exatiddo e do uso correto dos
dados, se revela como instrumento de promocdo do equilibrio nas relacdes entre o Estado e o
particular, bem como nas relacdes interprivadas.

O tema tangencia o tratamento de dados e o reconhecimento de sua esséncia de direito
fundamental se revela de particular importéncia, pois se cuida de um pressuposto l6gico para a

irradiacdo de efeitos em relagdo ao ordenamento juridico brasileiro como um todo, com reflexos

Unico do art. 4° da Lei n. 9.883/1999 para estabelecer que: a) os 6rgdos componentes do Sistema Brasileiro de
Inteligéncia somente podem fornecer dados e conhecimentos especificos a ABIN quando comprovado o interesse
publico da medida, afastada qualquer possibilidade de o fornecimento desses dados atender a interesses pessoais
ou privados; b) toda e qualquer decisdo de fornecimento desses dados devera ser devida e formalmente motivada
para eventual controle de legalidade pelo Poder Judiciério; ¢) mesmo quando presente o interesse publico, os dados
referentes as comunicacdes telefonicas ou dados sujeitos a reserva de jurisdicdo ndo podem ser compartilhados na
forma do dispositivo, em razdo daquela limitagdo, decorrente do respeito aos direitos fundamentais; d) nas
hipoteses cabiveis de fornecimento de informagfes e dados a ABIN, sdo imprescindiveis procedimento
formalmente instaurado e a existéncia de sistemas eletrdnicos de seguranca e registro de acesso, inclusive para
efeito de responsabilizacdo em caso de eventual omisséo, desvio ou abuso. Tudo nos termos do voto da Relatora.
Plenario, Sessdo Virtual de 1.10.2021 a 8.10.2021”. BRASIL. Supremo Tribunal Federal (Tribunal Pleno). Agédo
Direta de Inconstitucionalidade n° 6.529. Relatora: Min. Carmen Lucia. Publicacdo: 22 out. 2021. Disponivel
em: <http://portal.stf.jus.br/processos/detalhe.asp?incidente=5972837>, ac6rdao pendente de publicacdo. Acesso
em 21 out. 2021.
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diretos no dia a dia das pessoas, empresas e governos, maxime se considerado que se cuida do
direito mais expressivo da condigdo humana contemporanea®’.

Hoje o fluxo informacional se da na perspectiva "pessoa-informacéo-circulacéo-
controle”, e ndo mais apenas "pessoa-informagdo-sigilo™'*8. Ao titular dos dados deve ser
garantida a possibilidade de efetivo controle sobre as informacGes a seu respeito e ndo apenas
fazer cessar eventual circulagdo disfuncional de informagdes.

Dessarte, 0 pleno desenvolvimento da personalidade, sob o influxo da dignidade da
pessoa humana, é valor constitucional que serve de alicerce ao reconhecimento do direito
fundamental autdnomo da protecéo de dados!*® e, nessa medida, regras sobre 0os mecanismos
de processamento de dados possuem o conddo de estabelecerem balizas objetivas para a
afericdo legitimidade para a tomada de medidas que potencialmente se caracterizem como
intrusdo indevida na esfera individual dos titulares dessa posicéo juridica.

A protecdo de dados, enquanto direito fundamental, congquanto ndo possa ser
subordinada a nenhum outro direito®°, também esta sujeita a limites e restricdes e, portanto,
ndo se cuida de direito absoluto, valendo a adverténcia de Sarlet no sentido da plena
aplicabilidade da teoria dos limites dos limites ao direito & protecéo de dados®L.

Quanto a possibilidade de relativizacdo do principio da protecdo de dados, é evidente a
imprescindibilidade da preservacdo de sua esséncia sem se prejudicar o préprio fluxo
informacional.

Com efeito, a dptica supraindividual deve ser considerada e, também, necessitam ser

sopesados outros bens juridicos igualmente protegidos. Inclusive, é possivel que o préprio

147 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 19.

148 1bid., p. 93.

149 para Bruno Bioni, “[a] tutela juridica dos dados pessoais é um imperativo que imp&e uma nova fronteira aos
direitos da personalidade, a fim de que o fluxo informacional ndo seja corrosivo & esfera relacional da pessoa
humana e, por tabela, ao livre desenvolvimento de sua personalidade. Por isso, o direito a protecdo dos dados
pessoais reclama uma normatizagdo propria que ndo pode ser reduzida a uma mera “evolucdo” do direito a
privacidade, mas encarada como um novo direito da personalidade que percorre, dentre outras liberdades e
garantias fundamentais, a liberdade de expressao, de acesso a informagdo e de ndo discriminagdo. Em Ultima
anélise, trata-se da nossa prépria capacidade de autodeterminagdo”. In: BIONI, Protecdo de dados pessoais a
funcéo e os limites do consentimento, p. 92.

15 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 18.

151 Para o autor, “(...) embora seja o direito a protecdo de dados submetido a limites e passivel de restrigdes,
acionam-se, também nesse caso, 0s assim chamados limites aos limites dos direitos fundamentais, dentre os quais
desponta a necessaria observancia dos critérios da proporcionalidade e da salvaguarda do nucleo essencial, o que
se aplica seja qual for a origem e natureza da intervencao estatal (judiciaria, administrativa e legislativa) na esfera
de protecdo do direito a protecdo de dados”. In: SARLET, Fundamentos constitucionais: O direito fundamental
a protecao de dados, p. 73.
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detentor da posi¢do juridica tenha interesse em pontualmente flexibilizar a protecdo de seus
dados na intengdo de alcancar situacéo juridica que julgue mais favoravel a sit®2,

Releva notar, também, que apesar da necessidade de abertura da ordem constitucional a
inovacdo técnica, ndo basta a mera atribuicdo de estatura constitucional a esse direito. Mostra-
se imprescindivel o correto delineamento da amplitude desse bem juridico, afastadas
orientagdes reducionistas que dificultem o seu amadurecimento.

Os principios insculpidos na LGPD®? conferem maior densidade juridica a esse novo
direito fundamental ao estabelecerem parametros legais que possibilitam o escrutinio do
tratamento dos dados realizado pelos agentes e viabilizam a possibilidade de concretizacao de
sua protec¢do, especialmente através da positivacdo dos principios da boa-fé, da finalidade, da
transparéncia e da prevencdo de danos em virtude do tratamento de dados pessoais.

A abordagem que se fez até aqui é relevante para a compreensédo do legitimo interesse,
uma das bases legais para o tratamento de dados, na medida em que, no transcurso da evolucéo
do direito de ser deixado s6 para o direito a controlar o uso que terceiros fazem das informacGes

a respeito dos individuos (autodeterminacdo informativa), densifica-se o papel do titular dos

152Nesse sentido, Albers, para quem “[o] raciocinio sobre a razdo pela qual e até que ponto a pessoa em questio
deve ser protegida precisa, pelo contrario, provir de uma perspectiva supraindividual, a saber, assumindo-se uma
visdo categorizadora do contexto e das consequéncias adversas a serem esperadas em relacdo a pessoa a qual se
referem os dados, as informagdes e o conhecimento. O mero fato de que uma informacdo avulsa se refere a uma
pessoa ainda ndo implica a necessidade de prote¢do de uma pessoa. A necessidade de protecao surge, em particular,
em relagdo aos efeitos negativos do tratamento dos dados pessoais e das informacdes obtidas a partir dele. Os bens
juridicamente protegidos e os mecanismos de violagdo ou ingeréncia exigem seus proprios padrdes separados de
descricdo. Além disso, a prote¢do direcionada unicamente & defesa contra o processamento de dados pessoais e ao
impedimento desse processamento é insuficiente. A pessoa protegida também pode ter interesse em que dados
pessoais sejam disponibilizados de modo que um 6rgédo ou agéncia tenha a sua disposigao as informactes de que
necessita para tomar uma decisdo correta”. In: ALBERS, A complexidade da protecéo de dados, p. 34.

153 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios: | -
finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades; Il - adequagdo:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;
Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relacdo as finalidades do tratamento de
dados; 1V - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus dados pessoais; V - qualidade dos dados: garantia, aos titulares,
de exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento; V1 - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial; VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagOes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacéo ou difusdo; VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais; IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos; X - responsabilizacéo e prestacdo de contas: demonstragdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas.
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dados como sujeito ativo na relacdo juridico-subjetiva de tratamento, possibilitando-se-lhe
exigir, a todo tempo, a observancia da Constitui¢do e do sistema de protecdo de dados e assim
resguardar seus direitos e liberdades.

O legitimo interesse, conforme se demonstrarg, é hipdtese de processamento de dados
marcada por elevado grau de subjetividade, assim, uma compreensdo constitucionalmente
adequada da protecdo de dados deve partir do reconhecimento do carater autbnomo desse
direito. Eventuais situacdes de tensdo devem ser solucionadas a partir de visdo sistematica e do

reconhecimento da posicéo de centralidade do individuo se determinar seu sentido e alcance.
1.2. As geracdes de leis de protecdo de dados

Oportuno, também, se mostra o estudo das geracoes de leis de protecdo de dados a fim
de se compreender como a evolugdo do direito a privacidade influenciou a conformacéo da
atual dimens&o do direito fundamental a protecdo de dados e, também, se situar a LGPD dentro
dessa evolucao.

Em cléssico artigo a respeito da tutela da privacidade, Samuel D. Warren e Louis D.
Brandeis prop&em, a partir de precedentes extraidos do sistema da common law, a necessidade
de o direito se adequar as modificaces sociais proporcionadas pela tecnologia e, sob a dptica
da privacidade, estabelecem a necessidade de o individuo ter o poder de decidir sobre quais
aspectos de sua vida pode ser dada publicidade, fazendo emergir a existéncia de um direito,
autdnomo e carecedor de tutela especifica, desvinculado do direito a propriedade®.

Os autores concluiram que a tutela da privacidade ndao pode se consubstanciar em Gbice
a publicizacdo daquilo que se considerasse interesse geral. De igual sorte, pontuais
flexibilizacbes desse direito, funcionalizadas dentro de determinado sistema juridico, ndo
poderiam ser consideradas ilegais.

Quanto as formas de vulneracdo da esfera juridica dos interessados, se faria necessario
0 exame casuistico, podendo-se estabelecer previamente que ndo se poderia falar em
responsabilidade diante da auséncia de dano no caso concreto e, uma vez caracterizada a

violagdo ao direito, ainda que verdadeira a informagdo, ndo se poderia afastar a

15 WARREN; BRANDEIS, The Right to Privacy.
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responsabilizacdo da conduta, nem mesmo a auséncia de dolo. Em contrapartida, a
demonstracio da existéncia de consentimento excluiria a possivel lesdo a privacidade®®,

Assim, em um primeiro momento, conferiu-se a esse direito densidade marcadamente
individual, concebido como um direito de indole negativa e limite & atuacao do Estado. Todavia,
as mudancas das relagdes sociais permitiram lhe atribuir matiz supraindividual e a protegéo de
dados advém do amadurecimento do tratamento juridico dado a privacidade.

Conquanto a expressao “prote¢do de dados” parega enfatizar a tutela de fragmentos de
informagéo a respeito das pessoas, o que se protege € o sujeito a quem os dados se relacionam*®,

Com efeito, 0o movimento incessante dos dados pessoais potencializa o aspecto dindmico
de sua protecdo, na medida em que interesses econdémicos usualmente tendem a diminuir
espacos de privacidade e a compreensdo das formas de materializacdo desse fenbmeno propicia
a elaboracdo de moldura juridica protetiva dos titulares, em especial no que diz respeito ao
combate de praticas discriminatdrias®®’,

Examinando-se a evolugdo normativa do tema em diversos paises europeus, é possivel
se falar em geraces de leis de protecdo de dados, de acordo com estudo realizado por Viktor
Mayer-Sconberger®®e,

Na primeira geracdo, desenvolvida durante a década de 1970, houve profuséo de leis
que predominantemente versavam sobre a concessdo de autorizagdo para a criagcdo de bancos
de dados e o0 seu controle posterior pelos 6rgaos publicos. O foco dessas leis é 0 processamento
de dados em si, deixando o contetdo das informacdes e a discussdo em torno da privacidade
para o segundo plano.

Para Mayer-Sconberger, o enfoque dado pelas normas de primeira geracdo se
concentraria no funcionamento do processamento de dados na sociedade, mais distantes do

individuo e mais dirigidas ao controle das tecnologias até entdo disponiveis e utilizadas®®.

155 Nesse sentido, por oportuno, vale transcrever a compreensdo de Laura Schertel Mendes sobre o referido texto:
“Warren e Brandeis, ao identificarem o direito a privacidade, buscam igualmente definir os seus limites, nos
seguintes termos: (a) o direito a privacidade ndo impede a publicacdo do que é de interesse geral; (b) o direito a
privacidade ndo veda a comunicacdo de tudo que é privado, pois se isso acontecer, sob a guarda da lei, como por
exemplo, em um Tribunal ou em uma Assembleia Legislativa, ndo ha violagdo desse direito; (c) a reparacdo ndo
sera exigivel se a intromissao for gerada por uma revelagdo verbal que ndo cause danos; (d) o consentimento do
afetado exclui a violacéo do direito; (e) a alegacdo de veracidade da informacéo pelo agressor ndo exclui a violagdo
do direito; e (f) a auséncia de dolo também nao exclui a violagao desse direito (1890, p. 12-14)”. In: MENDES, O
direito Fundamental a prote¢do de dados pessoais. p. 49

1% BIONI, Protecéo de dados pessoais a funcdo e os limites do consentimento, p. 99.

157 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje.

158 MAYER-SCHONBERGER, Viktor, Generational development of data protection in Europe, in: Technology
and Privacy: The New Landscape, Cambridge: MIT Press, 1998.

159 1bid., p. 222.
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Demais disso, o Estado, destinatario de grande volume de informac@es coletadas, deveria ter
seu poder de processamento de informacdes limitado.

Ainda, para o autor, os estatutos de primeira geragdo evitaram o uso de vocabulos como
“privacidade” e “informacdo”, tendo optado por terminologia técnica, a exemplo de expressdes
tais como “dados” e “bancos de dados”*°°,

De acordo com Doneda, essa "primeira geracao de leis vai, aproximadamente, até a
Bundesdatenschutzgesetz, a lei federal da Republica Federativa da Alemanha sobre protecao de
dados pessoais de 1977"162,

No que diz respeito a segunda geracdo, ainda durante a década de 1970, o0 eixo
normativo séo os direitos individuais relacionados a privacidade. A evolucéo da tecnologia e a
proliferacdo dos sujeitos aptos a lidarem com os dados coletados evidenciou a inviabilidade do
controle dessa atividade unicamente pelo Estado através do sistema de autorizacbes em razdo
da impossibilidade de ser realizado 0 acompanhamento adequado e na profundidade necesséria.

Os riscos antevistos ndo se circunscreviam a detencdo de informagdes a respeito dos
individuos pelo Estado. A multiplicacdo de processamento de dados por milhares de
computadores também se consubstanciaria em aspecto mitigador da privacidade dos sujeitos*®?.

A saida encontrada, entdo, foi incluir o individuo, fonte desses dados, entre os agentes
incumbidos da tarefa de controle.

Destarte, a protecdo de dados pessoais passou a ser tratada como liberdade negativa, a
ser exercida pelo préprio interessado que deveria fiscalizar o uso das suas informacdes pessoais
e, também, buscar os meios de protecdo adequados.

Diminuiu-se o uso de jargdes técnicos e os conceitos utilizados foram mais abstratos e
menos ligados ao estado da arte tecnoldgica daquele momento histérico. A tutela dos dados
pessoais foi robustecida por meio da legitimacédo juridica de mais um agente fiscalizador e
promotor de sua protecéo, o titulari®,

Pode-se dizer, entdo, que nas legislacdes de segunda geracdo houve a aproximacao entre
privacidade e protecdo de dados.

A terceira geracdo, desenvolvida durante a década de 1980, traz normas relativas a

dindmica das relagdes sociais e reconhece o fornecimento de dados pessoais pelos individuos

160 |pid., p. 224.

161 DONEDA, Danilo, A protecdo dos dados pessoais como um direito fundamental, Espaco Juridico Journal of
Law, v. 12, n. 2, p. 91-108, 2011. p.96.

162 MAYER-SCHONBERGER, Generational development of data protection in Europe, p. 226.

163 DONEDA, A protecado dos dados pessoais como um direito fundamental.p.97
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como pressuposto para a vida plena em sociedade e para o seu desenvolvimento enquanto ser
humano, de sorte que a ndo entrega dessas informacdes traz como consequéncia a exclusdo, em
qualquer grau, da vida em coletividade.

As normas de terceira geracdo atribuem ao individuo a posi¢éo de centralidade e, além
disso, ampliam sua esfera protetiva, uma vez que a tutela das informacbes pessoais se da
contextualmente e se busca estabelecer meios de protecdo fundados em caréter principioldgico.

Abandonou-se o tortuoso caminho de constante adaptacédo da legislacdo as mudancas
sociais tecnologicas por meio da adogcdo de larga base principioldgica e conceitos
razoavelmente abertos. Permitiu-se, assim, a adaptacdo das leis as novas realidades, de modo
que o transcurso do tempo nédo se caracterizasse como elemento distanciador dos fatos e as
respectivas normas de regéncial®*. Fala-se, ainda, no principio da autodeterminagio
informativa.

Nas leis de quarta geracdo, reconhece-se a desproporcionalidade de se deixar sob
exclusiva responsabilidade dos sujeitos, a quem, em linha de principio, cabe o consentimento
ou a recusa a coleta de dados por terceiros.

Ao mesmo tempo em que se reconhece a autodeterminacdo informativa, ha preocupacéo
quanto a tutela da informacao em si considerada. 1sso é implementado através do fortalecimento
da posicgéo da pessoa diante dos agentes que tratam seus dados, bem como por meio da criagdo
de autoridades, dotadas de algum grau de independéncia, com competéncia para fiscalizar a
aplicacdo e o cumprimento da lei pelos atores sociais. De acordo com Doneda'®:

Muito sinteticamente, esses marcos regulatérios reconhecem os dados pessoais € 0
seu tratamento como fendmenos juridicamente relevantes, estabelecendo direitos e
garantias para os cidaddos, limites para a sua utilizacdo por empresas e organizacfes
e mecanismos que procuram reduzir o risco proporcionado pelo tratamento de dados.
Esses elementos sdo organizados de forma a proporcionar maior controle e protecéo
ao cidaddo sobre seus dados, indo além de uma abordagem vinculada meramente a
protecdo da privacidade e, ainda, ttm como uma de suas consequéncias mais
importantes a consolidagéo de espacos dentro dos quais os dados pessoais possam ser
tratados licitamente, proporcionando garantias para utilizac6es legitimas de dados
pessoais e fomentando espacos de tratamento e livre fluxo de dados. (...)

As mais recentes legislacfes na area j& incorporam instrumentos que procuram
responder a essas novas demandas. Nelas, percebe-se que a manutencdo dos
instrumentos individuais de garantia convive cada vez mais com uma abordagem
regulatéria baseada no risco; que elementos organizacionais que privilegiam a
demonstracdo de cumprimento com os parametros legais, em uma ldgica de
accountability, so sempre mais presentes; que alguns instrumentos que originalmente

sequer pareceriam estar relacionados com a tutela da privacidade cada vez mais
encontram um espaco natural para desenvolvimento nas legislacGes de protecdo de

164 MAYER-SCHONBERGER, Generational development of data protection in Europe, p. 230.
165 DONEDA, Panorama histérico da protecdo de dados pessoais. P. 22.
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dados, como é o caso das normas sobre transparéncia, os limites as decisdes
automatizadas ou aquelas referentes a portabilidade de dados pessoais.

Assim, parece ndo haver duvidas que esta delineado novo conceito juridico, de
importancia global, o qual se vincula ao livre desenvolvimento da personalidade e, portanto,
carecedor de tutela especifica, consistente e adequada por parte do Estado.

A subdivisdo das legislacbes em geracdes ndo pode implicar a sua compreensao
compartimentalizada, como se ndo houvesse comunicacao entre cada uma. Em verdade, se pode
perceber a constante evolucdo das normas a partir do desenvolvimento das relagfes sociais e da
incessante busca de se operacionalizar o livre fluxo informativo sem esvaziar a posicao juridica
dos titulares de dados.

A LGPD contempla conceitos técnicos e atribui, também, e ndo somente, ao individuo
a tarefa de exercer o controle sobre a coleta e utilizag&o de seus dados. Ademais, expressamente
prevé a autodeterminacdo informativa como fundamento (art. 1°, 11) e a ndo discrimina¢do como
principio (art. 62, 1X). Assim, parece se situar na quarta geracao de leis e isso se reveste de
importancia na medida em que a compreensdo da matéria deve se pautar pela edificacdo de
arcabouco normativo-dogmatico que, a luz das disposi¢des normativas, seja capaz de, a um sé
tempo, potencializar o “livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais”®® e ostente a capacidade de se adaptar forca disruptiva das

constantes mudancas sociais.
1.3. A Lei Geral de Protecdo de Dados e o paradigma do consentimento

E certo que o legislador foi prolixo ao dispor sobre as hipéteses de tratamento de dados
e isso reflete preocupacao genuina com a matéria, antes de se apontar redundancia ou atecnia.

Previamente ao aprofundamento do estudo sobre a disciplina do legitimo interesse na
LGPD, cabe a enunciagdo de alguns conceitos trazidos pela propria lei'®’” que sdo relevantes
para a adequada compreensao do raciocinio que sera desenvolvido.

Destarte, o titular dos dados é a “pessoa natural a quem se referem os dados pessoais
que séo objeto de tratamento”; controlador ¢ a “pessoa natural ou juridica, de direito pablico ou
privado, a quem competem as decisOes referentes ao tratamento de dados pessoais”; operador:
“pessoa natural ou juridica, de direito pablico ou privado, que realiza o tratamento de dados

pessoais em nome do controlador”; agentes de tratamento: “o controlador e o operador”;

186 Art. 1°, VII, da LGPD
167 A LGPD, em seu art. 5°, traz diversos conceitos que sdo utilizados ao longo de todo o diploma normativo.
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tratamento: “toda operacédo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificacdo, utilizacdo. Acesso, reproducdo, transmissao, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informagdo, modificacdo, comunicacgdo, transferéncia, difusdo ou extracdo™; relatério de
impacto a protecdo de dados pessoais: “documentacdo do controlador que contém a descri¢do
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de
risco”1es,

Quanto ao regime juridico, o art. 7°, caput, da LGPD prevé regra geral de que ndo pode
haver tratamento de dados sem uma base legal que o fundamente e as hipGteses legais de

tratamento s&o extraidas a partir do exame dos artigos 4°, 7° e 11%° desse diploma normativo.

1688 Art, 59, 1, V, VI, IX, X e XVII, da LGPD.

169 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: | - realizado por pessoa natural para fins
exclusivamente particulares e ndo econémicos; Il - realizado para fins exclusivamente: a) jornalistico e artisticos;
ou b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei; I11 - realizado para fins exclusivos de: a)
seguranga publica; b) defesa nacional; ¢) seguranca do Estado; ou d) atividades de investigacdo e repressao de
infragdes penais; ou IV - provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagéo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados
com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢do de dados
pessoais adequado ao previsto nesta Lei.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses: | - mediante o
fornecimento de consentimento pelo titular; Il - para o cumprimento de obrigacdo legal ou regulatoria pelo
controlador; 111 - pela administracdo publica, para o tratamento e uso compartilhado de dados necessérios a
execugdo de politicas pablicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢Ges do Capitulo 1V desta Lei; IV - para a realizagdo de estudos
por érgdo de pesquisa, garantida, sempre que possivel, a anonimizagéo dos dados pessoais; V - quando necessario
para a execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular,
a pedido do titular dos dados; VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ; VII - para a
prote¢do da vida ou da incolumidade fisica do titular ou de terceiro; VIII - para a tutela da saide, exclusivamente,
em procedimento realizado por profissionais de saude, servigos de saide ou autoridade sanitaria; (Redacdo dada
pela Lein® 13.853, de 2019) Vigéncia IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecéo
dos dados pessoais; ou X - para a prote¢do do crédito, inclusive quanto ao disposto na legislacdo pertinente;

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses: | - quando o
titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas; Il - sem
fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para: a) cumprimento de
obrigacéo legal ou regulatéria pelo controlador; b) tratamento compartilhado de dados necessarios & execugéo,
pela administracdo publica, de politicas pablicas previstas em leis ou regulamentos; c¢) realizacdo de estudos por
orgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais sensiveis; d) exercicio
regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Gltimo nos termos
da Lei n°9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ; e) protecéo da vida ou da incolumidade fisica
do titular ou de terceiro; f) tutela da sadde, exclusivamente, em procedimento realizado por profissionais de sadde,
servigos de salde ou autoridade sanitaria; ou (Redagdo dada pela Lei n® 13.853, de 2019) Vigéncia g) garantia da
prevengao a fraude e a seguranca do titular, nos processos de identificacéo e autenticagdo de cadastro em sistemas
eletrdnicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.
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Fala-se no principio da proibi¢do do tratamento dissociado de substrato normativo, o
qual preconiza que todo tratamento de dados, para ocorrer, precisa de base juridico-positiva,
ndo sendo suficiente para sua realizacdo a simples manifestacdo de vontade de quem coleta e
processa esses elementos de informagéo!™.

Logo, para que o tratamento de dados seja considerado licito, primeiramente se deve
perquirir se a situacéo é tutelada pela LGPD. Posteriormente, escolher uma das hipoteses legais
estabelecidas, de forma cumulada ou n&o!’, seguir-se a principiologia da LGPD e as regras
estabelecidas na lei, devendo-se observar, inclusive, as disposi¢cfes que por venturam sejam
elaboradas em ambito infralegal®’.

Da leitura dos dispositivos mencionados, é possivel antever que as hipoteses de
tratamento de dados pessoais podem ser agrupadas em trés blocos: a) tratamento de dados com
base no consentimento; b) tratamento de dados com base no interesse publico ou cumprimento
de obrigacdo legal ou regulatoria; e c) tratamento de dados com base no legitimo interesse.

No mesmo sentido, Bessa fundamenta a referida divisédo ao propor que a protecéo de
dados, enquanto direito da personalidade disponivel, torna razoavel a adocdo da vontade do
titular como forma legitimadora do tratamento desses dados (Art. 7°, I, da LGPD). De outro
lado, ndo se cuida de direito absoluto. Portanto, o legislador pode restringir esse direito e
permitir, em algumas situac6es, o processamento de dados (v.g. lei que pontualmente autorize

ou determine o tratamento de dados pessoais em certas hipdteses) e isso pode se dar no seio na

170 Segundo Indra Dohmann, “[e]sse principio da proibicdo também deve ser sempre entendido no sentido de que
o tratamento licito para determinadas finalidades e de determinada maneira ndo significa necessariamente que
qualquer outro tratamento segundo a vontade do agente de tratamento dos dados fosse admissivel. O titular dos
dados continua sendo o ponto de referéncia para todo e qualquer tratamento adicional. Por conseguinte, devem-se
recusar concepgdes como a da “soberania sobre os dados”, que considera suficiente uma justificagdo inicial para
a primeira transmissdo de dados por parte do titular deles, ou de uma transparéncia substitutiva referente a todos
0s outros tratamentos de dados sem outras restricdes”. In: DOHMANN, Indra Spiecker Gen., A protecio de dados
pessoais sob 0 Regulamento Geral de Prote¢do de Dados da Unido Europeia, in: Tratado de protecdo de dados
pessoais, Rio de Janeiro: Forense, 2021, p. 120.

1 Viola e Teffé se posicionam pela possibilidade de cumulagio de fundamentos de licitude. Nesse sentido: "(...)
ndo sendo uma hipétese de exclusdo, devera ocorrer o encaixe do tratamento realizado em pelo menos uma das
hipdteses legais para que ele seja considerado legitimo e licito, sendo possivel inclusive cumular as mesmas, assim
como no GDPR. Essas bases foram estipuladas de forma geral e variada, devendo detalhes e adequacdes ser
realizados especialmente pela Autoridade Nacional de Protecdo de Dados (ANPD), pelo Legislativo e pelo
Judiciério”. In: VIOLA, Mario; TEFFE, Chiara Spadaccini de, Tratamento de dados pessoais na LGPD: estudo
sobre as bases legais dos artigos 7.0 E 11, in: Tratado de Protecdo de dados pessoais, Rio de Janeiro: Forense,
2021, p. 131.

172 para Viola e Teffé: “(...) ndo sendo uma hipotese de excluséo, devera ocorrer o encaixe do tratamento realizado
em pelo menos uma das hipoteses legais para que ele seja considerado legitimo e licito, sendo possivel inclusive
cumular as mesmas, assim como no GDPR. Essas bases foram estipuladas de forma geral e variada, devendo
detalhes e adequacdes ser realizados especialmente pela Autoridade Nacional de Protecdo de Dados (ANPD), pelo
Legislativo e pelo Judiciario”. In: TEFFE; VIOLA, Tratamento de dados pessoais na LGPD, p. 131.
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propria LGPD ou em outras normas (CDC, por exemplo). Essas seriam o segundo grupo de
hipdteses de tratamento (art. 7, 11, 11, IV, V, VI, VIl e X, da LGPD). Ainda, o legislador, com
base no principio da proporcionalidade, pode atribuir ao intérprete a possibilidade de restri¢éo
contextual e pontual do direito a protecdo de dados. Essa seria a hipotese pertencente a terceira
categoria de processamento dos dados (art. 7°, IX, da LGPD)*".

Assim, o tratamento de dados pessoais somente pode se dar dentro das referidas bases
legais e, caso realizado fora desses parametros, sujeita 0 agente de tratamento as sancgdes
previstas na norma.

A lei prevé hipdteses nas quais o tratamento tem por base o consentimento, ainda que
indiretamente, e, também, situacBes que ndo dependem da vontade do titular dos dados.

Nesse contexto, ao optar pelo dispositivo que fundamentara a atividade de tratamento,
o controlador deve observar as proposicdes permissivas presentes na LGPD, bem como a
finalidade do tratamento e a situacdo concreta, sendo descabido estabelecer uma relacdo de
primazia entre um ou outro permissivo legal.

O consentimento, via de regra, é o fundamento de licitude mais utilizado em razéo da
seguranca gque confere ao agente de tratamento. Todavia, por vezes, 0s requisitos previstos em
lei para a sua obtencdo ndo sdo realizveis no caso concreto, consoante sucedeu durante a
pandemia decorrente do COVID-19, na qual diversas entidades ndo sabiam exatamente qual
base legal adotar para tratar dados relativos a doenca e outras pesquisas®’.

Em situacBes como a acima mencionada, a melhor alternativa parece ser a que se
defende no presente trabalho no sentido de se reconhecer a auséncia de hierarquia entre as bases
legais e se permitir ao agente de tratamento a escolha daquela que Ihe pareca mais adequada,
dentre elas o legitimo interesse.

Quando do escrutinio do tratamento pela autoridade nacional de protecdo de dados ou
pelos respectivos titulares, de forma organizada ou ndo, € que se verificard o efetivo
cumprimento dos requisitos legais e, eventualmente, se aplicara o regime de responsabilidade

previsto na LGPD.

173 BESSA, Leonardo. Lei de Protecdo de Dados #1: Prof. Leonardo Bessa. Youtube, 28 set. 2020. Disponivel
em: < https://youtu.be/5¢cIKI212zdk>. Acesso em: 20 out. 2021.

174 CIPL, Centre for Information Policy Leadership, How the “Legitimate Interests” Ground for Processing
Enables Responsible Data Use and Innovation, Washington-London-Brussels: Hunton Andews Kurth, 2021,
p. 6.
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1.3.1. A possibilidade de reconhecimento do microssistema de protecéo de dados

A LGPD estabelece como objetivo a prote¢do dos direitos fundamentais de liberdade e
de privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural (titular
dos dados)*™.

O legislador, ciente da necessidade de se robustecer o sistema protetivo dos titulares de
dados, positivou a possibilidade de didlogo entre as disposi¢cdes da LGPD e outros direitos e
principios previstos no ordenamento juridico patrio, ou mesmo em tratados internacionais,
relacionados & matéria®’®.

Cuida-se de previsdo proficua na medida em que amplia o espectro de protecdo da
pessoa construido dentro do que se pode chamar de microssistema de protecdo de dados. A
referida regra torna viavel, inclusive, a aplicacdo de institutos reconhecidos pelo ordenamento
juridico, ainda que tacitamente, embora ndo tenham sido desenvolvidos com vistas a protecao
de dados.

E certo que a positivacio da possibilidade de dialogo entre os direitos e principios
estatuidos na LGPD e em outros diplomas diminui sobremaneira o énus argumentativo do
intérprete que pretende potencializar o efeito atil do sistema mediante essa operagdo
interpretativa, além de o reconhecimento formal dessa possibilidade atuar como mecanismo de
inducdo espontanea dos agentes coletores a adequacdo de seu comportamento as prescrigdes
legislativast’’.

Ainda que fosse ausente a previsdo legal, a interpretacdo do sistema de protecdo de
dados, permeado por principios e clausulas gerais, a luz dos valores consagrados
constitucionalmente, conduziria o aplicador do direito a possibilidade de se referenciar outros
diplomas normativos como fontes de normas aplicaveis a protecdo de dados sob o influxo da

teoria do dialogo das fontes'’®.

175 Art. 1°, LGPD.

176 Art. 64, LGPD.

177 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 67.

178 Nesse sentido, para Claudia Marques: “’[d]idlogo das fontes’ é a expressdo visionaria do grande mestre Erik
Jayme. Pela for¢a da Constituicdo (e dos Direitos Fundamentais), fontes plurais ndo mais se excluem — ao
contrario, mantém as suas diferencas e narram simultaneamente suas varias logicas (dia-logos), cabendo ao
aplicador da lei coordena-las (“escutando-as"), impondo solugdes harmonizadas e funcionais no sistema,
assegurando efeitos Uteis a essas fontes, ordenadas segundo a compreenséo imposta pelo valor constitucional”.
MARQUES, Claudia Lima, Dialogo das fontes, aplicagdo das normas e teoria do direito: a teoria do dialogo das
fontes hone no Brasil e seus novos desafios: uma homenagem a magistratura brasileira, in: MARQUES, Claudia
Lima; MIRAGEM, Bruno (Orgs.), Didlogo das fontes: novos estudos sobre a coordenacéo e aplicacédo das
normas no direito brasileiro [livro eletrdnico], Sdo Paulo: Thomson Reuters Brasil, 2020.
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Neste cenario, o direito fundamental a protecdo dos dados pessoais deve ser resguardado
sob diferentes angulos e a abertura normativa ja estabelecida pelo legislador parece ser o
caminho para, dentro da moldura principiolégica da LGPD, se "priorizar a harmonia e a
coordenacdo entre as normas do ordenamento juridico (concebido como sistema unitario) e a
‘coeréncia derivada ou restaurada’ (cohérence dérivée ou restaurée), que se fara pelo ‘dia-
logos’ (uso das varias 16gicas)"!".

Assim, deve-se buscar, na maior medida possivel, se conferir efetividade as imposi¢des
constitucionais. A partir dessa diretriz hermenéutica, a coordenacdo das leis protetivas dos
individuos através de sua conexao sistémica se mostra como o ethos a ser preservado com a
finalidade de se observar os fundamentos insculpidos na Constituicdo Federal, em especial o da
dignidade da pessoa humana?®,

Essas ponderacGes permitem pressupor que o didlogo de coordenagdo e adaptacédo
sistematica de aplicacdo autorizam a "redefinicdo do campo de aplicacdo"'®! do Codigo de
Defesa do Consumidor a LGPD em refor¢o desse novo microssistema protetivo e assim se
garantir o "efeito Gtil"'®? de ambas as leis.

Consoante ja mencionado, usualmente, o tratamento de dados ndo é o produto a ser
entregue ao destinatario final, mas pressuposto para a fruicdo de determinado bem ou servigo*®?,
A titulo ilustrativo, menciona-se a obrigatoriedade de disponibilizacdo do nimero de cadastro
de pessoa fisica para aquisicdo de remédio em drogarias ou mesmo a adesdo a termos de
contrato para utilizacdo de servigos prestados por meio da internet.

Deveras, a dependéncia crescente entre o fornecimento de informagdes e uso de servicos
ou aquisicao de bens obscurece os limites da privacidade, ao mesmo tempo que se evidencia a
assimetria de poder entre os fornecedores desses bens da vida e as pessoas que pretendem

adquiri-los.

179 1bid.

180 Art. 19, 111, da Constituigdo Federal.

181 MARQUES, Dialogo das fontes, aplicacdo das normas e teoria do direito: a teoria do dialogo das fontes
hoje no Brasil e seus novos desafios: uma homenagem a magistratura brasileira.

182 | bid.

18 para Guilherme Mucelin: “(...) podemos seguramente afirmar que, na pds-modernidade, onde tudo é
hiperconectado e os “dados pessoais chegam a fazer as vezes da propria pessoa”, dialogo das fontes também ¢
conexdo, necessaria e essencial, para além das “logicas tradicionais”, a qual valoriza as inovagdes ¢ suas duas
I6gicas, o analdgico e o tecnoldgico, e que se traduz na visualizacdo holistica do mundo contemporaneo e das
relagcBes nas quais os sujeitos se inserem, colocando a pessoa — na sua inteireza — no centro da transformacéo
digital, sem descuidar de suas vulnerabilidades e de seus direitos”. In: MUCELIN, Guilherme, Transformacéo
digital e didlogo das fontes: a interface juridica de protecdo das pessoas entre o virtual e o analdgico, in:
MARQUES, Claudia Lima; MIRAGEM, Bruno (Orgs.), Dialogo das fontes: novos estudos sobre a coordenacao
e aplicacdo das normas no direito brasileiro [livro eletrdnico], Sdo Paulo: Thomson Reuters Brasil, 2020.
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Essa disparidade precisa ser diminuida acaso se pretenda materializar o objetivo de livre
desenvolvimento da personalidade. Assim, a LGPD e o CDC séao diplomas legislativos que
convergem para a mesma finalidade: protecdo da pessoa humana, consumidor ou titular de
dados.

Sob essa perspectiva, cabe referéncia a “dupla face que a tutela da dignidade da pessoa
humana assume em relagdo ao tratamento de informagdes” 184, na medida em que os bens da
vida almejados pelo titular tém por pressuposto, ndo raras vezes, o processamento de seus dados
mediante a flexibilizacdo do direito a privacidade.

A aproximacdo entre essas leis se mostra relevante pois se pode atribuir ao titular de
dados, desde o inicio da vigéncia da LGPD, a condigdo de vulneravel®® e assim Ihe garantir
tratamento adequado aproveitando-se o amadurecimento doutrindrio e jurisprudencial que
acompanha os 30 (trinta) anos de vigéncia do Codigo de defesa do Consumidor*&®,

Esse entendimento é possivel. Inclusive, a teoria do didlogo das fontes é aceita no &mbito
das cortes superiores. A proposito, "a evolucdo da teoria foi muito interessante e é grande o
potencial (re-) ou (i)novador da aplicacdo, interpretacdo das leis e integracdo das lacunas sob
esse método. Considerando que a ADIN 2.591 terminou em 2006 no STF e a primeira citacdo
no STJ é de 2005"¥',

Portanto, essa valorizagdo ético-legislativa do titular de dados pessoais,
independentemente da sua condi¢do de consumidor no caso concreto, se revela como chave

hermenéutica capaz de conduzir a construcdo racional do microssistema de protecdo de dados.

1.3.2. O tratamento com base no paradigma do consentimento e a condicéo de vulneravel

do titular de dados

Consoante j& mencionado no presente trabalho, hoje, ndo é incomum que na aquisigdo
de um bem ou servico parte do pagamento seja a disponibilizacdo de informacdes a respeito do
adquirente.

184 |_eonardo Bessa identifica uma "dupla face que a tutela da dignidade da pessoa humana assume em relagdo ao
tratamento de informacGes pelos bancos de dados de protecdo ao crédito”. Entende-se que o raciocinio pode ser
aplicado a protegdo de dados, uma vez que o art. 2°, V, da LGPD estabelece o "desenvolvimento econdémico e
tecnolégico e a inovagdo" como um de seus fundamentos, evidenciando-se a tensdo existente entre o “bem estar
material”, o livre fluxo de informagBes e a privacidade”. In: BESSA, Nova Lei do Cadastro Positivo:
comentarios a Lei 12.414, com as alteracdes da Lei Complementar 166/2019 e de acordo com a LGPD, p. 58.
18 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 138.

186 O Cadigo de Defesa do Consumidor entrou em vigor no dia 11/03/1991.

187 MARQUES, Dialogo das fontes, aplicacdo das normas e teoria do direito: a teoria do dialogo das fontes
hoje no Brasil e seus novos desafios: uma homenagem a magistratura brasileira.
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Parcela relevante dos servigos atualmente consumidos pela sociedade esté atrelada, de
modo geral, a concordancia, por parte do usuario, a documentos, usualmente rotulados como
"termos de uso™, os quais se destinam a regular a relacéo juridica entabulada entre o fornecedor
e o interessado.

Essa espécie de avenca é comum em produtos ofertados em nivel global e a adogédo de
documentos padronizados viabiliza a sua distribuicdo e funcionamento a uma gama indefinida
de usuérios sujeitos a jurisdigcdes distintas'®®,

Na “sociedade dos servigos”, 0 elevado grau de padronizacéo e a profusdo de vinculos
internacionais, segundo Rodota, geram duas consequéncias: a) a continua sofisticacdo das
relacfes ocasiona maior entrega, pelos individuos, de dados nas méos dos fornecedores; e b)
guanto mais a rede de servicos se amplia, maiores sdo as possibilidades de interconexdes entre
bancos de dados e, portanto, de difusdo, em nivel global, das informacdes coletadas®.

Desta sorte, a complexidade das relacGes que atualmente sdo construidas imp&e uma
melhor compreenséo em torno da ideia do consentimento enquanto pressuposto para a coleta e
tratamento legitimos de dados pessoais.

Mendes e Fonseca identificam aspectos que fragilizam o uso do consentimento como
regra para o tratamento de dados, quais sejam: limitagdes cognitivas dos titulares de dados
pessoais para sopesar a relacdo de custo-beneficio relativa ao ato de fornecer elementos de
informacdo e as repercussdes em sua esfera individual; a existéncia de situacdes nas quais,
faticamente, nédo se esta diante de real liberdade de escolha do titular; e as modernas técnicas
de tratamento e processamento de dados, em especial Big Data, que retiram a capacidade das
pessoas de aferirem, no momento do consentimento, a amplitude da disponibilizacdo dos
dados*®°.

Em relag&o ao primeiro obstéculo, o artigo 5°, X1, da LGPD dispde que o consentimento
é a manifestacéo livre, informada e inequivoca pela qual o titular concorda com o tratamento

de seus dados pessoais para uma finalidade determinada.

188 para Ramon Carneiro: “[t]rata-se, portanto, de mecanismo juridico que visa viabilizar a oferta dos servicos a
nivel global, criando previsibilidade e seguranca juridica, resguardando o provedor de servicos online de uma série
de limitagGes juridicas existentes, como a responsabilidade pelo fato ou vicio do produto ou do servigo, a
diversidade de jurisdicGes competentes e de leis aplicaveis para 0 julgamento de eventuais litigios™. In:
CARNEIRO, Ramon Mariano, “Li e aceito”: violagdes a direitos fundamentais nos termos de uso das plataformas
digitais, Internet & Sociedade, v. 1, n. 1, 2020.

18 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 100.

1% MENDES, Laura Schertel; FONSECA, Gabriel Campos Soares da, Protecdo de dados para além do
consentimento: tendéncias de materializacdo, in: Tratado de protecdo de dados pessoais, Rio de Janeiro:
Forense, 2021, p. 95.
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Com efeito, a minoria dos consumidores se predispde a ler os termos de uso de servicos.
Dentro desse espaco amostral, 0 nimero daqueles que compreendem o que foi lido é bem
menor®!, de modo que, sob essa perspectiva, é manifesta a limitagdo cognitiva.

Ao lado da limitacdo da capacidade de compreensdo do destinatéario da informacé&o, h4,
também, a dificuldade intrinseca ao proprio contetido do documento mediante o qual se obtém
consentimento, o qual, frequentemente, limita direitos fundamentais do consumidor sem se
olvidar, ainda, da sua forma de apresentacao.

Advirta-se que nado se trata de retirar do titular dos dados a sua capacidade de pensar
criticamente. Cuida-se de um olhar atento a realidade, porquanto o ato de disposicdo de
informagdes usualmente ndo de adstringe ao titular e vai além da simples relacdo de aquisi¢cdo
de servigo ou bem.

Em verdade, a partir do acimulo de informacdes sobre alguém é possivel se construir
perfis, inclusive a respeito de sujeitos que pertencem ao circulo social da fonte dos dados, mas
que néo forneceram, diretamente, elementos de informagéo sobre si.

A avaliacdo segura e consciente sobre os riscos e prejuizos decorrentes do
consentimento, em especial na vida conectada a diversos servicos por meio da internet, €
extremamente complexa e demanda tempo de andlise que frequentemente desborda do que se
espera do consumidor comum?92,

Demais disso, deve-se buscar o ponto de equilibrio entre excesso de informacdo e livre
manifestacdo de vontade inequivoca de sorte que ha estreita correlacdo entre consentimento e
transparéncia®®,

No que diz respeito ao segundo obstaculo a adogéo do consentimento como regra para

a autorizacdo do tratamento de dados, destaca-se 0 uso massivo de certos servigos que retiram

191 CALO, M. R., Against Notice Skepticism in Privacy (and Elsewhere), Notre Dame Law Review, v. 87, n. 3,
p. 1027-1072, 2012, p. 1050.

192 para Mendes e Fonseca: “(...) ndo se trata de simplesmente ‘infantilizar’ o titular dos dados, tratando-o como
incapaz de decidir por si mesmo ou simplesmente ignorar sua capacidade racional. No entanto, o foco excessivo
na obtencdo de seu consentimento (aparentemente) informado deixa de lado algo mais complexo: a real capacidade
do titular dos dados pessoais de substancialmente compreender e avaliar 0s riscos e prejuizos que poderdo advir
de seu consentimento, sobretudo on-line”. In: MENDES; FONSECA, Prote¢do de dados para além do
consentimento: tendéncias de materializagéo, p. 96.

193 Caio Lima pondera que: “(...) a transparéncia pode ser levada a efeito de diversas formas, tais como por escrito,
audio, video, entre outros, sendo certo que em todas as situacGes deve ser utilizada: i) linguagem clara (evitando
termos técnicos, ajustando o texto de acordo com o publico-alvo); ii) linguagem direta e objetiva (evitando textos
longos); e iii) a lingua portuguesa (os documentos em outra lingua devem ser traduzidos para o portugués, a fim
de que tenham validade juridica, conforme disposto no art. 224 do Codigo Civil)”. LIMA, Caio César Carvalho,
Estudo pratico sobre as bases legais da LGPD, in: Protecdo de dados - desafios e solu¢des na adequacéo a Lei,
Rio de Janeiro: Forense, 2020, p. 25.
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do usuario sua real liberdade de escolha, pois acaso ndo concorde com as condi¢fes impostas
pelo provedor do servico, ndo tera como utiliza-lo. Cuida-se de situacdo caracterizadora de
vulnerabilidade dos destinatarios do servigo!®,

Assim, ndo pairam davidas de que condicionar o uso de produto ou servigo, ndo raro
considerado indispensavel e sem concorrente de igual nivel, de interesse do titular de dados a
disposigéo desproporcional de seus dados (a exemplo de elementos de informacéo dissociados
da finalidade do uso do produto ou servico)'® enfraquece sobremaneira a manifestac&o livre do
consentimento®®®,

J& no que concerne ao terceiro dbice, qual seja o tratamento contextual de dados
realizado por meio de avangados mecanismos de tratamento e correlacdo de fragmentos de
informacdo dispersos obtidos por meio de diversas fontes, a exemplo de sistemas que se
utilizam de Big Data, se revela imperiosa a imposicao de limites e de possibilidade de controle

desse tratamento.

19 "Trata-se do cendrio retratado por Spiros Simitis no qual o consentimento ¢ meramente uma ficgdo, uma vez
que o individuo carece de efetiva autonomia decisoria para se proteger dos possiveis perigos e danos a sua
personalidade. Nessas situagdes, a decisdo individual de consentir ndo é livre e autbnoma ou oriunda da avaliagéo
dos 6nus e dos bdnus envolvidos. Ao revés, ela se origina de uma verdadeira imposi¢do estabelecida por terceiro:
consentir ou simplesmente ndo desfrutar de servigo/produto, que, muitas vezes, sob a perspectiva do individuo, é
essencial para a sua sociabilidade ou acesso a informacdo na era digital”. In: MENDES, Laura Schertel;
FONSECA, Gabriel Campos Soares da. Protecdo de dados para além do consentimento: tendéncias de
materializacdo. In: Tratado de protecdo de dados pessoais. Rio de Janeiro: Forense, 2021, p..98.

195 Menciona-se exemplo retirado do ja citado texto de autoria de Caio César Carvalho Lima: “imagine a situagdo
em que determinado titular, ao instalar aplicativo para acessar localizagdo dos metrds em uma cidade, descobre
gue ha obrigacdo, entre outras, de liberar 0 acesso a geolocalizagdo do dispositivo, microfone, cAmera de video e
fotos armazenadas, sob pena de ndo ter acesso a aplicagdo. A excecdo da geolocalizagio, como os demais dados,
em um primeiro momento, podem ndo ter direta correlagio com o uso do aplicativo, a fim de garantir o
consentimento livre, é importante que o titular dos dados tenha a possibilidade de optar se, de fato, deseja (ou néo)
ter esses dados tratados, ndo havendo nenhuma pressdo ho momento da sua coleta, especialmente porque o correto
funcionamento do aplicativo ndo depende disso” (p.23).

19 Hoffman-Riem aponta que “[o] Tribunal Constitucional Alemao também identificou este dilema e o formulou
do seguinte modo: “Em todas as areas da vida, servicos basicos para o publico em geral estdo sendo cada vez mais
prestados por empresas privadas, muitas vezes poderosas, com base em extensas coletas de dados pessoais e
medidas de processamento de dados. Os individuos dificilmente terdo outra escolha sendo a de revelar em grande
medida seus dados pessoais para as empresas, caso ndo queiram ser excluidos desses servicos basicos. Diante da
capacidade de manipulag&o, reproducéo e de possibilidades de divulgacdo praticamente ilimitadas dos dados, tanto
em termos de tempo como de espaco, bem como sua imprevisivel capacidade de recombinagdo em procedimentos
de processamento ndo transparentes por meio de algoritmos incompreensiveis, os individuos podem se tornar
amplamente dependentes ou ficar expostos a condi¢des contratuais impositivas”. HOFFMANN-RIEM, Teoria
geral do direito digital: transformacéo digital: desafios para o direito, p. 97.



71

Essa capacidade de larga interligacdo entre dados aparentemente dispersos reforca a
ideia de privacidade contextual'®’, porquanto essa, considerada isoladamente, ¢ incapaz de
permitir a compreensdo de todas as possibilidades de circulacdo de informacgfes sobre os
individuos. Na prética, o valor da informagao advém do contexto no qual ¢ coletada e tratadal®.

Portanto, a sujeicao dos individuos a servigos prestados sob o modelo take it or leave it
evidencia circunstancia que retira do usuario, no momento da coleta, a capacidade de avaliar e
decidir livremente sobre a repercussdo presente e futura de determinada cessdo pontual de
informacdes a seu respeito e, a fortiori, ocasiona a perda da capacidade de controle sobre a
dimens&o do proprio perfil digitalmente existente!®®, sua "biografia digital2%,

Doneda considera que o consentimento, no ambito de protecdo da LGPD, ndo pode ser
considerado um negécio juridico, mas, sim, manifestacdo de exercicio de direito da
personalidade®®. Afirma, ainda, que esse instituto deve ser compreendido a luz do principio da
autodeterminacgédo dos dados pessoais, subdividindo-o em dois planos: a) autodeterminacao; e
b) legitimagéo do tratamento?®2,

E certo que o consentimento é aspecto primordial, mas ndo se pode engessar a atuagdo
do controlador e operador que devem ter a liberdade de utilizar os dados de maneira transparente
e ética.

Pode-se falar, por oportuno, em “funcionaliza¢io do consentimento”?%, na medida em

que a sua interpretacdo deve partir do eixo principioldgico insculpido pela propria LGPD.

197 «(...) a privacidade como integridade contextual é uma teia complexa e delicada de restrices ao fluxo de
informac&o pessoal que, por si s6, traz equilibrio a multiplas esferas da vida social e politica. Os sistemas e praticas
que perturbam radicalmente esta teia de restrigdes ndo estdo apenas a ameagar um novato no palco dos valores e
direitos, mas potencialmente pode romper o préprio tecido da vida social e politica”. NISSENBAUM, Helen Fay,
Privacy in context: technology, policy, and the integrity of social life, Stanford, Calif: Stanford Law Books,
2010, p. 128.

19%para Rodota: "(...) nenhuma informagéo tem valor por si mesma, mas em virtude do contexto no qual esta
inserida, ou pelas finalidades para as quais é utilizada, ou pelas outras informagdes as quais tem sido associada”.
RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 77.

199 para Mendes e Fonseca: (...) seja pela escala em que a informac&o é processada, seja pela enorme capacidade
de agregacdo da informacdo pelas novas tecnologias, € improvavel que o individuo, no momento da coleta,
gerencie plenamente algo que ocorrerd no futuro e que envolve inimeras incertezas acerca de como todas as
informacdes e dados acerca de um individuo serdo agregados, cruzados ou utilizados. In: MENDES; FONSECA,
Protecéo de dados para além do consentimento: tendéncias de materializacéo, p.100.

200 SOLOVE, Daniel J., The Digital Person: Technology and Privacy in the Information Age, Rochester, NY:
Social Science Research Network, 2004.

201 Para o autor: O consentimento para o tratamento de dados pessoais toca diretamente em uma série de elementos
da prépria personalidade, ainda que nao no sentido exato da disposicao desses elementos. Ele assume com mais
propriedade as vestes de um ato do titular cujo efeito sera de autorizar um determinado tratamento para os dados
pessoais. DONEDA, Da privacidade a protecéo de dados pessoais [livro eletronico].

202 1hid.

203 1hid.
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Nesse cenério, o principio da finalidade deve inviabilizar a possibilidade de
consentimento indeterminado, o principio da informacdo, por sua vez, deve resguardar tanto
guem da o consentimento quanto quem o obtém, de sorte que deve ser evidente o destinatario
do dado, a finalidade e o periodo do tratamento, quem acessara os dados, a possibilidade de
transmissdo a terceiros “e mais tantos outros detalhes quanto sejam necessarios em uma
determinada situagdo para que o interessado possa formar sua convicgéo, livre e consciente,
para realizar o ato de autodeterminagio"?%.

H4, ainda, outros posicionamentos doutrindrios que merecem igual destaque e apontam
a necessidade de interpretacdo restritiva do consentimento, tolhendo-se do agente de tratamento
a possibilidade de extenséo da autorizacdo a ele concedida para outras formas de processamento
ndo pactuadas®®.

A propésito, é de se perceber que incumbe ao agente recebedor dos dados o énus da
prova de demonstrar que obteve o consentimento de forma legitima e segundo as prescri¢oes
da LGPD (art. 8°, § 2°, da LGPD?%),

Calha apontar, também, que o processamento de dados pessoais é atividade pautada pelo
risco e o consentimento, congquanto manifestacdo revestida de absoluta importancia®®’, pode
ndo ser suficiente para legitimar a atuagdo do agente de tratamento, uma vez que as relacoes
que sdo construidas sdo complexas ndo se podendo exigir do homem médio a plena consciéncia
da amplitude, inclusive em relacio a terceiros?®®, do ato de permitir a coleta e tratamento de

seus dados.

204 |bid.

205 Mario Viola e Chiara de Teffé destacam que "a interpretacdo do consentimento devera ocorrer de forma
restritiva, ndo podendo o agente estender a autorizagdo concedida a ele para o tratamento de dados para outros
meios além daqueles pactuados, para momento posterior ou para finalidade diversa”. In: VIOLA, Mério; TEFFE,
Chiara Spadaccini de, Tratamento de dados pessoais na LGPD: estudo sobre as bases legais dos artigos 7.0 E 11,
in: Tratado de Protec&o de dados pessoais, Rio de Janeiro: Forense, 2021, p. 134.

206 Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular. (...) § 2° Cabe ao controlador o dnus da prova de que o
consentimento foi obtido em conformidade com o disposto nesta Lei.

207 De acordo com Patricia Peck Pinheiro: “(...) a necessidade do consentimento na coleta dos dados,
principalmente no ambiente virtual, foi ganhando importancia em razéo da sensibilidade e vulnerabilidade que as
informagdes pessoais foram adquirindo com o desenvolvimento da tecnologia. Nesse sentido, garantir que as
pessoas/usuarios tenham ciéncia de que devem consentir o uso dos dados, assim como tenham direito de saber a
finalidade da coleta e acesso ao seu contetdo em qualquer momento, é primordial para a assegurar a liberdade e a
privacidade”. In: PINHEIRO, Patricia Peck. Prote¢do de Dados Pessoais: Comentarios a Lei n. 13.709/2018
(LGPD), Séo Paulo: Saraiva Educacdo, 2018, p. 48

208 () 0 consentimento abre a possibilidade prética para que as empresas que coletam e avaliam os dados possam
invadir os direitos pessoais de terceiros, sem que estes Ultimos necessariamente estejam cientes disso e possam se
proteger legalmente”. HOFFMANN-RIEM, Wolfgang. Teoria geral do direito digital: transformacao digital:
desafios para o direito. Trad. italo Fuhrmann. Rio de Janeiro: Forense, 2021, p. 101.
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Quanto a sua forma, nos termos do artigo 8°, caput, da LGPD, o consentimento deve ser
fornecido por escrito, ou por outro meio que demonstre a manifestacdo de vontade do titular,
para finalidade determinada, sendo consideradas nulas autoriza¢6es genéricas para o tratamento
de dados pessoais?®.

No que diz respeito a eficacia, adotada a premissa de que a protecdo de dados é direito
fundamental correlacionado aos direitos da personalidade, o consentimento é manifestacdo
desvinculada de qualquer obrigacdo contratual. Doneda chama atencdo para a sua plena
revogabilidade e considera que a caracteristica da indisponibilidade dos direitos da
personalidade viabiliza a revogacéo do consentimento a qualquer momento pois se cuidaria de
ato juridico unilateralmente praticado pelo titular e de materializacdo da autodeterminacao
informacional?®,

No ponto, cumpre destacar que a LGPD contempla a possibilidade de revogacdo do
consentimento a qualquer momento mediante manifestacdo expressa do titular, por
procedimento gratuito e facilitado no art. 8°, § 5921,

Desta sorte, a luz do exposto, ndo ha como se estabelecer um conceito rigido sobre o
sentido e alcance do consentimento na LGPD.

De outro lado, consoante preconizado pela propria norma sob estudo?!?, a protegdo de
dados ndo pode esvaziar o livre fluxo de informagéo e, tampouco, desestimular da atividade
econdmica.

E preciso que se empreste alguma ductibilidade a esse instituto a fim de se viabilizar a
construcdo de didlogo hermenéutico permanentemente aberto entre leitor e texto a fim de se
permitir o continuo cotejo entre a adequagdo das normas regentes da materia aos preceitos
constitucionais e a realidade?'®, bem como sua funcionalizagdo a partir da confluéncia entre a

disciplina juridica do consentimento e os efeitos que dela sdo esperados?*.

209 Art. 8°, § 4°, da LGPD: o consentimento devera referir-se a finalidades determinadas, e as autorizagGes genéricas
para o tratamento de dados pessoais serdo nulas.

210 DONEDA, Da privacidade a protecdo de dados pessoais [livro eletrénico].

211 Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular. (...) 8 5° O consentimento pode ser revogado a qualquer
momento mediante manifestacdo expressa do titular, por procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento anteriormente manifestado enquanto ndo houver
requerimento de eliminacéo, nos termos do inciso VI do caput do art. 18 desta Lei.

212 Art. 2°, V, da LGPD.

213 EACHIN, Direito Civil sentidos, transformacdes e fim., p. 144.

214 DONEDA, Da privacidade a protecdo de dados pessoais [livro eletrénico].
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Portanto, embora se tenha exposto as limitagdes do consentimento enquanto paradigma
da protecdo de dados pessoais, ndo ha que se falar em seu abandono como base legal para o
tratamento de dados.

O dado ndo pode ser concebido como um fim em si mesmo e, a0 mesmo tempo, ndo se
pode diminuir a liberdade do titular de dados e dos agentes de tratamento?®. O direito deve
tutelar os avangos tecnoldgicos sem inviabilizar o desenvolvimento da sociedade?®.

Nessa linha, em referéncia ao direito comparado, destaca-se que o0 GDPR prevé, de
modo expresso, que 0 consentimento ndo € a Unica base legal iddnea para o tratamento de dados
pessoais, consoante se infere do Considerando 4027,

A protecéo de dados é instrumento fundamental para fazer convergir o desenvolvimento
tecnoldgico com o progresso e ética necessarios ao livre desenvolvimento da pessoa humana.

Neste contexto, a abertura normativa a outras hipéteses de tratamento que ostentam a
mesma qualidade juridica do consentimento merecem reconhecimento. Destaque-se, dentre

elas, o legitimo interesse, o qual serd examinado em capitulo proprio.

1.3.3. A tutela da privacidade desde a concepgdo (por padréo) como variante das

tecnologias promotoras do direito fundamental a protecao de dados

Seus dados sdo vocé?'®, Com efeito, cada sujeito é os proprios dados em uma sociedade
digital. Sob essa perspectiva, um dado vulneravel é o mesmo que um individuo vulneravel?°.
A luz do que se expde neste trabalho, ressoa inequivoco que, dentro das modernas e

complexas relacdes interprivadas, os dados dos individuos sdo capazes de permitir a construcao

215 Art. 2° da Lei Geral de Protecdo de dados: A disciplina da protecéo de dados pessoais tem como fundamentos:
(...) V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

216 COHEN, Julie E, Examined Lives: Informational Privacy and the Subject as Object, Stanford Law Review,
v. 52, p. 1373-1438, 2000.

217 Considerando 40: Para que o tratamento seja licito, os dados pessoais deverdo ser tratados com base no
consentimento da titular dos dados em causa ou noutro fundamento legitimo, previsto por lei, quer no presente
regulamento quer noutro ato de direito da Unido ou de um Estado-Membro referido no presente regulamento,
incluindo a necessidade de serem cumpridas as obrigacfes legais a que o responsavel pelo tratamento se encontre
sujeito ou a necessidade de serem executados contratos em que o titular dos dados seja parte ou a fim de serem
efetuadas as diligéncias pré-contratuais que o titular dos dados solicitar. UNIAO EUROPEIA, Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho.

218 A expressdo se refere a campanha realizada no ano de 2017 pela Coalizdo Direitos na Rede, a qual abrange
diversas entidades e académicos em defesa da internet livre e aberta no Brasil destinada a pressionar o Congresso
Nacional no sentido da edicdo de legislacdo dirigida a tutela dos dados pessoais. Disponivel em:
<https://idec.org.br/noticia/seus-dados-sao-voce-campanha-alerta-sobre-uso-de-informacoes-pessoais>. Accesso
em 12 mai. 2021.

219 SORO, Antonello, Vulnerable Person: Data Protection and Digital Society, Digest: National Italian American
Bar Association Law Journal, v. 24, p. 117-132, 2016, p. 118.
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de perfis que determinam e, ou, condicionam o acesso a diversos bens da vida, bem como
influenciam a formulagdo de politicas plblicas pelo Estado??.
Antonello Soro pondera que "o que esta sendo analisado, desmontado e reprocessado é
a nossa identidade - gracas aos algoritmos que podem determinar decisdes chave nao apenas
em economia, politica ou financas, mas, também, de modo crescente no nosso dia a dia"?2L,
Assim, é lidima a conclusdo no sentido de que a moderna organizagdo social se baseia

no actimulo e circulacdo de informagdes???

e é certo, também, que elementos de informacéo
referentes aos titulares de dados sdo cobicados ativos. Ndo por outra razdo, os agentes
econdmicos desenvolvem produtos e servicos, gratuitos ou ndo, destinados, também, a sua
coleta e tratamento?%,

Consoante ja abordado, a abrangéncia global de determinados bens materiais ou
servicos e a necessidade de se disponibilizar o "mesmo produto™ a um publico diversificado
conduzem as empresas a elaborarem contratos de ades&o, por vezes chamados de termo de uso,
padronizados com pouca ou nenhuma flexibilidade. Esses documentos, elaborados em contexto
de massificacdo de relagbes contratuais corriqueiras, evidenciam essa outra caracteristica
importante do mercado baseado no fluxo informacional®?,

Essa é a dinamica atual??®. Como regra, ao consumidor se propde um contrato genérico
com a Unica opc¢do de aceitacdo ou recusa. Na escolha da segunda hipdtese, veda-se 0 acesso

ao bem da vida pretendido.

220 para Lemos e Branco, os dados pessoais seriam a representacdo do que cada um é e, mediante sua utilizacéo,
as vidas das pessoas sdo decididas em diversos aspectos. In: LEMOS, Ronaldo; BRANCO, Sérgio, Privacy by
design: conceito, fundamentos e aplicabilidade na LGPD, in: Tratado de protecdo de dados pessoais, Rio de
Janeiro: Forense, 2021, p. 457.

221 SORO, Vulnerable Person: Data Protection and Digital Society, p. 118, livre traducéo.

222 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 35.

22Nesse sentido, Harari: No presente, as pessoas ficam contentes de ceder seu ativo mais valioso—seus dados
pessoais—em troca de servicos de e-mail e videos de gatinhos fofos gratuitos. E um pouco como as tribos africanas
e nativas americanas que inadvertidamente venderam paises inteiros a imperialistas europeus em troca de contas
coloridas e bugigangas baratas. Se, mais tarde, pessoas comuns decidirem tentar bloquear o fluxo de dados, podem
descobrir que isso é cada vez mais dificil, especialmente se tiverem chegado a ponto de depender da rede para
todas as suas decisOes, até mesmo para sua saude e sua sobrevivéncia fisica. HARARI, 21 li¢Bes para o século
21, p. posicdo 1497 [ebook kindle].

224 Bioni considera que “as politicas de privacidade sdo, por exceléncia, um contrato de adesdo. A massificaco
das relacOes contratuais ordinarias de consumo é também caracteristica marcante no mercado informacional”
BIONI, Prote¢do de dados pessoais a fungdo e os limites do consentimento, p. 170-171.

225 Stefano Rodota pondera que "hoje, a verdadeira utopia é aquela de quem acredita que seja possivel extirpar a
infraestrutura informativa das nossas organizagfes sociais: mesmo que isso ndo queira dizer que a tecnologia deva
ser vista como um valor sempre progressivo, substituindo a ideologia do laissez-faire por aquela do laissez-
innover, nem que se possa ocultar o carater "totalitario” do computador por sua cortina da eficiéncia. Se a finalidade
a ser atingida é a de fazer melhor uso possivel de um dos mais importantes recursos basicos da sociedade do futuro,
o caminho é aquele que coerentemente comas indicacdes da analise precedente, conduz a expansdo do poder
coletivo”. In: RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 39.
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Nesse cendrio, e, na linha do que ja mencionado, usualmente o titular dos dados pessoais
ndo detém condicdes sequer de compreender no que consiste, no plano fatico, o seu direito a
autodeterminacdo informativa, uma vez que ndo lhe é dado conhecer, de forma plena, os
elementos de informacdo que serdo coletados e tratados, por quem seus dados passardo e,
tampouco, se lhe faculta a possibilidade de transigir sobre um ou outro aspecto de sua
privacidade. Bioni acrescenta, ainda, outro ponto importante, qual seja "a atualizacdo continua
dos termos de uso cuja instabilidade retira qualquer perspectiva de controle, ja que, na maioria
das vezes, eles se tornam mais invasivos em relacdo as suas versdes anteriores"?%5,

Embora se reconheca a dificuldade de leitura holistica sobre a repercussdo do ato de
disposicdo dos dados, diante de ampla possibilidade de uso secundario dos elementos de
informacdo fornecidos e a mingua de um sistema estruturado de protecdo de dados, alguns
autores percebem tendéncia de comportamento de autodefesa praticado pelos individuos, qual
seja 0 fornecimento de informagfes inexatas quando ndo ha a imposicdo de consequéncias
negativas imediatas ou parcialmente exatas nos demais casos??’.

Imagine-se, como exemplo, o fornecimento de endereco de e-mail falso, ou criado
especificamente para determinada situacdo no momento do cadastro necessario a utilizacédo de
um determinado servico ao qual o interessado nao pretende se vincular de modo direto, ou néo
deseje que aquele uso venha a compor o seu perfil digital, ou, simplesmente, ndo pretende
qualquer interlocucdo com o prestador do servico.

Além disso, a assimetria informacional associada a auséncia de controle efetivo por
parte do titular dos dados sobre a amplitude da intrusdo do agente de tratamento sobre sua
privacidade evidencia a necessidade de se repensar as atuais formas de disposi¢do dos dados
pelos titulares e sua tutela juridica®?®,

Certamente, 0s abusos devem ser contidos e resguardar o cidad&o da utilizacdo de dados
que extrapole as finalidades da coleta deve ser objetivo perseguido a todo instante tanto pelo
Estado quanto pela sociedade de maneira geral.

226 BIONI, Protecdo de dados pessoais a fungao e os limites do consentimento, p. 172.

221 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 82.

228para Bioni, “[t]rata-se, pois, de perquirir se ha novas formas de concretizar a prometida esfera de controle sobre
os dados pessoais, se ha novas ferramentas que sejam tao liquidas e fluidas quanto €é o fluxo dos dados pessoais, €
gue percorram universalmente todo o ambiente on-line off-line das politicas de privacidade é uma ferramenta
solida que se presta para estaticamente exercer um controle dos dados para cada espaco e relagdo singular do
ambiente eletrénico. E por tal razdo, que esse ferramental ndo se ajusta @ mencionada complexidade do fluxo
informacional das renovadas relagdes de consumo, sobrecarregando o cidaddo do século XXI”. BIONI, Protecéo
de dados pessoais a fungao e os limites do consentimento, p. 175.
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No campo normativo, identifica-se algumas diretrizes no direito comparado. Por sua
pertinéncia, faz-se mencédo ao artigo 25° do GDPR, o qual versa especificamente sobre a
protecdo de dados desde a concepgao e por padrio??®,

No ordenamento juridico brasileiro, a LGPD disp&e que, desde a fase de concepgéo do
produto ou do servico até a sua execucdo, deverdo ser observadas medidas de segurancga,
técnicas e administrativas aptas a protegerem os dados pessoais de acessos nao autorizados e
de situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito deverdo ser adotadas pelos agentes de tratamento
(art. 46, caput, e § 2°) 2%,

Similarmente ao regulamento europeu, o dispositivo versa sobre a incorporagéo, pela
LGPD, das balizas das cognominadas protecdo da privacidade por padrdo e protecdo da
privacidade por design.

Sufraga-se a compreenséo de que 0 objetivo de adequada tutela dos dados pessoais deve
permear todo o processo de disponibilizacdo de produto ou servi¢o. Logo, desde a concepgéo
do bem que se pretende disponibilizar, deve-se adotar técnicas que promovam a plena liberdade
do titular de dados e isso pode ser alcancado a partir da observancia do eixo principioldgico da
prépria LGPD, a exemplo da implementacdo de medidas como a coleta apenas dos dados

efetivamente necessarios a finalidade do tratamento, do cumprimento do dever de transparéncia

229 Artigo 25° 1. Tendo em conta as técnicas mais avangadas, os custos da sua aplicacdo, e a natureza, 0 &mbito, o
contexto e as finalidades do tratamento dos dados, bem como os riscos decorrentes do tratamento para os direitos
e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser varidveis, o responsavel pelo
tratamento aplica, tanto no momento de defini¢do dos meios de tratamento como no momento do proprio
tratamento, as medidas técnicas e organizativas adequadas, como a pseudonimizacédo, destinadas a aplicar com
eficacia os principios da prote¢do de dados, tais como a minimizagéo, e a incluir as garantias necessarias no
tratamento, de uma forma que este cumpra 0s requisitos do presente regulamento e proteja os direitos dos titulares
dos dados. 2. O responsavel pelo tratamento aplica medidas técnicas e organizativas para assegurar que, por
defeito, so sejam tratados 0s dados pessoais que forem necessarios para cada finalidade especifica do tratamento.
Essa obrigacdo aplica-se a quantidade de dados pessoais recolhidos, a extensdo do seu tratamento, ao seu prazo de
conservacao e a sua acessibilidade. Em especial, essas medidas asseguram que, por defeito, os dados pessoais nao
sejam disponibilizados sem intervencdo humana a um ndmero indeterminado de pessoas singulares. UNIAO
EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho. Disponivel em: <https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT>. Acesso em: 3 maio 2021.

230 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. (...) § 2° As medidas de que trata
0 caput deste artigo deverao ser observadas desde a fase de concepcao do produto ou do servico até a sua execugao.
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e da simplificagdo do processo de op¢éo pelo titular quanto & gama de elementos de informagéo
que pretende disponibilizar®!.

Neste cenario, o principio da precaucdo, insculpido no art. 6°, VIII, da LGPD, deve ser
ressaltado, pois, ao preconizar a adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais, se consubstancia em incentivo normativo aos agentes
de tratamento para que que elaborem formas de interagdo com os titulares que resguardem a
sua autonomia informacional.

Calha destacar, ainda, que as tecnologias que promovem a privacidade, também
chamadas de privacy enhancing technologies (PETs), despontam como alternativa relevante e
amplamente aceita pela literatura nacional e internacional®®,

Os conceitos de privacy by design e privacy by default sdo espécies desse género e pode-
se afirmar que sdo paradigmas que funcionalizam a tutela da privacidade ao se tomar como
ponto de partida o reconhecimento da posi¢do de centralidade dos individuos no sistema de
protecdo de dados.

Assim, o escopo principal da privacidade por padrdo € restringir a coleta de dados
pessoais a0 minimo necessario e, a0 mesmo tempo, reduzir a disparidade informacional
existente entre o agente de tratamento e o titular de dados por meio do desenvolvimento de
tecnologias que permitam maior conhecimento dos envolvidos em torno dos aspectos
relacionados a privacidade, possibilitando-se a tomada de decisdes mais conscientes pelos

individuos.

231 Nessa linha, Tepedino e de Teffé sustentam que “(...) a partir desses paradigmas, entende-se que a prote¢éo dos
dados deve ser pensada desde a concepcdo do produto ou servico disponibilizado, devendo ser implementadas
medidas técnicas e organizacionais pelas empresas e organizacbes. Ha de se obter a garantia de que os dados
pessoais serdo processados com a mais alta protecdo da privacidade do titular (por exemplo, apenas os dados
necessarios devem ser tratados, o periodo de armazenamento deve ser curto e 0 acesso aos dados deve ser limitado),
de forma que os dados sejam automaticamente (como padrédo) protegidos em qualquer sistema de T ou pratica de
negocios. A privacidade se torna componente essencial da funcionalidade principal do que esta sendo entregue.
Atua-se, assim, no sentido de incorporar fortes medidas de seguranca ao ciclo dos dados para se garantir o
gerenciamento seguro das informagBes do comeco ao fim. Seja qual for a prética ou tecnologia envolvida, ela
devera colocar em primeiro lugar os interesses dos titulares dos dados e operar de acordo com as promessas €
objetivos declarados, estando sujeita inclusive a uma verificacdo independente”. In: TEPEDINO, Gustavo;
TEFFE, Chiara Spadaccini de, Consentimento e protegdo de dados na LGPD, in: Lei Geral de Protec¢&o de Dados
Pessoais e suas Repercussdes no Direito Brasileiro [livro eletrdnico], 2. ed. Sdo Paulo: Thomson Reuters Brasil,
2020.

232 BIONI, Protecdo de dados pessoais a funcéo e os limites do consentimento; HOFFMANN-RIEM, Teoria
geral do direito digital: transformacdo digital: desafios para o direito; LEMOS; BRANCO, Privacy by
design: conceito, fundamentos e aplicabilidade na LGPD; TAVANI, Herman T.; MOOR, James H., Privacy
protection, control of information, and privacy-enhancing technologies, ACM SIGCAS Computers and Society,
v.31,n. 1, p. 6-11, 2001.
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No ponto, h& que se fazer relevante distin¢do entre privacidade e mecanismos que
propiciem o exercicio do controle de privacidade.

As tecnologias de promocdo da privacidade ndo se consubstanciam, necessariamente,
em reforgo da privacidade em si, uma vez que se pode ter controle, mas nenhuma privacidade
e, também, privacidade, mas nenhum controle?*3, E dizer: atribuir ao individuo exclusivamente
a obrigacdo de controle sobre os prdprios dados e, em ultima andlise sua propria privacidade,
tende a criar paradoxal situacdo de fragilizacdo desse direito, principalmente se considerados
as limitacbes ao consentimento ja abordadas. De outro lado, se impor a obrigacdo aos agentes
de tratamento de tutela da privacidade alheia sem a possibilidade de interveniéncia do titular
dos dados certamente configura estimulo a condutas abusivas.

Portanto, se de um lado o movimento incessante de dados retira a possibilidade de pleno
e efetivo controle individual sobre as informacdes que circulam a respeito dos titulares, de
outro, a existéncia de mecanismos de contencdo da exposi¢do da privacidade de cada um, ja
previamente a propria coleta e processamento, diminui a assimetria de poderes existente e, em
ultima analise, estimula a prépria atuacdo dos interessados em desenvolver a atividade de
tratamento de dados dentro das balizas legais.

As tecnologias de promocao da privacidade séo, portanto, instrumentos que reforcam o
controle em torno da privacidade e ndo manifestacdo do direito a privacidade em si. Para melhor
esclarecer esse ponto de vista, faz-se referéncia as recentes medidas adotadas pela empresa
Apple quanto ao fortalecimento da privacidade dos usuarios de seus produtos ou servicos, em
especial no que diz respeito a imposic¢éo, ao fornecedor de aplicativo, de obtencao da permissao
do usuario acaso se pretenda rastrear seus dados em programas ou sites de outras empresas?*.

Partindo-se da premissa de que os conceitos de privacidade e controle sobre a disposicao

dos proprios dados ndo se confundem, ha que se reconhecer os PETs como ferramentas

233 E o que acontece, por exemplo, quando se aceita a politica de privacidade de determinado sitio eletrénico no
que diz respeito a coleta de cookies. Ao usuério se confere a faculdade de aceitar e determinar quais informacgdes
serdo coletadas. Acaso aceite todos 0s cookies, 0 usuario tem controle, mas renuncia a sua privacidade. Na hipétese
de rejeicdo daqueles que se pode rejeitar, supostamente se tera mais privacidade, mas nenhum controle sobre a
efetiva coleta e tratamento dos dados de acesso. Para Tavani e Moor, “[u]m problema fundamental sobre a
definicdo do conceito de privacidade em termos de controle individual de informacdes é que ele reduz o que pode
ser privado. N6s controlamos tdo pouco. Como uma questao pratica, ndo podemos controlar as vastas quantidades
de informagdes sobre nos que circulam através de miriades de computadores, redes e bancos de dados. A atual
globalizacdo desses processos de informacg&o agrava o problema. Se a privacidade depende, por defini¢do, de nosso
controle individual, simplesmente ndo temos uma privacidade significativa e nunca teremos em um mundo
computadorizado”. In: TAVANI; MOOR, Privacy protection, control of information, and privacy-enhancing
technologies, p. 6, livre traducéo.

234 Privacidade -  Gerencie sua  privacidade, Apple  (Brasil). Disponivel  em:
<https://www.apple.com/br/privacy/control/>. Acesso em: 27 jul. 2021.
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importantes, conquanto insuficientes, per se, para solucionar o problema da interferéncia na
esfera da privacidade dos titulares pelos agentes de tratamento.

Assim, da mesma forma que a densidade constitucional do direito a protecdo de dados
e da autodeterminacédo informativa irradia efeitos sobre as relagfes que envolvem a coleta e 0
tratamento de dados e robustece a privacidade sob o prisma normativo, a existéncia de
alternativas que conduzam ao equilibrio entre os envolvidos nessas operacdes, a exemplo das
PETSs, a fortalecem sob o prisma material.

No que tange ao legitimo interesse, 0 assunto ganha relevancia pois a ampliacdo do
escopo de protecdo da esfera privada dos individuos traz como necessaria contrapartida a
demanda por maior transparéncia dos agentes coletores de informacdes e as PETs podem
funcionar como uma das formas de reducdo da assimetria informacional e do risco aos
interesses dos titulares de dados?3.

Nesse seguimento, o fortalecimento continuo da protecdo juridica da privacidade sob
0s prismas normativo e material amplia as fronteiras de protecdo do direito fundamental a
protecao de dados e se abre caminho para os sujeitos, fontes de dados, disporem de instrumentos
que lhes garantam a possibilidade de exigirem formas controladas de circulacdo de informacdes
sem, necessariamente, se interromper seu fluxo?3.

Ainda que ndo solucionem os problemas relacionados a disposicdo de dados pelos
titulares, certamente as tecnologias de promocdo da privacidade contribuem para a equalizacdo
das relacdes entabuladas entre titular e agente de tratamento e, também, para a materializacédo

da autodeterminagéo informativa.

235 CIPL, How the “Legitimate Interests” Ground for Processing Enables Responsible Data Use and
Innovation.
23 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 94.



CAPITULO 2- O LEGITIMO INTERESSE ENQUANTO BASE LEGAL APLICAVEL
PELOS AGENTES DE TRATAMENTO DE ACORDO COM A LGPD

O objeto principal do presente trabalho é a analise do legitimo interesse, hipotese de
tratamento admitida na LGPD, razdo pela qual se destinara capitulo especifico para o estudo do
tema.

Cuida-se de conceito aberto e, no contexto de abundancia de instrumentos tecnoldgicos
de coleta e correlacdo de dados, ostenta grande importancia.

Ainda que o consentimento, sob o influxo do principio da autodeterminacéo
informativa, ocupe posic¢do destacada, o legitimo interesse, enquanto base legal igualmente
prevista pelo legislador, ndo pode ser concebido como a ultima opcao para o processamento de
dados.

Conforme ja exposto, ndo se pode dizer que ha hierarquia entre as bases legais para o
tratamento de dados. Ao contrario, essas sao complementares na medida em que a LGPD elenca
as possibilidades legais e o desenvolvimento da atividade ocorre de acordo com 0s objetivos e
condicGes do responsavel e o0 enquadramento que se pretender dar aquela atividade.

Conquanto o legitimo interesse tenha passado a constar na LGPD somente em avancada
discussdo dos projetos de lei em tramite no Congresso Nacional, ndo se cuida de novidade
enquanto forma de tratamento de dados desvinculada do consentimento.

No direito comparado, ja havia previsdo pelo menos desde o regulamento europeu de
1995 e, nessa perspectiva, a experiéncia estrangeira tem muito a contribuir para o

desenvolvimento da concepcdo brasileira acerca desse instituto juridico.
2.1. O legitimo interesse no GDPR

Dentro do objeto de estudo do presente trabalho, é feita referéncia ao legitimo interesse
como hipédtese de tratamento de dados no &mbito do GDPR, uma vez que ha aproximacao
terminoldgica entre os diplomas e a estrutura da norma europeia influenciou a elaboragéo da

brasileira?®’.

237 BRASIL. Camara Legislativa. Relatdrio da Comissdo Especial destinada a proferir Parecer ao Projeto de
Lei n° 4060, DE 2012 (Tratamento e Prote¢do de Dados Pessoais). Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/prop_maostrarintegra?codteor=1663305>. Acesso em: 11 abr. 2021,
Pp.33-34.
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De inicio, se identifica premissa relevante prevista nesse documento no sentido de que
o direito a protecdo de dados pessoais ndo é absoluto e deve ser funcionalizado, resguardando-
se os direitos e liberdades fundamentais dos titulares de dados®%,

No que diz respeito ao fundamento de licitude legitimo interesse, observa-se que a
norma preveé diretrizes condicionantes?®: a) prevaléncia dos interesses ou direitos e liberdades
fundamentais do titular; b) expectativas razoaveis baseadas na relagdo com o responsavel; c)
avaliacdo contextual do caso concreto; d) distincdo das hipoteses de tratamento de dados
efetuados pela Administracdo Publica; e e) aderéncia aos principios da necessidade e finalidade.

Ainda, o GDPR contempla situacdes exemplificativas de legitimo interesse admitido
como fundamento para coleta e tratamento de dados as quais podem funcionar como importante
norte interpretativo: i) tratamento para efeitos de comercializacdo direta (Considerando 47); ii)
controle de condutas fraudulentas (considerando 47); iii) transmissdo de informacGes entre
responsaveis pertencentes ao mesmo grupo empresarial ou a instituicdo associada para fins
administrativos internos (Considerando 48); e iv) desenvolvimento de medidas de seguranca na
rede e das informacgdes contra "eventos acidentais ou a acdes maliciosas ou ilicitas que
comprometam a disponibilidade, a autenticidade, a integridade e a confidencialidade dos dados
pessoais conservados ou transmitidos" (Considerando 49)%%°.

H4&, também, no regulamento, a previsao expressa do direito de oposi¢do ao tratamento
com espeque no legitimo interesse, ainda que o titular ndo venha a ter sua vontade atendida.
Com efeito, o Considerando 69 expressamente estabelece a orientacdo de que incumbe ao
responsavel pelo tratamento a demonstracdo de que seus interesses legitimos prevalecem sobre
os direitos e liberdades fundamentais do titular, bem como que se deve garantir a esse ultimo o
direito de se opor ao tratamento de dados que especificamente lhe digam respeito.

Em primeiro exame, o legitimo interesse pode parecer permitir o processamento dados

de forma menos rigida, pois ndo depende do consentimento do titular e, em tese, serviria de

238 Considerando 4 do GDPR, in verhis: “o tratamento dos dados pessoais devera ser concebido para servir as
pessoas. O direito a protecdo de dados pessoais ndo é absoluto; deve ser considerado em relacdo a sua fungéo na
sociedade e ser equilibrado com outros direitos fundamentais, em conformidade com o principio da
proporcionalidade. O presente regulamento respeita todos os direitos fundamentais e observa as liberdades e os
principios reconhecidos na Carta, consagrados nos Tratados, nomeadamente o respeito pela vida privada e familiar,
pelo domicilio e pelas comunicagdes, a protecao dos dados pessoais, a liberdade de pensamento, de consciéncia e
de religido, a liberdade de expresséo e de informacao, a liberdade de empresa, o direito a acdo e a um tribunal
imparcial, e a diversidade cultural, religiosa e linguistica”. UNIAO EUROPEIA, Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho.

239 Esses aspectos sdo extraidos a partir da leitura conjunta dos Considerandos 47, 49 e 50 do GDPR.

240 UNIAO EUROPEIA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho.
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substrato para qualquer tratamento mediante justificativa razoavel®*!. Essa flexibilidade,
contudo, ndo permite a conclusdo de que se cuida de fundamento de licitude de mais facil
operacionalizacgéo.

Assim, é certo que o GDPR contempla espécie de sistema de admissibilidade do
tratamento de dados com esteio no legitimo interesse e, conquanto se possa vislumbrar alguma
vagueza conceitual, o legislador europeu se ocupou de prever, no préprio diploma normativo,
diretrizes interpretativas e instrumentos legais viabilizadores da realizacdo da atividade de
tratamento de dados com fundamento nessa base legal.

A valoracgdo quanto a lisura dessa atividade, contudo, somente é passivel de ocorrer
mediante analise contextual, consoante se extrai do Considerando 47. Segundo o dispositivo, é
imprescindivel que se avalie cuidadosamente, “no momento € no contexto em que os dados
pessoais sao recolhidos”, se 0s fragmentos de informacéo que se pretende coletar se coadunam
com a finalidade do tratamento e o legitimo interesse manifestado.

Desse modo, o interessado na realizacdo da atividade deve ser capaz de demonstrar, em
cada caso concreto, gue, no ato do recolhimento dos dados, se poderia considerar que o titular
razoavelmente poderia prever, a partir de sua relacdo com o agente de tratamento, que o
processamento com base no legitimo interesse seria realizado.

Portanto, a interpretacdo das disposicdes referentes ao legitimo interesse no GDPR leva
a conclusdo de que o exame sobre a viabilidade do tratamento com fundamento nesse
permissivo legal incumbe, pelo menos em um primeiro momento, ao agente de tratamento
unilateralmente. Ulteriormente é que as instancias estatais de controle e o proprio titular de
dados poderdo verificar se a conduta de quem procedeu ao tratamento foi revestida de
abusividade.

Cumpre apontar que a descri¢do, no proprio documento, de situagdes autorizadoras de
tratamento com base no legitimo interesse € salutar e facilita ao intérprete a compreensao do
instituto, bem como traz alguma seguranca para a atuacéo dos agentes de tratamento e, tambéem,
de controle.

Outrossim, calha destacar que o aspecto mais relevante parece ser a imprescindibilidade
de que se realize, de forma constante, o cotejo entre o indigitado interesse legitimo do

controlador, a finalidade do tratamento e as expectativas legitimas do individuo, fonte dos

241 INFORMATION COMMISSIONER’S OFFICE (ICO-UK), What is the ‘legitimate interests’ basis?.
Disponivel em: <https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/legitimate-interests/what-is-the-legitimate-interests-basis/>. Acesso em: 28 nov. 2020.
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dados, bem como o dever de se protegerem os direitos e liberdades fundamentais do cidadéo, o
que somente pode ser atingido a partir do chamado “teste de balanceamento”, o qual sera
examinado em tdpico especifico.

Realizado panorama do tratamento do legitimo interesse no GDPR, é oportuno se

examinar a disciplina do tema no ordenamento juridico brasileiro.
2.2. O legitimo interesse na LGPD

A partir da experiéncia do direito europeu, pode-se dizer que a nogdo de legitimo
interesse tem como pontos de partida e chegada o "teste de balanceamento” entre os interesses
do agente de tratamento e do titular dos dados a serem tratados.

No Brasil, entre a publicacdo da primeira versdo do anteprojeto de lei, submetido a
consulta pablica em plataforma do Ministério da Justica®*?, e a sangéo da Lei 13.709/18 (LGPD)
transcorreram aproximadamente oito anos.

Nos primeiros textos postos para discussio no &mbito do Ministério da Justica®*®, ndo
se encontrou referéncia ao instituto legitimo interesse. Apenas na nova versao do documento se
consignou disposicao especifica a respeito do tema?*4,

De igual sorte, no &mbito do Poder Legislativo, na Camara dos Deputados, na primeira
versdo do Projeto de Lei n° 4.060/2012, apresentada pelo Deputado Milton Monti®®, a
referéncia que se tinha ao legitimo interesse ndo se consubstanciava em hipotese de tratamento
de dados, mas em pressuposto ldgico-normativo para o adequado desenvolvimento dessa
atividade.

Jano Senado Federal, o Projeto de Lei do Senado 330/13, de autoria do Senador Antonio

Carlos Valadares®*®, ndo continha referéncia ao legitimo interesse.

242 De acordo com o sitio eletronico do Ministério da Justica, os primeiros debates sobre a protecdo de dados
pessoais tiveram inicio em 30/11/2010, enquanto a LGPD foi sancionada em 14/08/2018. Disponivel em:
<http://pensando.mj.gov.br/debates/>. Acesso em 20 abr. 2021.

243 Anteprojeto de Lei sobre o tratamento de dados pessoais para proteger a personalidade e a dignidade da pessoa
natural. Disponivel em: <http://pensando.mj.gov.br/dadospessoais/wp-
content/uploads/sites/3/2015/02/Anteprojeto_PDP.pdf>. Acesso em 20 abr. 2021.

24 Anteprojeto de Lei sobre o tratamento de dados pessoais para proteger a personalidade e a dignidade da pessoa
natural. Disponivel em: <https://www.justica.gov.br/news/mj-apresenta-nova-versao-do-anteprojeto-de-lei-de-
protecao-de-dados-pessoais/apl.pdf>. Acesso em 20 abr. 2021.

25 Disponivel em: <https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1001750>.
Acesso em 20 abr. 2021.

246 Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=3927883&ts=1594000176492&disposition=inline. Acesso em 30/03/2021.
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Nessas proposi¢0es normativas, nos dispositivos referentes ao efetivo tratamento de
dados pessoais, 0 consentimento seria a base legal principal (art. 9° do Anteprojeto elaborado
no Ambito do Ministério da Justica, art. 12 do PL 4.060/12 e art. 4° do PLS 330/13) 24,

Somente em julho de 2015, em Relatério Legislativo devolvido pelo Senador Aloysio
Nunes Ferreira, no ambito da Comissédo de Ciéncia, Tecnologia, Inova¢do, Comunicagéo e
Informéatica (CCT), incluiu-se, no artigo 12, VII, do PLS 330/13, os "interesses legitimos do
responsavel pelo tratamento ou do terceiro a quem os dados sejam comunicados, desde que nao
prevalecam sobre os interesses ou os direitos e liberdades fundamentais do titular dos dados"24®
como hipotese legal de tratamento de dados pessoais.

A propdsito, essa teria sido a primeira vez que se previu textualmente o legitimo
interesse como hipotese de tratamento e se elencaram as bases legais para tratamento de dados
pessoais sem a estrutura hierarquica inicialmente estabelecida®*°.

Paralelamente, o texto que tramitou na Camara Legislativa, a partir de parecer da
Comissédo de Ciéncia e Tecnologia, Comunicagdo e Informética (CCTI), manteve o legitimo
interesse como requisito de idoneidade do tratamento de dados?°.

Em momento posterior, a segunda versdo da peca elaborada no ambito do Poder
Executivo trouxe abordagem mais abrangente em torno do instituto e evidenciou feicdo mais
préxima a delineada na LGPD.

Cabe destacar que, no ano de 2018, apds diversas audiéncias publicas e o consequente

0 amadurecimento das discussdes em torno do instituto, na tramitacdo do projeto de Lei na

247 Consoante estudo realizado por Bioni e outros, “[a]s movimentacdes em torno da insercdo da categoria legitimo
interesse, ou interesses legitimos comecaram em razéo das consultas publicas a que o Anteprojeto do Poder
Executivo foi submetido. Na primeira rodada, realizada em parceria com o Observatdrio Brasileiro de Politicas
Digitais do Centro de Tecnologia e Sociedade da Fundagdo Getulio Vargas do Rio de Janeiro e que durou cerca
de 5 meses, foram recebidas 794 contribuicdes, provenientes de empresas e organizacdes do terceiro setor,
majoritariamente. Conforme indica estudo publicado pela Associagdo Brasileira de Marketing Direto - ABMED,
naquele momento houve poucas contribui¢cGes ou sugestfes relacionadas ao legitimo interesse. N&o foi, ainda,
nessa ocasido que a base legal despontou” .BIONI, Bruno Ricardo; KITAYAMA, Marina; RIELLI, Mariana, O
legitimo interesse na LGPD: quadro geral e exemplos de aplicacdo, Sdo Paulo: Associagdo Data Privacy Brasil
de Pesquisa, 2021, p. 15-16.

248 Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=3927917&ts=1594000176745&disposition=inlin. Acesso em 30/03/2021.

29 BIONI; KITAYAMA; RIELLI, O legitimo interesse na LGPD: quadro geral e exemplos de aplicagéo, p. 16.
250
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1454623&filename=PRL+1+CCTCI+
%3D%3E+PL+4060/2012.
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Camara®?, o Relator da Comissdo Especial destinada a proferir Parecer ao Projeto de Lei n°
4.060, de 2012, Deputado Orlando Silva, consignou em seu Parecer, relativamente ao legitimo
interesse, que: i) se cuida de hipétese de tratamento de dados desvinculada do consentimento,
"inspirada nas préaticas europeias existentes desde 1995"; ii) "sua previsdo é necessaria, seja
para ndo onerar demasiadamente o titular dos dados com a necessidade de manifestagéo de
consentimento a todo instante, seja porque em diversas situagdes concretas o tratamento de
dados, mesmo sem consentimento, é importante para atender a uma finalidade publica ou a uma
finalidade privada legitima"; e iii) "ndo deve ser lido como um cheque em branco. Em outras
palavras, ndo pode ser utilizado como um subterfligio para que todo e qualquer tratamento de
dados pessoais seja autorizado'?>2,

Referida contextualizacdo € importante na medida em que se viabiliza reconhecer a
relevancia do tema e a importancia do legitimo interesse como hipotese de tratamento, a qual
s0 foi possivel a partir da participacdo da sociedade civil no debate democrético.

Com efeito, a forca conformadora da realidade dos fatos?®® impde a institucionalizagéo
de um conceito juridico minimamente claro, sem se olvidar da importancia de sua abertura
hermenéutica, em ordem a se permitir ao agente de tratamento desenvolver suas atividades com
seguranga, sendo-lhe possivel, inclusive, respeitar as expectativas em si depositadas pelo titular
dos dados.

2.3. Legitimo interesse: sentido e alcance

Parte-se do seguinte questionamento: o que torna um interesse legitimo, sob o prisma

normativo? N&o ha como se responder objetivamente a essa pergunta, contudo, é possivel se

251 Nas palavras de Bioni e outros: “[a] previsdo do legitimo interesse foi objeto de uma intensa disputa. Um cabo
de forca foi puxado especialmente entre terceiro setor e setor privado para, respectivamente, bloquear-restringir e
ampliar o espaco a ser ocupado por essa base legal. Ao final, alcangou-se um denominador comum, a partir de
uma solucdo mediada e proposta, principalmente, pelo setor académico, em que a previsdo veio acompanhada de
um dispositivo da lei que parametriza a sua aplicacdo (art. 10). Com isso, a lei brasileira inovou ao prever no seu
préprio texto critérios para a aplicagéo de um conceito juridico indeterminado e, assim, trazer maior previsibilidade
quanto a sua aplicacdo e interpretacdo. Desde o seu nascedouro, j& havia a preocupagdo quanto aos efeitos
colaterais, em termos de seguranca juridica, da introducdo do legitimo interesse, o que foi potencialmente
remediado no desenho final da LGPD”. BIONI; KITAYAMA,; RIELLI, O legitimo interesse na LGPD: quadro
geral e exemplos de aplicagéo, p. 20.

252 BRASIL. Camara Legislativa. Relatdrio da Comissdo Especial destinada a proferir Parecer ao Projeto de
Lei n° 4060, DE 2012 (Tratamento e Prote¢do de Dados Pessoais). Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/prop_maostrarintegra?codteor=1663305>. Acesso em 11 abr. 2021,
Pp.33-34.

258 EACHIN, Direito Civil sentidos, transformacdes e fim.
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estabelecer algumas diretrizes a luz do direito posto e da abordagem doutrinaria em torno do
assunto.

Na doutrina pétria, os autores que abordam o tema estruturam a compreensdo do
instituto a partir o reconhecimento da auséncia de hierarquia entre as bases legais de
tratamento®*.

No ponto, destaca-se que alguns, embora reconhecam a juridicidade da base legal
legitimo interesse, atribuem-lhe certa carga subsidiaria, a exemplo de Viola e Teffé, para quem
o legitimo interesse podera ser utilizado desde que de forma “proporcional e limitada, quando
trouxer beneficio claro e determinado para o controlador e/ou terceiro”, ndo cause impacto
elevado aos direitos e garantias do individuo, sejam respeitadas as legitimas expectativas do
titular e “quando néo for possivel ou ndo se desejar dar ao titular dos dados total controle ou,
ainda, quando o controlador ndo quiser incomoda-lo com solicitacdes de consentimento para
tratamentos que muito provavelmente seriam aceitos pelo titular?°.

Na mesma linha, Bioni defende, sob a Optica do principio da necessidade, a
imprescindibilidade de se verificar “se o tratamento dos dados ndo seria coberto por outras
bases legais, que ndo a do interesse legitimo”?°.

No plano doutrinario internacional, Zanfir-Fortuna e Troester-Falk, ao examinarem o
GDPR, também n&o identificam hierarquia entre as bases legais de tratamento de dados®’ e
atribuem carater residual ao legitimo interesse.

De acordo com o Parecer 6/2014 do Grupo de Trabalho para o Artigo 298, para ser

considerado legitimo, o interesse ndo pode ser ilegal. Além disso, deve ser claro, objetivo e

254 Nesse sentido: VIOLA; TEFFE, Tratamento de dados pessoais na LGPD: estudo sobre as bases legais dos
artigos 7.0 E 11; PONCE; MATTIUZZO, O legitimo interesse e o teste da proporcionalidade; LEONARDI,
Marcel, Legitimo interesse, Revista do Advogado, v. 144, p. 67-73, 2019; BIONI, Prote¢do de dados pessoais
a funcao e os limites do consentimento.

25 TEFFE; VIOLA, Tratamento de dados pessoais na LGPD, p. 21.

2% BIONI, Protecéo de dados pessoais a funcao e os limites do consentimento, p. 255.

257 ZANFIR-FORTUNA, Gabriela; TROESTER-FALK, Teresa, Processing personal data on the basis of
legitimate interests under the GDPR: Practical Cases, 2018.

28 De acordo com o European Data Protection Board (EDPB), o Grupo de Trabalho para o Artigo 29 “é 0 grupo
de trabalho europeu independente que lidou com as questdes relacionadas com a prote¢do de dados pessoais e da
privacidade até 25 de maio de 2018 (data de aplicagdo do RGPD)”. In: EDPB, European Data Protection Board,
Grupo de Trabalho do Artigo 29.° | European Data Protection Board. Disponivel em:
<https://edpb.europa.eu/about-edpb/more-about-edpb/article-29-working-party _pt>. Acesso em: 29 jul. 2021.
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articulado de modo a permitir a realizacdo do chamado teste de ponderagdo. Outrossim, 0
conceito ndo comporta especulagio e deve se relacionar a interesse atual e concreto, real®>.

Na esfera normativa, no direito comparado, o0 GDPR, no artigo 6°, I, f, estabelece a
premissa da "necessidade"” do tratamento, desde que ndo se vulnere "interesses ou direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais, em especial se 0
titular for uma crianga"2e°,

Com efeito, as diretrizes interpretativas em torno do legitimo interesse no direito
europeu evidenciam certo carater subsidiario (Considerandos 47 e seguintes), de sorte que deve
ser utilizada essa base legal quando o mesmo resultado ndo puder ser obtido por outra menos
imprecisa?®!,

E oportuno se deixar clara a peculiaridade desse sistema no sentido de que, embora
sujeita a efetiva demonstracao da necessidade pelo controlador, a op¢éo pelo legitimo interesse
ndo se cuida de "ultimo recurso™ para o tratamento de dados. Em verdade, o que se defende é
que a escolha dessa base legal n&o se deve dar de forma irrefletida, no intuito de ndo se ampliar
a sua utilizacio sob a falsa impressdo de que se cuida de opcdo menos complexa??,

Na LGPD néo se identifica essa marca de subordinacao atribuida ao legitimo interesse
e, nos termos da lei, o principio da necessidade se refere a “limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados”?%3. O
legislador ndo limitou a escolha da base legal para a atividade de tratamento, mas, sim, o grau
de interferéncia na privacidade do titular de dados.

A proposito, principalmente se observado o historico legislativo, a adogdo do vocabulo
“necessario” para enunciar o legitimo interesse enquanto fundamento de licitude para o

tratamento de dados na LGPD né&o parece condicionar a opgdo por essa base legal ao exame da

259 No mesmo sentido, Ponce e Mattiuzzo apontam que: “(...) antes que se questione se um interesse ¢ legitimo, é
preciso questionar e delimitar qual € esse interesse, ou o “propdsito” deste tratamento de dados pessoais. O
WPDP29 (2014), em Opinido relacionada ao tema do legitimo interesse, elaborou o seguinte passo-a-passo para
identificar se um interesse pode ser considerado legitimo: (i) é preciso avaliar se ele € ilegal; (ii) é igualmente
preciso que ele seja suficientemente claro e articulado, de modo a permitir que o teste seja realizado, isto €, o
interesse deve ser suficientemente especifico; (iii) é preciso que represente um interesse real e presente, isto €, ndo
ser especulativo”. PONCE; MATTIUZZO, O legitimo interesse e o teste da proporcionalidade, p. 61.

260 UNIAO EUROPEIA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho.

261 EDPB, European Data Protection Board - Grupo de Trabalho do Artigo 29.° para a Protecdo de Dados, Parecer
06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados na conforme o
artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29, 2014, p. 3.

262 EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados
na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29, p. 3.

263 Art. 6°, 111, da LGPD.
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viabilidade da adogAo de outras supostamente menos intrusivas?®, uma vez que o enfoque dado
pelo legislador se da sobre os propositos do controlador ou de terceiros e o art. 10 da mesma lei
amplia as possibilidades de adogdo desse fundamento de licitude ao estabelecer rol néo
exaustivo, conforme se verd adiante.

Leonardi considera que a escolha da base legal "representa um risco juridico”?®, o qual
deve ser assumido pelo agente de tratamento no momento da escolha dessa base legal.

Logo, se ndo ha superioridade entre as hipdteses legais permissivas do tratamento de
dados pessoais, a escolha e o respectivo 6nus de demonstrar sua higidez cabe ao agente de
tratamento.

Assim, conquanto o0 GDPR remeta a necessidade em feicdo mais ampla e a LGPD, a

situagdo concreta e necessidade do controlador ou terceiro?%®

, ambas guardam similaridade na
medida em que se evidencia a imperiosidade de exame individualizado sobre cada evento de
tratamento.

No que tange a formalizacdo da escolha dessa base legal, segundo a LGPD, ha a
obrigatoriedade de referéncia a situacdo concreta e vinculacdo as finalidades reconhecidas
como legitimas pelo sistema normativo vigente?®’.

Portanto, escolhido o fundamento de licitude legitimo interesse, se da sequéncia ao
exame do teste de balanceamento ou proporcionalidade (Legitimate Interests Assessment —
LIA). Por oportuno, calha apontar que para Ponce e Mattiuzzo “a verificagdo sobre o cabimento
do legitimo interesse no caso concreto é uma etapa pretérita ao teste propriamente dito, ja que
0 teste, como o proprio art. 10 preconiza, se dad uma vez que o legitimo interesse ja foi
identificado como cabivel”2%8,

Porém, entre a opcdo pelo fundamento de licitude legitimo interesse para o tratamento
de dados pessoais e a realizagdo do teste de balanceamento (ou ponderagdo), se reconhecem
varios elementos dotados de relevancia juridica que merecem abordagem especifica, a qual se
procurara realizar dentro deste estudo.

Diante da estrutura aberta da LGPD, ndo se pode extrair interpretacdo no sentido de o
legislador brasileiro ter estabelecido rol taxativo quanto aos incisos que preveem hipdteses de

finalidades compativeis com o legitimo interesse, em especial quando se considera o

264 Art. 79, I1X, da LGPD.

265 | EONARDI, Legitimo interesse, p. 69.

266 Respectivamente, art. 6°, 1, f, do GDPR e art. 10 da LGPD.

267 Arts. 7°, 1X, e 10 da LGPD.

28 PONCE; MATTIUZZO, O legitimo interesse e o teste da proporcionalidade, p. 62.
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desenvolvimento econdmico, tecnoldgico, a inovagdo e a livre iniciativa como fundamentos da
disciplina da protecdo de dados?°.

Logo, na realidade brasileira, o legitimo interesse, na vertente do controlador, pode,
também, encontrar fundamento no tratamento de dados para a consecucdo de objetivos
relacionados ao cumprimento de politicas de governancga corporativa, para o desenvolvimento
de atividades de rotina, bem como para a protecédo do titular de dados desde que seus proprios
interesses ndo suplantem os do controlador?™®.

Cuida-se, portanto, de base legal ampla e é de absoluta importancia o papel
desempenhado pela Autoridade Nacional de Dados, a qual, por meio de atuacdo independente,
contribuird de modo importante para o delineamento do conceito sob exame, em especial na
ampliacdo do espectro de tutela do direito fundamental a protecéo de dados e na edificacdo de
mecanismos de contencdo de eventuais abusos cometidos por agentes publicos e privados?’.

N&o se pode olvidar, ainda, da existéncia de manifestacdes contrarias ao arcabouco
normativo da protecéo de dados europeia, modelo adotado pelo Brasil. Os que perfilham essa
linha de pensamento consideram que o GDPR torna mais complexa a atividade desenvolvida
pelas empresas que lidam com dados pessoais e imp&e o desvio de recursos para funcbes
administrativas e de registro dos atos praticados se distanciando do foco de bem atender o
consumidor com produtos inovadores e a precos cada vez mais acessiveis?’2.

Assim, se de um lado, esse diploma normativo promove, nas relac6es entabuladas entre
agentes de tratamento e titulares de dados, valores como transparéncia, confianca e controle, de
outro, as obrigagdes aos agentes de tratamento impdem as empresas a adocdo de medidas de
precaucao e, ndo raro, de reelaboracéo de politicas de privacidade e atualizacdo das plataformas
de disponibilizacdo de produtos e servi¢os a um custo financeiro e logistico relevante.

Sob essa perspectiva, ha desvantagens que ndo podem deixar de serem observadas, pois

certas disposi¢des normativas ndo seriam claras e o atendimento de algumas exigéncias legais

269 Artigo 2°, V e VI, da LGPD.

270 Data Protection Network, Guidance on the use of Legitimate Interests under the EU General Data
Protection Regulation. Disponivel em: <https://iapp.org/resources/article/guidance-on-the-use-of-legitimate-
interests-under-the-eu-general-data-protection-regulation/>. Acesso em: 3 maio 2020, p. 6.

271 Para Rodota, "[0] 6rgdo de controle configura-se assim como uma instituicdo "que completa” o sistema de
protecdo de dados. (...) Contudo, ndo se pode concluir que a existéncia de um centro formal de vigilancia torne o
controle difuso supérfluo, porque a presenca desse tipo de controle assegura a existéncia de um antidoto no sistema
para 0s casos nos quais o controle forma se torne esclerosado ou sofra influéncia de grupos de pressao publicos ou
privados". In: RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 86.

212 DEVORE, Andrew, Statement of Andrew DeVore Vice President and Associate General Counsel
Amazon.com, Inc. before the United States Senate Committee on Commerce, Science, and Transportation, 2018.
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se apresentaria como um fardo, a exemplo do legitimo interesse que seria manifestacdo do
aspecto "complexo, obtuso e de dificil interpretagdo”?”® do GDPR.

Para os que aderem a esse ponto de vista, "a combinacédo de legislacdo longa, obscura e
vaga, atrelada a um sistema rigido de sancdes, cria as condi¢des perfeitas para 0 aumento da
litigdncia, na medida em que as empresas sofrem para prever quais praticas e interpretaces do
GDPR estariam corretas"?",

De acordo com Wilcox, a previsao vaga desse conceito ndo proporciona, de modo
satisfatorio, instrucdes detalhadas para se estabelecer o que se qualificaria, ou ndo, como
interesse legitimo. Essa situacdo conduziria 0s agentes econdmicos a preocupacdes
desnecessérias e ao dispéndio inadequado de recursos, além de gerar o risco de perda de clientes
que se sintam desconfortaveis com as atualizages constantes de politicas de privacidade?’.

Os argumentos contrarios sdo todos aplicaveis a LGPD, maxime se considerada a ja
aventada proximidade entre as duas legislagdes.

N&o se concorda com essa orientacdo, pois 0 GDPR é expressao da vanguarda da tutela
da privacidade e dos dados dos individuos, principalmente no atual contexto de sociedade
baseada no seu comércio. Com efeito, repercussdes financeiras decorrentes do dever de
observancia das normas protetivas das pessoas sdo suportadas por toda a cadeia produtiva, tanto
fornecedores quanto consumidores.

Logo, diante de manifestaces de cunho eminentemente patrimonial?’®, da mesma forma
gue seria utdpico se negar a “infraestrutura informativa das nossas organizacdes sociais”?’’, ndo
se pode ignorar a posicdo de centralidade da pessoa no ordenamento juridico patrio. E dizer: a
logica puramente patrimonial deve ceder lugar a dimenséo constitucional da tutela da dignidade

da pessoa humana sob a vertente do pleno desenvolvimento da personalidade.

23 WILCOX, Katherine M, “Hey Alexa, Do Consumers Really Want More Data Privacy?”: An Analysis of the
Negative Effects of the General Data Protection Regulation, Brooklyn Law Review, v. 85, p. 30, 2019.

24 |bid., p. 274.

215 WILCOX, “Hey Alexa, Do Consumers Really Want More Data Privacy?”: An Analysis of the Negative
Effects of the General Data Protection Regulation.

276 Rodota observa que “ndo se pode julgar decisivo o argumento do aumento dos custos para as empresas (¢ para
a administracéo publica) ocasionado pelas normas de protecdo de dados. As empresas ja suportam custos por conta
da tutela de interesses gerais, relacionados a seguranca dos trabalhadores, tutela dos consumidores ou integridade
do meio ambiente. N&o se pode efetivamente estimar que os interesses ligados a prote¢do de dados sejam de ordem
inferior". In: RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 53.

217 1bid., p. 39.
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Isso posto, entende-se que alegacBes genéricas de complexidade da legislacdo vigente
ndo se revelam suficientes para a ndo implementacdo das normas relativas ao tema. Os
interesses contrapostos devem ser compatibilizados.

O recurso a orienta¢fes formais de 6rgdos oficiais evolvidos na regulamentacéo da
matéria e a base dogmatica em torno do direito a protecdo de dados parecem ser cruciais na
diminuicdo do apontado “fardo” de protecdo da privacidade, razdo pela qual, no presente
trabalho, se procura, também, contribuir para a clarificacdo de conceitos indeterminados
previstos em lei.

Dessarte, destacam-se dois prismas sob os quais pode ser estudado esse instituto.
Primeiro: o legitimo interesse enquanto base legal para o tratamento de dados; e segundo: o
legitimo interesse como elemento irradiador de deveres que permitem o tratamento de dados

com amparo nessa hipotese normativa.

2.3.1. O legitimo interesse enquanto fundamento de licitude para o processamento de

dados pelos agentes de tratamento

Dentro do primeiro enfoque de estudo proposto, e a luz do j& abordado principio da
vedacdo do tratamento, é imprescindivel a existéncia l6gico-normativa de permissivo legal que
confira ao agente que pretende tratar dados pessoais 0 substrato juridico necessario para
desempenhar sua atividade dentro do espectro da legalidade.

Nesta senda, o tratamento com fundamento no legitimo interesse ocorre quando
"necessario para atender aos interesses legitimos do controlador ou de terceiros, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais'?’8,

Logo, no plano objetivo, presentes 0s pressupostos legais relacionados ao
processamento de dados com base no legitimo interesse, quais sejam: finalidades legitimas,
consideradas a partir de situacdes concretas, que incluem, mas ndo se limitam ao apoio e
promocéo de atividades do controlador e protecdo, em relacdo ao titular, do exercicio regular
de seus direitos ou prestacdo de servicos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais?’®, se revela juridicamente viavel para o controlador

manejar dados pessoais com fundamento nessa hipotese legal.

218 Art. 7°, 1X, da LGPD.
279 Art. 10 da LGPD.
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Sob 0 aspecto subjetivo, ndo se pode olvidar que, de acordo com a lei, ao controlador
incumbe tomar "as decisdes referentes ao tratamento de dados pessoais'2e.

Portanto, se pode inferir que, a0 menos em um primeiro momento, a escolha dessa base
legal de tratamento é realizada unilateralmente pelo controlador, quem, desde antes do inicio
do efetivo tratamento, deve justificar sua opcao, principalmente diante da redagéo do art. 10
que expressamente faz alusdo a “situagdo concreta”.

Desta sorte, por mais que um agente de tratamento venha a ter acesso a base de dados
de outro, é imprescindivel que isso se dé na qualidade de controlador dos dados, pois se for
como operador, o legitimo interesse nao Ihe possibilita tratar aqueles fragmentos de informacao
com os quais teve contato?®?,

Ainda neste tema, cabe referéncia ao art. 39 da LGPD, o qual dispde que "o operador
devera realizar o tratamento segundo as instrucées fornecidas pelo controlador, que verificara
a observancia das proprias instrucdes e das normas sobre a matéria”. Com efeito, o dispositivo
deixa clara a obrigacdo do controlador de verificar, durante o ciclo do processamento, a
observancia das normas sobre a matéria, bem como das proprias instrucdes.

Consequentemente, se a justificativa e fiscalizacdo do tratamento de dados com base no
legitimo interesse é de responsabilidade do controlador, o tratamento dos dados realizado pelo
operador independe da configuracao, em relacdo a si, dessa base legal, desde que essa atividade
esteja explicitada pelo controlador e se vincule a finalidade legitima previamente definida e
manifestada.

Assim, caso o operador opte por realizar tratamento de dados fora das instrucées
determinadas pelo controlador é possivel se vislumbrar infracdo tanto ao contrato entabulado
com o controlador quanto a prépria LGPD, ainda que sua atuacao se dé sob o argumento de que

se estaria atuando sob o influxo do legitimo interesse do controlador.

280 art. 59, VI, da LGPD.

2L A fim de esclarecer o ponto de vista, transcreve-se o exemplo mencionado por Oliveira e Cots: "A empresa A
atua no comércio de produtos pela internet e contratou a empresa B, que presta servicos relacionados ao Business
Inteligence (BI), para realizacdo de estudos, segmentacéo do publico e melhora nas vendas. Para que a empresa B
execute seus servicos, devera ter acesso integral a base de dados de clientes da empresa A, podendo, inclusive,
visualizar dados pessoais de clientes. A empresa B pretende utilizar a base juridica do legitimo interesse para
copiar o banco de dados da empresa A e manté-lo consigo para uso futuro, sem anonimizacdo dos dados pessoais
e sem finalidade especifica. Questdo: A empresa B poderia utilizar a base juridica do legitimo interesse para copiar
e manter consigo a base de clientes da empresa A? Resposta: N&do. A base juridica do legitimo interesse ndo poderia
ser utilizada pela empresa B sem descaracterizar sua figura de operadora. Em outras palavras, ao copiar o banco
de dados, a empresa B se transformaria em Controladora e estaria violando o contrato fechado com a empresa A"
OLIVEIRA; COTS, O legitimo interesse e a LGPDP, p. 68-69.
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E isso sucede em raz&o do sistema de protecdo de dados desenhado pelo legislador. Pois,
assim como se revela um o6nus desproporcional incumbir o operador de verificar o
enguadramento normativo da conduta do controlador é igualmente desarrazoada a imposicao a
esse do dever de fiscalizar as atividades daquele fora do &mbito contratual.

Em situacfes de transgressdo a LGPD devera incidir o sistema de responsabilidades
previstos na Lei 13.709/18, sem prejuizo da responsabilizacdo do agente faltoso com
fundamento em outros diplomas legislativos a exemplo do disposto no art. 45 dessa lei que
estabelece que “nas hipoteses de violacdo do direito do titular no ambito das relacdes de
consumo permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente”.

Desse modo, parece clara a impossibilidade de o legitimo interesse previsto na LGPD
se relacionar ao interesse do operador por duas razdes essenciais: i) falta de previsao legal; e ii)
permitir a protecdo de dados pessoais e o livre fluxo informacional sem impor aos agentes de
tratamento atribui¢des que ndo lhes cabem.

Reconhecido o protagonismo do controlador no delineamento do legitimo interesse a
ser utilizado como fundamento para o tratamento de dados, faz-se referéncia a outra discusséo.
Questiona-se a abrangéncia do legitimo interesse de sujeitos distintos dos agentes de tratamento
em raz&o da expressio "terceiros"28? constante do art. 79, 1X, da LGPD.

Bioni e outros aduzem situacOes que, em tese, autorizariam o tratamento de dados com
base no legitimo interesse de terceiros?®3-284:

O exemplo mais contundente dessa conformacdo legal € a aplicacdo da hipotese do
legitimo interesse para o combate a fraudes. A um s6 tempo, é de interesse de uma
empresa evitar, por exemplo, que o cartdo de crédito que ela oferece seja fraudado, e

é interesse do sistema bancario e financeiro, bem como da sociedade, que a referida
fraude ndo ocorra. Um eventual compartilhamento de dados entre agentes do sistema

282 gegundo o Centre for Information Policy Leadership (CIPL), “’[t]erceiros’ refere-se a quaisquer partes
interessadas envolvidas ou impactadas pelas atividades de processamento. Essas incluem outras organizagoes
publicas e privadas, individuos que ndo sejam os titulares de dados, grupos de individuos, e da sociedade como
um todo que podem se beneficiar das atividades de processamento. Essas atividades podem ser puramente
comerciais ou envolver o processamento de dados no interesse publico. Este Gltimo tornou-se particularmente
relevante durante a pandemia da COVID-19, uma vez que o processamento e compartilhamento de dados tornou-
se indispensavel para o combate eficaz do virus, o que é do interesse ndo sé da sociedade na UE, mas global. As
organizacBes frequentemente perseguem objetivos que servem direta ou indiretamente ao interesse publico e
beneficiam terceiros e a sociedade". In: CIPL, How the “Legitimate Interests” Ground for Processing Enables
Responsible Data Use and Innovation, p. 14.

23 BIONI; KITAYAMA; RIELLI, O legitimo interesse na LGPD: quadro geral e exemplos de aplicagéo, p. 22.
284 No mesmo sentido, Zanfir-Fortuna e Troester-Falk, Marcelo Leonardi e o Parecer 6/2014 do Grupo de Trabalho
para o artigo 29, apontam que o interesse legitimo deve ser do controlador ou de terceiros. In: ZANFIR-
FORTUNA; TROESTER-FALK, Processing personal data on the basis of legitimate interests under the
GDPR: Practical Cases; LEONARDI, Legitimo interesse; EDPB, Parecer 06/2014 sobre o conceito de
interesses legitimos do responsavel pelo tratamento dos dados na conforme o artigo 7.° da Diretiva 95/46/CE
do Grupo de Trabalho para o Artigo 29.
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financeiro (que ndo a instituicdo financeira que presta o servico para o titular e que
seria o controlador) enquadram-se na figura de terceiros;

Outro exemplo claro de legitimo interesse de terceiros é a due diligence em processos
de fusdo e aquisi¢do, em que terceiros que ndo tém nenhuma relagéo pré-estabelecida
com os titulares de dados pessoais possuem o legitimo interesse de tratar esses dados
para avaliar a viabilidade da operacéo societéria;

()

Mais um exemplo seria aquele em que se publica dados para fins de transparéncia e
accountability, mesmo nos casos em que ndo ha tal obrigatoriedade por forca da Lei
de Acesso a Informacao.

Referido entendimento ndo € pacifico, pelo menos em relagcdo a LGPD, pois embora o
artigo 7°, IX, permita o tratamento de dados com a base legal do legitimo interesse de
"controlador ou de terceiro™, o art. 10, caput, aparentemente limita sua incidéncia ao "legitimo
interesse do controlador™.

Ponce e Mattiuzzo ponderam que o dispositivo que versa de forma mais detalhada sobre
esse fundamento de licitude ignora a posicdo juridica do terceiro tornando relevante “0
guestionamento sobre se esse € um caso de omissdo propositada ou equivocada por parte do
legislador?85-286,

Logo, diante da amplitude das possibilidades de tratamento de dados pessoais, é
impossivel se definir de antem&o o que seria o legitimo interesse do terceiro na LGPD.

A partir de interpretacdo teleoldgica, principalmente a luz do principio da prevencéo da
ocorréncia de danos no tratamento de dados (art. 6, VIII, da LGPD)?®, a melhor interpretacéo
parece ser no sentido de se incluir, também, terceiros como sujeitos as disposi¢des do art. 10.

Outra possibilidade é se entender que, ainda que o interesse do terceiro possa ser
utilizado, o legislador atribuiu ao controlador o poder de decisdo sobre o legitimo interesse a
partir do caso concreto. Desta maneira, a avaliacdo do interesse do terceiro se daria sob a
perspectiva do proprio controlador e ndo propriamente daquele imediatamente alheio a relacéo
inicial de tratamento.

Independentemente da posicdo adotada, a operacdo de tratamento deve guardar

consonancia com o ordenamento juridico como um todo, ser realizavel no caso concreto e ndo

285 PONCE; MATTIUZZO, O legitimo interesse e o teste da proporcionalidade, p. 68.

28 No mesmo sentido, Viola e Teffé sustentam que “o art. 10 da LGPD faz referéncia apenas ao controlador,
devendo a doutrina e a ANPD esclarecerem se sua interpretacdo devera ser ampliada. O termo “terceiro” nao se
refere apenas a outras organizacdes, podendo também ser um individuo ndo envolvido inicialmente de forma direta
na relacdo ou o pablico em geral”. In: VIOLA; TEFFE, Tratamento de dados pessoais na LGPD: estudo sobre
as bases legais dos artigos 7.0 E 11, p. 145.

287 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios: (...)
VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;
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pode se sobrepor aos proprios interesses e direitos e liberdade do titular a partir da sua ligacéo
com o agente de tratamento?®®,

Assim, embora ndo haja, na LGPD, defini¢do sobre a abrangéncia da figura do terceiro,
diversamente do que ocorre no GDPR??, ressoa inequivoco que o exercicio de contextualizagio
é de suma importancia, porquanto texto e norma devem ser pensados de forma sistemaética e ha
abertura normativa para que o controlador, a partir de sua propria avaliacdo, defina que atua no
interesse de terceiros ou da sociedade.

Ainda no plano subjetivo, é oportuna a referéncia a outra discussao relevante, a qual diz
respeito a possibilidade de transferéncia de informacdes entre membros do mesmo grupo
empresarial sob o palio do legitimo interesse. O Considerando 48 do Regulamento 679/2016
dispde que os agentes de tratamento que pertengcam ao grupo empresarial de alguma instituicdo
poderdo ter interesse legitimo na transmissdo de dados pessoais, inclusive relacionadas a
clientes ou funcionérios, dentro do grupo para finalidades internas, desde que observados os
principios gerais que regem a transmissao de dados pessoais.

Nessa hipdtese, assim como em qualquer outra que adote o legitimo interesse como base
legal, se devera realizar avaliacdo contextual e prévia, sem se descurar da imprescindibilidade
de observancia das demais disposic¢des referentes ao tratamento de dados pessoais constantes
da legislacdo em vigor?®, em especial quanto & indicagdo da finalidade do tratamento e da
realizacdo do teste de ponderacao.

Ja no plano material, quanto ao préprio conteudo, de acordo com Parecer 6/2014 do
Grupo de Trabalho para o Artigo 29, o interesse ostentaria carater anterior e mais amplo do que
a propria definicdo da finalidade?®. Pode-se afirmar, entdo, que se consubstanciaria na raz&o

subjacente da definicéo da finalidade do tratamento?®?.

28 Na linha do que se propde, faz-se referéncia ao Considerando 47 do GDPR, o qual dispde que “os interesses
legitimos dos responsaveis pelo tratamento, incluindo os dos responséaveis a quem os dados pessoais possam ser
comunicados, ou de terceiros, podem constituir um fundamento juridico para o tratamento, desde que ndo
prevalecam os interesses ou os direitos e liberdades fundamentais do titular, tomando em conta as expectativas
razoaveis dos titulares dos dados baseadas na relagio com o responsavel (...)” UNIAO EUROPEIA, Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho.

289 Artigo 4° (9). Ibid.

29 INFORMATION COMMISSIONER’S OFFICE (ICO-UK), What is the ‘legitimate interests’ basis?

291 EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados
na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29.

292 Nessa linha, para Bioni e outros: “[a] finalidade é o propdsito especifico do tratamento de dados pessoais,
enquanto o interesse € o valor mais amplo que um tratamento de dados pessoais representa para o seu controlador
(ou terceiros, ou a sociedade como um todo). Um interesse, portanto, seria a garantia da seguranca e da sadde de
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E relevante se destacar, também, que entre interesse e finalidade ndo se tem uma relagéo
continéncia, porquanto os diversos anseios do responsavel pelo tratamento de dados podem, ou
ndo, se coadunar com a finalidade admitida pela LGPD como fundamento para a realizacéo
dessa atividade, mas com ela ndo ha vinculo de identidade ou de constrigéo.

Neste contexto, podem-se entrever dois filtros para se aferir o legitimo interesse do
controlador no tratamento de dados: i) finalidade abstratamente legitima e ii) finalidade
concretamente legitima.

No que diz respeito a finalidade abstratamente legitima, se deve realizar o cotejo entre
a finalidade declarada pelo controlador e sua compatibilidade com ordenamento juridico, no
intuito de se aferir sua conformidade. E dizer: deve-se verificar se o pretendido tratamento de
dados ndo encontra vedacdo na ordem juridica, a exemplo de processamento de dados sem
propésito claro ou despido de adequacéo a alguma das bases legais.

Quanto a finalidade concretamente legitima, deve-se examinar se o tratamento de dados
é admissivel a luz do caso concreto. Dentro do exame das situagfes concretas, destacam-se,
ainda, alguns vetores normativos que condicionam o tratamento de dados, a exemplo da boa-
fé; do respeito a legitima expectativa do titular; e da transparéncia.

Com efeito, € evidente que o legislador tenta funcionalizar o interesse legitimo a partir
de conceitos imprecisos e isso ndo € prejudicial. Rodota identifica nesse fendmeno a diacronia

do sistema de protecdo de dados®®®

. Assim, a adoc¢do de larga base principiologica e enunciados
razoavelmente abertos permitem a adaptacdo da lei as novas realidades, de sorte que o passar
do tempo néo se caracterize como um elemento distanciador entre os fatos e as normas.

Portanto, embora nédo se possa estabelecer previamente no que consiste propriamente o
legitimo interesse, se pode reconhecer dois pressupostos basicos, quais sejam: a impossibilidade
de o interesse do agente de tratamento se sobrepor aos direitos fundamentais dos titulares de
dados e a necessidade de respeito aos valores consagrados no ordenamento juridico.

Deve-se perquirir, ainda, se a atividade de tratamento com base no legitimo interesse

que se pretende desenvolver se sustenta sob a 6ptica do controlador?®*. Em outras palavras, ha

um determinado grupo de pessoas, enquanto uma finalidade seria determinado tratamento de dados que garante
tal interesse, por exemplo a instalacdo de controles de acesso em um local”. In: BIONI; KITAYAMA; RIELLI, O
legitimo interesse na LGPD: quadro geral e exemplos de aplicacao, p. 21.

2% RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 135.

29 Para Oliveira e Cots: “(...) o inicio da reflexdo parte da pergunta se o tratamento dos dados pessoais pretendidos
é importante e se justifica, em relacdo ao controlador, a ponto de este ndo ser obrigado a coletar o consentimento
dos titulares”. In: OLIVEIRA; COTS, O legitimo interesse e a LGPDP, p. 65.
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que se ter a certeza de que o procedimento é concretamente justificavel e passivel de exame
pelo titular de dados ou outros agentes de controle.

Em determinadas hipoteses, a adocéo irrefletida do fundamento de licitude legitimo
interesse ndo necessariamente conduzira ao resultado esperado e, além de menos adequada ao
caso concreto, pode resultar em maior impacto na privacidade do titular de dados. Busca-se,
portanto, a partir do exame dos elementos que constituem essa base legal, construir balizas

interpretativas capazes de reduzir seu elevado grau de subjetividade.
2.3.2. O legitimo interesse enquanto elemento irradiador de deveres

O segundo prisma de compreensdao do legitimo interesse guarda relacdo com sua
funcionalizacdo enquanto elemento irradiador de deveres. Primeiramente, cabe destacar a
dimensdo subjetiva do direito fundamental a protecdo de dados, a qual contempla o titular como
sujeito ativo na relagdo juridico-subjetiva e como sujeitos passivos aqueles de quem se pode
exigir a observancia da LGPD?®.

Para além da discussdo quanto a amplitude subjetiva, € relevante se evidenciar que a lei
deve guardar, na maior medida possivel, regulacdo simétrica. Isto €, os dispositivos devem
incidir uniformemente sobre seus destinatarios.

Em carater mais amplo, mas mediante construcao l6gica plenamente aplicavel ao ponto,
Sarlet pondera ser essencial a adequada compreensao e interpretacdo do direito fundamental a
protegdo de dados o dialogo e a interagdo “com outros principios e direitos fundamentais que,
dentre outros pontos a considerar, auxiliam na determinacdo do seu ambito de protecéo,
inclusive mediante o estabelecimento de limites diretos e indiretos”?%®.

Logo, as disposi¢cdes da LGPD ndo podem ser interpretadas de forma insular. O
microssistema de protecdo de dados pessoais que deve ser fortalecido e operado em beneficio
do titular de dados. Isso fica evidente a partir da leitura do art. 1°, o qual estabelece como
objetivo da LGPD proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural?®’. Nesse sentido, para Bioni e outros, ao

assim se proceder, se evita "uma valoracao distinta entre os destinatarios da norma e, com isso,

29 Remete-se 0 leitor a discussdo ja abordada no Capitulo 1 sobre a amplitude subjetiva do direito fundamental a
protecdo de dados.

2% SARLET, Fundamentos constitucionais: O direito fundamental a protegéo de dados, p. 57.

297 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
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obtém-se uma aplicagdo mais uniforme da base legal do legitimo interesse, independentemente
de quem seja o seu favorecido"?%,

Eventuais tratamentos diferenciados devem ser previstos em proposi¢cées normativas
especificas, consoante se extrai, exemplificativamente, do art. 55-J, X, XII, XVII, da LGPD?*,

Quanto aos deveres irradiados em si, a partir da leitura do art. 10, se vislumbra: a) dever
geral de fundamentacdo do tratamento (art.10, caput); b) dever de uso da base legal legitimo
interesse atrelado a finalidades legitimas consideradas a partir de situaces concretas (art. 10,
caput); c) dever de respeito as legitimas expectativas (boa-fé) e direitos fundamentais dos
titulares (art. 10, 11); d) dever de uso dos dados estritamente necessarios a finalidade pretendida
(art. 10,8 19); e) dever de transparéncia; e f) dever de documentacéo do racional de tratamento
de dados (art. 10, § 3°).

Em razdo de sua importancia, far-se-a incursdo sobre cada uma das obrigacGes acima

mencionadas.
2.3.2.1. Dever geral de fundamentagéo do tratamento

Quanto ao dever geral de fundamentacdo do tratamento, além da observancia do
principio da vedacdo de tratamento sem base legal, o legislador impds importante énus
argumentativo ao interessado no processamento de dados com base no legitimo interesse,
principalmente no que diz respeito a sua finalidade.

Esse encargo de se desincumbir da obrigacdo de indicar de forma fundamentada a
escolha da base legal do legitimo interesse é benéfico ao sistema e guarda consonancia com a
estrutura principiologica da LGPD, uma vez que, consoante j& mencionado, o primeiro juizo de
valor sobre o enquadramento do tratamento de dados na hipotese legal é realizado de modo
unilateral pelo préprio controlador e, nos termos dos principios da responsabilizacdo e da

prestacdo de contas, deve haver "demonstracao, pelo agente, da adocao de medidas eficazes e

2% BIONI; KITAYAMA; RIELLLI, O legitimo interesse na LGPD: quadro geral e exemplos de aplicacéo, p. 25.
299 Art. 55-J. Compete a ANPD (...) X - dispor sobre as formas de publicidade das operagGes de tratamento de
dados pessoais, respeitados os segredos comercial e industrial; (...)XII - elaborar relatérios de gestdo anuais acerca
de suas atividades; (...) XIII - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade,
bem como sobre relatorios de impacto a protecdo de dados pessoais para 0s casos em que 0 tratamento representar
alto risco a garantia dos principios gerais de protecdo de dados pessoais previstos nesta Lei; (...) XVIII - editar
normas, orientacbes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos, para que
microempresas € empresas de pequeno porte, bem como iniciativas empresariais de carater incremental ou
disruptivo que se autodeclarem startups ou empresas de inovacgao, possam adequar-se a esta Lei.
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capazes de comprovar a observancia e o cumprimento das normas de prote¢ao de dados pessoais
e, inclusive, da eficacia dessas medidas"3,

Posto isso, se 0 agente de tratamento conseguir demonstrar 0 enquadramento da base
legal do legitimo interesse, bem como que o resultado do teste de ponderacdo é favoravel ao
prosseguimento do processamento dos dados, ndo se vislumbra Gbice & adogao da referida base,
principalmente se considerado o sistema de responsabilidade previsto na prépria lei.

2.3.2.2. Dever de uso da base legal legitimo interesse atrelado a finalidades legitimas

consideradas a partir de situagdes concretas

Em relacdo ao dever de uso da base legal legitimo interesse atrelado a finalidades
legitimas consideradas a partir de situacdes concretas, entende-se que o tratamento deve ser
justificado a partir de situacédo real, ndo se revelando suficiente se apontar situacdo hipotética
ou tratamento de dados com base em atividade prospectiva®®.

Schreiber pondera que o principio da especificacdo dos propésitos preconiza que a
atividade de coleta de dados pessoais seja sempre precedida da informacao, ao titular de dados,
dos propositos de sua utilizacdo, bem como impede a utilizagdo em finalidade distinta da
exposta ao individuo fonte dos dados®®2,

Bioni e outros apontam distingé@o entre esse aspecto da norma brasileira e 0 constante
da europeia ao afirmarem que, diferentemente da LGPD, a regulamentacdo do legitimo
interesse, no GDPR, estaria inserida em permissivos ndo vinculantes, enquanto em ambito

nacional, o legitimo interesse seria inteiramente regulado em disposicGes cogentes®®3,

300 Art. 6°, X, da LGPD.

301 A propdsito, essa foi uma preocupacdo do legislador brasileiro, manifestada no Relatério do Deputado Orlando
Silva, para quem o legitimo interesse: “(...) ndo pode ser utilizado como um subterflgio para que todo e qualquer
tratamento de dados pessoais seja autorizado. Esta a razdo dos paragrafos do artigo, mediante os quais se destaca
que o legitimo interesse deve sempre vir acompanhado dos principios da adequacdo, necessidade e transparéncia
bem como da possibilidade de fiscalizacdo. Ademais, prevemos que devera se basear em situacdo concreta e desde
que atendidas as legitimas expectativas do titular”. In: BRASIL. Camara Legislativa. Relatério da Comisséo
Especial destinada a proferir Parecer ao Projeto de Lei n® 4060, DE 2012 (Tratamento e Protecdo de Dados
Pessoais). Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/prop_maostrarintegra?codteor=1663305>. Acesso em 11 abr. 2021,
pp. 34-35.

302 SCHREIBER, Anderson, Direitos da Personalidade, 2. ed. Sdo Paulo: Atlas, 2013, p. 157.

303 para os autores, "[d]iferente da Diretiva 95 e do Regulamento Geral de Protecéo de Dados, em que este elemento
foi acoplado a disciplina do legitimo interesse por orientagfes/interpretagcdes ndo vinculantes, no caso da norma
brasileira a concretude vem estampada no préprio art. 10". In: BIONI; KITAYAMA; RIELLI, O legitimo
interesse na LGPD: quadro geral e exemplos de aplicacéo, p. 28.
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Enquanto nas demais hipoteses legais estabelecidas a partir artigo 7°, 11, da LGPD a
finalidade de tratamento ja € pré-estabelecida pelo legislador, o legitimo interesse contempla
maior espaco de conformacao e, por essa razao, deve ser justificado caso a caso.

Vale destacar que qualquer manifestacdo que revele interesse ilegitimo, antiético ou fora
do escopo normativo da LGPD n&o pode ser considerado legitimo interesse3%4,

H& interessante indicacdo, similarmente a técnica adotada na elaboracdo do Parecer
6/2014, realizada pela autoridade de protecio de dados do Reino Unido (ICO-UK?305-306) de
situagBes nas quais se sugere que n&o se utilize a base legal do legitimo interesse3’.

De acordo com a doutrina, o interesse sera legitimo quando for "suficientemente claro
e concreto, além de nZo ilegal™%, Essa foi a formula adotada pelo legislador para atender aos
interesses dos agentes de tratamento e, a0 mesmo tempo, "ndo onerar demasiadamente o titular
dos dados com a necessidade de manifestacio de consentimento a todo instante™3%° e, assim,

viabilizar o livre fluxo informacional.

304 Nesse sentido se manifestou a Information Comissioner’s Office (ICO) — Autoridade de protecdo de dados do
Reino Unido: “[a]nything illegitimate, unethical or unlawful is not a legitimate interest”. In: ICO-UK, Information
Commissioner’s Office, What is the ‘legitimate interests’ basis?, disponivel em: <https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-
interests/what-is-the-legitimate-interests-basis/>. Acesso em: 28 nov. 2020, p. 13.

305 Mesmo com a saida britanica da Unido Europeia, o GDPR foi “mantido na legislagio interna como o GDPR
do Reino Unido, mas o Reino Unido tem a independéncia para manter o quadro sob revisdo”. In: 1ICO-UK,
Information Comissioner’s Office, The UK GDPR. Disponivel em: <https://ico.org.uk/for-organisations/dp-at-
the-end-of-the-transition-period/data-protection-and-the-eu-in-detail/the-uk-gdpr/>. Acesso em: 7 out. 2021.

306 1CO-UK, Information Commissioner’s Office, What is the ‘legitimate interests’ basis?. Disponivel em:
<https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/legitimate-interests/what-is-the-legitimate-interests-basis/>. Acesso em: 28 nov. 2020.

307 De acordo com documento elaborado pela autoridade britanica de dados, ndo se deve utilizar a base legitimo
interesse nas situagdes de “autoridade publica interessada e o processamento € para desempenhar suas tarefas como
autoridade publica; processamento em desacordo acordo com padrdes legais, éticos ou industriais mais amplos;
auséncia de objetivo claro - manutencdo de dados "sé por precaucdo” (neste caso, ndo ha adequacdo a nenhuma
base); possibilidade de se alcancar resultado final sem usar dados pessoais; auséncia de vontade de assumir total
responsabilidade pela protecdo dos interesses do individuo, ou preferiria colocar o dnus sobre o individuo;
pretensdo de utilizar os dados pessoais de uma forma que as pessoas ndo conhecem e ndo esperam (a menos que
se tenha uma razdo mais convincente que justifica a natureza inesperada do processamento); risco de dano
significativo (a menos que se tenha uma razdo mais convincente que justifique o impacto); auséncia de confianga
no resultado do teste de equilibrio; temor a respeito de publicidade negativa sobre a forma de utilizagdo dos dados;
ou outra base legal mais obviamente aplicavel a um propoésito particular. Embora, em teoria, mais de uma base
legal possa se aplicar ao seu processamento, na pratica é improvavel que interesses legitimos sejam apropriados
para qualquer finalidade de processamento onde outra base se aplique objetivamente”. Discorda-se da Gltima
ponderagdo a luz do principio da livre circulagdo de dados e da auséncia de hierarquia entre as bases legais.
INFORMATION COMMISSIONER’S OFFICE (ICO-UK), What is the ‘legitimate interests’ basis?, p. 30.

308 PONCE; MATTIUZZO, O legitimo interesse e o teste da proporcionalidade, p. 61.

309 BRASIL. Camara Legislativa. Relatdrio da Comissdo Especial destinada a proferir Parecer ao Projeto de
Lei n° 4060, DE 2012 (Tratamento e Protecdo de Dados Pessoais). Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1663305>. Acesso em 11 abr. 2021,
p.34.
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Importa destacar que, em um primeiro momento, o onus de demonstrar a finalidade
legitima do processamento pode parecer limitante da atividade desempenhada pelo agente,
todavia, ao assim proceder, 0s passos subsequentes no transcurso do procedimento de
tratamento fluirdo de modo mais fécil, pois, quanto mais detalhada e documentada sua acéo,
mais simples serd a justificacdo racional da atividade no teste de balanceamento realizado, bem
como a verificagdo do cumprimento dos demais deveres.

De outro lado, quanto mais genérica for a motivacdo do legitimo interesse, mais
improvavel sera a demonstracdo de atuacdo em consonancia com a lei, aumentando-se a
possibilidade de incidéncia dos dispositivos referentes ao descumprimento da LGPD.

Ademais, consoante se vem defendendo no presente trabalho, o direito fundamental a
protecdo de dados protege o individuo e ndo os dados em si. E dizer: o referencial é a pessoa
titular de dados e seus interesses devem ser preservados na maior medida possivel.

Essa afirmagdo gera consequéncias diretas na atuacdo dos agentes de tratamento:
primeiro, o fundamento de licitude adotado para tratar certos dados ndo autoriza novo
tratamento dissociado da primeira finalidade apresentada. Segundo, as restricbes para o
tratamento de dados devem ser observadas durante todos 0s processos, sejam 0s ja iniciados ou
0s que se pretende iniciar por meio da indicacdo de nova base legal.

Em suma, o tratamento licito desenvolvido pelo agente ndo lhe garante o direito
subjetivo de proceder do modo que bem entender a outras formas de processar os elementos de
informacédo recolhidos®®°. A observancia do principio da finalidade, sob essa perspectiva,

funciona como instrumento redutor da assimetria informacional.

2.3.2.3. Dever de respeito as legitimas expectativas (boa-fé) e direitos fundamentais dos

titulares

A boa-fé ¢ principio que tangencia todo o direito privado e publico e deve nortear a
atuacdo responsavel daqueles que participam de qualquer relacéo juridica. A atuacao das partes

ha de ser cooperativa e todos os envolvidos devem se perceber como parceiros, 0s quais estao

310 DOHMANN, A protecéo de dados pessoais sob 0 Regulamento Geral de Protecdo de Dados da Uni&o Europeia,
p. 120.
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obrigados a se respeitar mutuamente e a dirigir suas condutas ao cumprimento do objeto da
relacéo juridica com absoluta lealdade®!*.

Deveras, ha estreita correlacdo entre o principio da boa-fé e o respeito as expectativas
legitimas nas rela¢Oes interpessoais. Essa aproximacao se manifesta atraves do reconhecimento
do principio da confianga, o qual edifica, no plano juridico-positivo, o liame entre esses
institutos®!2. Marques destaca que a “a confianga (protecdo da confianca legitima) [parece] ser
0 paradigma para os tempos digitais”33,

Nesse diapasdo, € oportuno pontuar que o principio da boa-fé recebeu destaque do
legislador no caput do art. 6° da LGPD3,

A expectativa legitima, sob o influxo dos valores consagrados pela LGPD, é dotada de
densidade juridica suficiente para desloca-la do campo retérico para o principioldgico,

normativo®®,

311 CARVALHO, Didgenes Faria de; MARQUES, Claudia Lima, Os significados da boa-fé nos contratos de
servicos massificados: convergéncias entre o CDC, o CC/2002 e a Lei da Liberdade Econdmica, in: MARQUES,
Claudia Lima et al (Eds.), Contratos de servigos em tempos digitais: contribui¢do para uma nova teoria geral
dos servicos e principios de prote¢do dos consumidores [livro eletrénico], Sdo Paulo: Thomson Reuters Brasil,
2021. Os autores consideram que “[b]oa-fé nos contratos, em especial nos contratos de servi¢os ou “fazeres”
“massificados” significa uma atuagdo “refletida”, atuacdo refletindo, pensando no outro, no parceiro contratual,
respeitando-o, respeitando seus interesses legitimos, seus direitos, respeitando os fins do contrato, agindo com
lealdade, sem abuso da posicéo contratual, sem causar lesdo ou desvantagem excessiva, com cuidado para com a
pessoa e 0 patriménio do parceiro contratual, cooperando para atingir o bom fim das obrigacdes (isto é, o
cumprimento do objetivo contratual e a realizacdo dos interesses legitimos de ambos o0s parceiros)”.

312 para Antonio Menezes Cordeiro: “[n]as suas manifestacdes subjectiva e objectiva, a boa fé estd ligada a
confianca: a primeira da, desta, 0 momento essencial; a segunda confere-lhe a base jus positiva necesséria quando,
para tanto, falte uma disposicéao legal especifica. Ambas, por fim, carreiam as razdes sistematicas que se realizam
na confianca e justificam, explicando a sua dignidade juridica e cuja projec¢do transcende o campo civil”. In:
CORDEIRO, Antonio Menezes, Da boa fé no direito civil, Coimbra: Almedina, 2013, p. 1250.

313 MARQUES, Claudia Lima, Funcédo Social do contrato como limite da liberdade de contratar e a confianca
legitima no resultado em tempos digitais, in: MARQUES, Claudia Lima et al (Eds.), Contratos de servigcos em
tempos digitais: contribuicdo para uma nova teoria geral dos servicos e principios de prote¢do dos
consumidores [livro eletrénico], Sdo Paulo: Thomson Reuters Brasil, 2021.

314 Do ponto de vista dogmatico, Carvalho e Marques destacam que “a boa-fé € um principio do ordenamento
juridico, ao qual devem se dobrar as normas de Direito estrito, a fim de se atingir a promoc&o da justi¢a na solucdo
dos casos concretos. O entendimento da boa-fé como principio é corroborado pelos seguintes autores: Maria
Helena Diniz, Eros Grau, Caio Mario, Miguel Reale, Karl Larenz, Ruy Rosado de Aguiar, dentre outros™. In:
CARVALHO; MARQUES, Os significados da boa-fé nos contratos de servi¢cos massificados: convergéncias
entre o CDC, 0 CC/2002 e a Lei da Liberdade Econémica.

315 O principio da confianga desponta como vetor interpretativo interessante a ser adotado, como mencionado por
Oliveira e Cots: “(...) a protegao da confianca, com o Codigo Civil de 2002, saiu da questdo meramente ética ou
moral e se tornou uma necessidade do modelo juridico e do contexto social em que se insere, e que ja vinha
ganhando forma desde a edigdo do Cadigo de Defesa do Consumidor em 1990. A prote¢do da confianca legitima
atua como uma protecdo das legitimas expectativas, bem como justifica a vinculagdo entre as partes a relagdo
juridica. Portanto, o principio da confianga busca proteger as expectativas legitimas criadas pela conduta de
terceiros, ao proteger os individuos de um eventual ardil de terceiros, a quem se confiou, ao atrair para o seu plano
outros dois principios, quais sejam, da boa-fé e da seguranca juridica”. In: OLIVEIRA; COTS, O legitimo
interesse e a LGPDP, p. 115-116.
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Desse modo, ndo é incorreta a premissa de que a confianca se consubstancia em estado
psicolégico determinante na construcéo de relagfes das mais variadas espéecies e, no campo do
direito, ganha especial relevancia, porquanto ostenta o conddo de motivar a assuncdo de
obrigag0es reciproca ou unilateralmente. Essa caracteristica denota a imprescindibilidade de se
Ihe atribuir protecéo juridica3®.

O Supremo Tribunal Federal entende o principio da confianga como instituto juridico
que guarda estreita correlacdo com o postulado da seguranca juridica e com a propria
manutencdo do Estado de Direito®'’. Ainda que essa abordagem se dé majoritariamente em
situacGes envolvendo comportamentos estatais®!8-31% esse entendimento é plenamente aplicavel
a tutela da protecédo de dados.

Para a doutrina especializada no campo especifico do tratamento de dados, a boa-fé pode
ser funcionalizada a partir do reconhecimento de deveres de conduta atribuidos ao agente de
tratamento, a exemplo: a) da lealdade junto ao tratamento de dados, respeitadas as legitimas
expectativas dos individuos, fontes de dados, ainda que em situacdes de uso para situaces

diversas das inicialmente apresentadas; e b) do exercicio da posicao juridica dissociado da

816 A propdsito, vale a mengéo a licdo de Aradjo: “[p]ara merecer protecdo juridica, a confianga ndo deve ser
identificada como um mero estado psiquico interno, mas precisa ser compreendida como um sentimento que foi
capaz de se manifestar através de um comportamento especifico. Isso leva THOMAS PROBST a concluir que ‘o
principio da prote¢do da confianga’ tem como tarefa prevenir a ocorréncia de desvantagens reais e injustas e ndo
a mera protecdo do bem-estar psiquico de sujeitos juridicos’. Deve, inclusive, existir uma relagdo de causalidade
(kausalzusammenhang) entre a confianca do particular e os seus atos concretos. E preciso que ele tenha atuado em
razdo da confianca depositada no ente estatal. Se o individuo néo tivesse acreditado na manutencéo do ato estatal,
n&o teria agido da maneira que agiu”. ARAUJO, Valter Shuenquener de, O principio da protecio da confianca:
uma nova forma de tutela do cidad&o diante do Estado., Niter6i: Impetus, 2009. p. 98.

317 MARTINS-COSTA, Judith, A Re-significacdo do Principio da Seguranca Juridica na Relagdo entre o
Estado e os Cidadaos: a seguranca como crédito de confianga, n. 27, p. 110-120, 2004.

318 BRASIL. Supremo Tribunal Federal (1. Turma). Segundo Recurso Extraordinario com Agravo n° 950.586.
Rel. Min. Roberto Barroso. Diario da Justi¢a eletrénico de 19 jun. 2019.Ementa: DIREITO ADMINISTRATIVO.
SEGUNDO AGRAVO INTERNO EM RECURSO EXTRAORDINARIO COM AGRAVO. CONCURSO
PUBLICO. MANDADO DE SEGURANCA. EXCECAO TEORIA FATO CONSUMADO. 1. A desconstituicéo
do ato de promogdo do impetrante representa clara violagdo aos principios da seguranga juridica e da confianca
legitima, situacdo que se enquadra na excepcionalidade reconhecida no julgamento do RE 608.482-RG. 2.
Inaplicavel o art. 85, § 11, do CPC/2015, uma vez que ndo houve fixacdo de honorérios advocaticios (art. 25 da
Lei n° 12.016/2009 e Simula 512/STF). 3. Agravo interno a que se nega provimento.

318Ainda relacionado ao tema, José Afonso da Silva, ao discorrer sobre a necessidade de se assegurar o valor da
seguranca juridica, especialmente no que tange a estabilidade dos direitos subjetivos, preleciona que a seguranca
juridica consiste no “conjunto de condigdes que tornam possivel as pessoas 0 conhecimento antecipado e reflexivo
das consequéncias diretas de seus atos e deus fatos a luz da liberdade reconhecida”. Uma importante condi¢do da
seguranca juridica esta na relativa certeza de que os individuos tém de que as relacGes realizadas sob o império de
uma norma devem perdurar ainda quando tal norma seja substituida”. In; SILVA, José Afonso da, Curso de
Direito Constitucional Positivo, S&o Paulo: Malheiros, 2015. P.436
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préatica de abusos, ou seja, observada e resguardada a finalidade econémica que motivou o
processamento32°,

Oliveira e Cots propdem limite a compreensao da expectativa legitima ao ponderarem
que esse principio ndo tutela o estado de &nimo de um sujeito que espera de outro determinado
comportamento com base em conduta prévia desse em relagdo juridica distinta. Portanto, a
conduta contraria a legitima expectativa deve abalar a relagdo juridica na qual o vinculo de
confianca foi construido e ndo outra distinta da original®?!,

E certo que se deve garantir as pessoas condicdes para o livre desenvolvimento de sua
personalidade, sob os prismas individual e comunitario. Assim, o estimulo a consolidacéo de
ambiente de cooperacao entre agentes de tratamento e titulares de dados também contribui para
se diminuir a assimetria de forcas usualmente existente nas relacfes dessa natureza.

Outrossim, a adocdo do legitimo interesse como fundamento para o tratamento de dados
pessoais, ndo desobriga aquele que pretende desenvolver essa atividade da observancia dos
principios gerais insculpidos na LGPD e, tampouco, do dever preservar os direitos do titular
(art.7°, 8 6°). Neste passo, hd que se garantir meios de fiscalizacdo da aderéncia do
processamento das informacdes a finalidade do tratamento.

Por conseguinte, é evidente que se cuida de conceito importante e a sua positivacdo em
1ei??, embora sua previsdo ndo seja novidade no ordenamento juridico brasileiro, estabelece
elemento normativo facilitador da definicdo de seus limites pelo Poder Judiciario,

principalmente se considerada a génese do legitimo interesse.

320 Bioni e outros consideram que “o principio da boa-fé irradia a existéncia de um dever de conduta por parte do
agente de tratamento de dados, com destaque para: (i) lealdade junto ao titular dos dados, de sorte que ndo frustre
a confianca nele depositada, o que somente ¢ aferivel caso a caso; com isso, abre-se espaco para que haja novos
usos (secundarios) dos dados, mas que ndo contrariem o contexto do fluxo informacional; e (ii) cuidado, que esta
ligado a nogdo de abuso de direito, isto €, que o direito em processar dados pessoais ndo “exceda manifestamente
os limites impostos pelo seu fim econémico ou social, [...] pelos bons costumes’. Nesse sentido, o instituto do
abuso de direito seria o portal de entrada para os ‘os limites éticos e sociais impostos a uma atividade’, justamente
em um momento em que se verifica uma guinada da ética em meios aos debates regulatorios sobre as novas
tecnologias”. BIONI; KITAYAMA; RIELLI, O legitimo interesse na LGPD: quadro geral e exemplos de
aplicagéo, p. 30.

%21para os autores: "foge do ambito de aplicacdo desse principio aquele sujeito que confia em outro, com base no
comportamento que este teve com outra situagdo juridica, ainda que, nesse caso, aquele que confia esteja ou possa
vir a ser protegido pela boa-fé". OLIVEIRA; COTS, O legitimo interesse e a LGPDP, p. 117.

322 arts. 6° e 10, 11, da LGPD.
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Dessume-se, portanto, o papel central da boa-fé enquanto baliza principioldgica de
aplicacdo da LGPD. A base legal do legitimo interesse esta inserida dentro desse sistema e deve
observar esse postulado®?3,

O exercicio disfuncional da atividade do agente de tratamento deve ser repelido e uma
forma de se neutralizar esse comportamento indesejado é seguir o caminho adotado pelo
legislador, ao estabelecer a obrigatoriedade de ndo se frustrarem as legitimas expectativas do
titular de dados.

N&o se ignora que os valores sociais e culturais variam conforme o tempo e 0 espaco,
de sorte que se impde a leitura da legitima expectativa a luz de sua categoria de clausula geral.
Por exemplo, até pouco tempo atras ndo se poderia cogitar de que o consumidor que adquirisse
um refrigerador®* ou aparelho de televisdo®?, tivesse a legitima expectativa de ter os dados de
uso desses equipamentos processados. Hoje, com a realidade da internet das coisas, muitos
desses dispositivos, para funcionarem segundo as prescricdes do fabricante, se conectam as
redes domésticas e, por via de consequéncia, a rede mundial de computadores e promovem
alguma forma de tratamento de dados.

Certamente, a casuistica é que permitira se estabelecer se em determinado caso concreto
o tratamento de dados ocorreu com quebra da legitima expectativa do titular. Por esse motivo,
o0 art. 37 da LGPD evidencia o dever de o controlador e operador manterem "registro das
operacdes de tratamento de dados pessoais que realizarem, especialmente quando baseado no

legitimo interesse".

323 Nesse diapasdo, Oliveira e Cots: “[a]ssim, a legitima expectativa do titular de dados, consubstanciada no
Principio da confianca, que se encontra em diversos dispositivos da legislacdo brasileira e agora consolidada
especificamente, quanto a protecdo de dados, no art. 10 e inciso I, da Lei n® 13.709/2018, deve corresponder aos
fins que lhe foram informados e para 0s quais consentiu com o tratamento de seus dados pessoais, como
substituicdo do conceito subjetivo por uma analise objetiva da correspondéncia entre a finalidade informada ao
titular e aquela efetivamente dada as informag6es”. OLIVEIRA; COTS, O legitimo interesse e a LGPDP, p. 119.
32 CIPL, How the “Legitimate Interests” Ground for Processing Enables Responsible Data Use and
Innovation, p. 14.

325 «“Sya smart TV provavelmente esta coletando informagdes através de uma tecnologia chamada “reconhecimento
automatico de conteudo” (RAC). Ela tenta identificar tudo o que vocé assiste na TV e envia os dados para o
fabricante da TV, para terceiros, ou para ambos. Pesquisadores descobriram que uma smart TV da Samsung havia
se conectado a mais de 700 enderecos distintos na internet apds ter sido usada por quinze minutos”. In: VELIZ,
Privacidade é poder: por que e como vocé deveria retomar o controle de seus dados, p. 27.
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Nesse contexto, o dever de transparéncia, associado ao de registro das operacdes de
tratamento, viabiliza o exercicio do controle, pelo titular, do tratamento de seus dados por quem
quer seja’26-327,

Afinal, ndo so nas situacdes de conflito (é possivel que, por vezes, 0s interesses sejam
convergentes) a protecdo dos dados pessoais e o livre desempenho de atividade econémica pelo
agente de tratamento devem se pautar pela busca do ponto de equilibrio almejado pelo

legislador.
2.3.2.4. Dever de uso dos dados estritamente necessarios a finalidade pretendida.

No que tange ao dever de uso dos dados estritamente necessarios a finalidade pretendida,
o0 artigo 6°, 111, da LGPD prevé o principio da necessidade, o qual limita o "tratamento ao
minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados".

Ha que se fazer leitura correta da expressdo "estritamente necessarios” para se
estabelecer o seu alcance em consonancia com a lei. Portanto, considera-se que: i) o agente de
tratamento ndo pode tratar todos os dados com os quais tenha contato ou quaisquer dados que
deseje; e ii) a previsdo do uso de dados estritamente necessarios em relagdo a base legal legitimo
interesse ndo implica auséncia de obrigatoriedade desse limite em relacdo as outras hip6teses

previstas no art. 7°.

326 Na linha do aqui defendido, o artigo 9° da LGPD dispde, in verbis: art. 9° O titular tem direito ao acesso
facilitado as informagdes sobre o tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em regulamentacgdo para o atendimento do
principio do livre acesso: | - finalidade especifica do tratamento; Il - forma e duracdo do tratamento, observados
os segredos comercial e industrial; 111 - identificacdo do controlador; IV - informagdes de contato do controlador;
V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade; VI - responsabilidades dos
agentes que realizardo o tratamento; e VI - direitos do titular, com mencao explicita aos direitos contidos no art.
18 desta Lei. § 1° Na hip6tese em que o consentimento é requerido, esse sera considerado nulo caso as informagdes
fornecidas ao titular tenham contetdo enganoso ou abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca. 8 2° Na hip6tese em que o consentimento € requerido, se houver
mudancas da finalidade para o tratamento de dados pessoais ndo compativeis com o consentimento original, o
controlador deverd informar previamente o titular sobre as mudangas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteragbes. 8 3° Quando o tratamento de dados pessoais for condi¢do para o
fornecimento de produto ou de servigo ou para o exercicio de direito, o titular sera informado com destaque sobre
esse fato e sobre os meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

327 Nesse sentido, Mario Viola e Chiara de Teffé destacam: (...) a importancia dos principios da transparéncia,
adequacdo e finalidade para restringir tanto a generalidade na utilizaco dos dados quanto tratamentos opacos.
Para diminuir as assimetrias técnica e informacional existentes entre as partes, exige-se que ao cidaddo sejam
fornecidas informacgdes transparentes, adequadas, claras e em quantidade satisfatdria acerca dos riscos e
implicacBes do tratamento de seus dados. VIOLA; TEFFE, Tratamento de dados pessoais na LGPD: estudo
sobre as bases legais dos artigos 7.0 e 11, p. 136.
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Decerto, pretendeu o legislador reforcar o dever de os agentes de tratamento coletarem
e utilizarem apenas os dados imprescindiveis ao atendimento da finalidade estabelecida.

No ponto, cumpre destacar a existéncia de entendimentos doutrinarios que consideram,
dentro da necessidade (etapa do teste de ponderacdo), a valoracdo realizada pelo agente de
tratamento sobre a possibilidade de escolha de outra base legal menos intrusiva ou mais
adequada em vez do legitimo interesse32,

Discorda-se de tal posicionamento. Primeiro, porque, consoante ja demonstrado, ndo ha
hierarquia entre as bases legais de tratamento. Segundo, o exame da base legal adequada ao
tratamento se da em momento anterior ao da realizagdo do teste de proporcionalidade, o qual
tem por pressuposto l6gico a escolha prévia do legitimo interesse como fundamento de licitude
para o tratamento de dados.

N&o se esta a defender, contudo, que o controlador deve optar pelo legitimo interesse
sempre que lhe for possivel. Ndo h& ddvidas de que sua atuacdo deve se pautar pelos
fundamentos e principios insculpidos na LGPD.

A escolha dessa base legal deve ser juridicamente justificavel sem se perder de vista que
a protecdo de dados, enquanto direito fundamental, impde a interpretacdo da lei a luz da
Constitui¢do. Logo, a minima intruséo na esfera individual dos titulares deve nortear a atuacéo
do agente de tratamento em qualquer circunstancia.

Reitere-se que a opcdo pelo legitimo interesse ndo € mais ou menos iddnea do que
qualquer outra hipotese contida no art. 7° da LGPD. Todavia, a preferéncia por essa base legal
deve conduzir o comportamento do agente de tratamento, de sorte que o 6nus argumentativo
sera mais intenso, bem como o dever de documentacdo do processo racional de escolha pelo
legitimo interesse sera qualificado, nos termos do art. 37 do apontado diploma normativo®?°.

Com efeito, ndo ha como estabelecer aprioristicamente o que seriam “dados pertinentes,
proporcionais € ndo excessivos em relacdo as finalidades do tratamento™®*®. A relacéo
proporcional e ndo excessiva entre os dados que se pretende tratar e a finalidade que fundamenta

o tratamento é determinada caso a caso, de modo contextualizado.

328 BIONI; KITAYAMA,; RIELLI, O legitimo interesse na LGPD: quadro geral e exemplos de aplicagdo;
TEFFE; VIOLA, Tratamento de dados pessoais na LGPD.

329 Art. 37. O controlador e o operador devem manter registro das operacGes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo interesse.

330 Art. 6°, 111, LGPD.
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Em suma, o controlador deve utilizar apenas os dados essenciais a consecucdo da
finalidade de sua atividade e, somente a luz do caso concreto, € que se podera avaliar se 0s

dados colhidos nédo transbordaram os limites do estritamente necessario.
2.3.2.5. Dever de transparéncia

Quanto ao dever de transparéncia, o art. 6°, VI, da LGPD, estabelece a "garantia, aos
titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e 0s respectivos agentes de tratamento, observados os segredos comercial e
industrial”.

Cuida-se de principio que encontra larga base normativa dentro do que se pode chamar
de microssistema de protecdo de dados pessoais (art. 64), a exemplo do art. 4° do Cédigo de
Defesa do Consumidor®!, Assim, o agente de tratamento deve informar ao titular sobre sua
atividade de modo claro, preciso e compreensivel.

Nesse seguimento, antes, durante e, mesmo apds o tratamento de dados, o controlador
deve disponibilizar, de modo inequivoco e descomplicado, as informacGes pertinentes ao
desenvolvimento dessa atividade, tais como a base legal, a finalidade e a forma que se realiza,
sendo de todo aplicavel a doutrina®? e o entendimento jurisprudencial®*® prevalecentes em
torno da boa-fé contratual na relacdo consumerista a LGPD.

Indra Déhmann ao discorrer sobre o principio da transparéncia no tratamento de dados

pessoais, lhe atribui dupla dimensdo. Para a autora, a transparéncia se desdobra em dois

331 Art. 4° A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento das necessidades dos
consumidores, o respeito a sua dignidade, salide e seguranca, a protecao de seus interesses econdémicos, a melhoria
da sua qualidade de vida, bem como a transparéncia e harmonia das relacdes de consumo, atendidos os seguintes
principios: (...). In: BRASIL. Lei N°8.078, de 11 set. de 1990. Disp&e sobre a protecdo do consumidor e da outras
providéncias. Brasilia, DF, Diario Oficial da Unido de 12 set. 1990, retificado em 10 de jan. de 2007.

332 para Leonardo Bessa: “[n]o direito obrigacional, a boa-fé objetiva molda a nova teoria contratual, exigindo das
partes a construcdo de ambiente de solidariedade, lealdade, transparéncia e cooperacdo. A boa-fé diz respeito ao
exame objetivo e geral da conduta do sujeito em todas as fases contratuais (pré-contratual, contratual e pds-
contratual), servindo, a partir de suas fungdes, como parametro de interpretagdo dos contratos, identificacdo de
abuso de direito e criagdo de deveres anexos. O contrato, embora legitimo instrumento para a circulagéo de riquezas
e a satisfacdo de interesses econémicos (lucro), ndo deve mais ser visto sob ética individualista. Importa analisar
sua fungdo econdmica e social.”. In;: BESSA, Leonardo Roscoe. Codigo de Defesa do Consumidor comentado.
Rio de Janeiro: Forense, 2021, p.29.

333 BRASIL. Superior Tribunal de Justica (1 Secdo). Recurso Especial n°® 976.836. Rel. Min. Luiz Fux. Ementa:
(...) é forcoso concluir que o direto a informacéo tem como designio promover completo esclarecimento quanto a
escolha plenamente consciente do consumidor, de maneira a equilibrar a relacdo de vulnerabilidade do
consumidor, colocando-o em posicdo de seguranca na negociacdo de consumo, acerca dos dados relevantes para
gue a compra do produto ou servico ofertado seja feita de maneira consciente. (...). Publicagdo: 5 out. 2010.
Disponivel em: <
https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=1TA&sequencial=924969&num_r
egistro=200701873706&data=20101005&formato=PDF>. Acesso em 4 dez. 2021.
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aspectos: a) o titular de dados deve ter condicGes de controlar a forma como seus dados sé&o
tratados; e b) o agente de tratamento esta obrigado a, durante todo o processo de tratamento,
demonstrar a licitude de sua atuagio a qual deve ser documentada®**. Embora a autora tenha
desenvolvido a ideia & luz do GDPR, cuida-se de raciocinio aplicvel a LGPD, principalmente
se considerados o principio da autodeterminagdo informativa e a influéncia do diploma europeu
na génese do brasileiro.

Nesse contexto, faz-se mencéo ao art. 92, § 3° da LGPD, segundo o qual, na hipotese
de tratamento de dados pessoais como "condi¢do para o fornecimento de produto ou de servico
ou para o exercicio de direito", havera obrigacdo de informacéo ao titular "com destaque sobre
esse fato e sobre os meios pelos quais podera exercer os direitos do titular elencados no art. 18
daquela Lei".

Dessume-se, portanto, a intencdo do legislador de garantir a possibilidade de controle
posterior da conduta do controlador, seja pelos titulares de dados, seja por agentes reguladores.

Sem transparéncia ndo é possivel acompanhar e fiscalizar a atividade do agente de
tratamento de dados, principalmente no que diz respeito ao teste de balanceamento. Cuida-se
de instrumento viabilizador do exercicio de controle do titular sobre suas préprias informacdes.

Nesse cenario, medidas de transparéncia ativa exsurgem como elementos relevantes no
controle da atividade dos agentes de tratamento. Deveras, essa é a premissa para a participacao
efetiva dos individuos, fontes de dados, no processamento e circulacdo de informac6es sobre
si, sendo certo, também, que a quantidade e qualidade das informacdes fornecidas possibilitam
uma série de usos secundarios pelos agentes de tratamento.

E premente a necessidade de reforgo da posicéo juridica do titular através da previsdo
da implementacdo de instrumentos de controle e fiscalizagdo do tratamento de dados. A
propdsito, para Bioni e outros®3:

(...) préticas de transparéncia ativa possuem fundamental relevancia, pois servem
como forma de controle social e ndo apenas individual. Adotando a perspectiva de
que a protecdo de dados tutela bens juridicos de interesse da coletividade, como a ndo

discriminacao e a dignidade humana, a publicidade sobre as préaticas de tratamento &
de extrema importancia. Ha casos em que o tratamento abusivo de dados leva a

33 Segundo a autora, “o principio da transparéncia, contido em esséncia no art. 5.°, par. 1, alinea “a”, do RGPD,
tem dois elementos que o concretizam e encontraram fundamentos préprios em diversas passagens do
Regulamento para além da formulagdo genérica: por um lado, o titular dos dados deve ter condigdes de proceder
a um controle préprio da forma como se lida com os dados. Para isso, sao consagrados diversos direitos no RGPD.
Por outro lado, porém, o responsavel pelo tratamento também deve ser obrigado a proceder a uma verificagdo
prospectiva da licitude do tratamento de dados, acompanhada de um dever de documentacio”. In: DOHMANN,
A protecéo de dados pessoais sob 0 Regulamento Geral de Protecdo de Dados da Unido Europeia, p. 123.

35 BIONI; KITAYAMA; RIELLI, O legitimo interesse na LGPD: quadro geral e exemplos de aplicagao, p. 35.
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violacdes de direitos afetos a todo um segmento populacional, sendo conhecidas as
situacdes de discriminacgdo por raca, género e perfil socioeconémico em virtude de
usos abusivos de dados pessoais. A transparéncia ativa das empresas desempenha
também um papel de responsabilidade social, sujeitando suas préprias préaticas a
apreciacao publica, de um lado; e criando uma cultura que padroniza essa atitude nos
mercados, de outro.

Além disso, no que diz respeito ao legitimo interesse, a transparéncia serve como
ferramenta de contencdo da pratica de abusos por parte do agente de tratamento, pois ndo basta
a indicacdo genérica da realizacdo de tratamento de dados com fundamento nesse permissivo
legal.

De igual sorte, a finalidade do tratamento deve ser clara o suficiente para permitir a
verificabilidade do enquadramento legal proposto pelo controlador, bem como a sua
observancia no processamento e uso ulterior dos dados.

Ao titular de dados, portanto, se deve garantir o0 acompanhamento e controle das
atividades de tratamento que Ihe digam respeito. E ndo s6 na perspectiva individual, uma vez
gue os dados sdo tratados em grande escala. Assim, pode-se pensar, também, na possibilidade
de controle por parte de toda a sociedade e na inerente dimensdo coletiva do tratamento de
dados®3®.

2.3.2.6. Dever de documentacdo da atividade de tratamento

No que concerne ao dever de documentacao do racional de tratamento de dados, o art.
37 da LGPD prevé que a obrigatoriedade de o controlador e operador manterem registro das
operacdes de tratamento de dados pessoais que realizarem, em especial quando o fundamento
for o legitimo interesse3?’.

Infere-se que a LGPD, conquanto ndo tenha estabelecido forma pré-definida, o que pode
ser um problema no momento da materializacdo da lei no plano concreto, estabelece o dever

geral de documentacéo da atividade de tratamento como um todo.

336 BESSA; NUNES, Instrumentos processuais de tutela individual e coletiva: andlise do art. 22 da LGPD.
337 Ponce e Mattiuzo apontam que o “art. 37 da LGPD estabelece um dever geral de registro de quaisquer operagdes
de tratamento de dados pessoais realizadas. Afinal, trata-se de medida necessaria para o atendimento dos direitos
dos titulares, como, por exemplo, a confirmacéo de tratamento e o direito de acesso, e também a responsabilizacao
e prestacdo de contas com relagdo a tratamentos ja realizados. O mesmo art. 37, por sua vez, estabelece que essa
disposicdo é especialmente aplicavel no caso de tratamentos de dados pessoais realizados a partir do legitimo
interesse, isto é, a lei orienta que nestas oportunidades a manutencao de registros pelo agente de tratamento €, além
de obrigat6ria como as demais, de suma relevancia”. In: PONCE; MATTIUZZO, O legitimo interesse e o teste
da proporcionalidade, p. 70.
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No caso especifico do legitimo interesse, o registro da atividade de tratamento ganha
contorno diferenciado, principalmente quando se considera o teste de balanceamento -
Legitimate Interest Assessment (LIA) e o dever especial de manter registro das operacfes de
tratamento de dados pessoais quando baseado nesse fundamento de licitude.

Por se cuidar de base legal que confere ao controlador ampla discricionariedade no que
concerne & opgéo pelo tratamento, o registro da atividade acaba por se consubstanciar em limite
a sua atuacdo, uma vez que é seu o dnus de demonstrar a conformidade legal do tratamento cujo
fundamento adotado prévia e unilateralmente foi o legitimo interesse.

Em relacdo ao Relatério de Impacto, de acordo com o art. 10, § 3°, da LGPD, a
"autoridade nacional poderé solicitar ao controlador relatério de impacto a prote¢do de dados
pessoais, quando o tratamento tiver por base seu interesse legitimo, observados os segredos
comercial e industrial”.

Ressoa inequivoco que o préprio legislador condicionou a obrigatoriedade de sua
elaboracdo a solicitacdo da autoridade nacional. Porém, nada impede que o controlador proceda
a sua confeccdo de forma concomitante, enquanto se desincumbe do 6nus de manter o registro
de suas atividades de tratamento.

Desse modo, acaso observe o art. 37 da LGPD durante todo o desenvolvimento de sua
atividade, o agente de tratamento tera todos 0s elementos necessarios a elaboracdo do referido
documento.

Sob essa perspectiva, a elaboracéo do relatério de impacto de protecdo de dados mais
se aproxima de um instrumento de boa pratica®*® de governanca corporativa do que de uma
obrigac&o para todo e qualquer tratamento que adote o legitimo interesse como base legal®°.

Aqui, ha mais uma diferenca relevante em relacdo ao GDPR, pois o regime juridico

europeu traz a obrigacdo imediata de preparacdo de relatorio de impacto, Data Protection

3% Quanto ao tema da adogéo de boas préticas no tratamento de dados pessoais, Frazdo, Oliva e Abilio apontam
que a sua implementacao “possui estrondoso potencial para auxiliar no atendimento aos comandos gerais da lei de
acordo com as particularidades de determinados agentes econémicos, bem como prevenir a ocorréncia de violag6es
aos direitos dos titulares, na medida em que permite orientar os agentes de tratamento, traduzindo para suas
atividades cotidianas as premissas principioldgicas da LGPD e concretizando varios dos seus standards e conceitos
abertos”. In: FRAZAO, Ana; OLIVA, Milena Donato; ABILIO, Vivianne da Silveira, Compliance de dados
pessoais, in: Lei Geral de Protecdo de Dados Pessoais e suas Repercussfes no direito brasileiro [livro
eletrénico], 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020.

339 Nesse sentido, Gomes: “(...) o papel do relatério de impacto é ser uma ferramenta de governanca de dados a ser
internalizada no cotidiano da organizacdo, ndo apenas um documento para ser utilizado durante um processo de
adequacdo regulatoria. Isso para que todos os processos que envolvam tratamento de dados, atuais e novos, possam
garantir o atendimento e a preservagdo dos direitos dos titulares de dados”. In;: GOMES, Maria Cecilia Oliveira,
Relatério de impacto a protecdo de dados. Uma breve analise da sua definicdo e papel na LGPD., Revista do
Advogado, v. 144, 2019, p. 180.
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Impact Assessment (DPIA), referente ao tratamento de dados pessoais quando esse "for
suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas
singulares"(artigo 35°)3%, enquanto n3o se pode extrair essa obrigagdo a partir da leitura da
LGPD, em especial dos arts. 10, § 3°, e 3834,

No que diz respeito & forma, consoante j& abordado, a lei ndo estabeleceu solenidade
especifica para o relatério, e nem seria recomendavel, pois a gama de atividades e de porte de
agentes econdmicos € imensuravel. Nada obsta, todavia, que a autoridade nacional, no
desempenho de sua fungédo de implementar e fiscalizar o cumprimento da LGPD elabore, dentro
dos limites legais, documentos ou atos normativos infralegais que versem sobre esse
documento®*,

Calha destacar, ainda, que, a partir da compreensao do no art. 38, paragrafo unico, da
LGPD, se pode delinear o conteido minimo que o relatério de impacto deve ostentar. De acordo
com o dispositivo, "o relatério devera conter, no minimo, a descricdo dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranca das informacdes
e a analise do controlador com relacdo a medidas, salvaguardas e mecanismos de mitigacdo de
risco adotados".

Nesse trilhar, releva notar a imprescindibilidade de que se faca leitura sistematica da lei,
a fim de se minimizar os riscos de responsabilizacdo, pelo menos no caso de tratamento de
dados fundamentado no legitimo interesse.

Assim, ja que o controlador, enquanto registra suas atividades nos termos do
preconizado pelo art. 37 da LGPD, deve buscar indicar os tipos de dados coletados e a
metodologia utilizada para coleta, nada obsta a que proceda, de modo concomitante, a

30 UNIAO EUROPEIA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho.

341 Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situacBes concretas, que incluem, mas ndo se limitam a: (...) § 3° A
autoridade nacional podera solicitar ao controlador relatério de impacto a protecdo de dados pessoais, quando o
tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e industrial.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a protecao de
dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

342 Destaca-se o art. 2°, XIIl, do Decreto N° 10.474, de 26 de agosto de 2020, o qual prevé ser competéncia da
ANPD editar regulamentos e procedimentos sobre protecéo de dados pessoais e privacidade e sobre relatérios de
impacto a protecdo de dados pessoais para 0s casos em que 0 tratamento representar alto risco a garantia dos
principios gerais de protecdo de dados pessoais previstos na Lei n® 13.709, de 2018. BRASIL. Poder Executivo.
Decreto N° 10.474, de 26 de agosto de 2020. Diario Oficial da Unido de 27/08/2020.
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elaboracdo de esboco do relatorio de impacto de tratamento, uma vez que se cuida de
pressupostos para a sua operagio>*,

Cabe destacar, por oportuno, que o registro do tratamento ndo se confunde com o
relatério de impacto a protecdo de dados pessoais, embora ambos guardem pontos de
convergéncia entre si.

Primeiramente, se percebe que se trata de institutos previstos em dispositivos distintos.
Em segundo lugar, se distinguem em seu objetivo: enquanto o registro das atividades tem por
fim permitir a subsuncéo entre a hipotese legal de tratamento e a situagcdo concreta, o relatério
versa sobre o tratamento do dado em si, em ordem a se permitir o escrutinio do tratamento de
dados pelos 6rgdos de controle.

O cumprimento desses deveres identificados certamente permitira aos titulares de dados
o controle sobre os elementos de informacdo que Ihes digam respeito, além de fortalecer a
protecdo contra condutas abusivas, a0 mesmo tempo em que orientard a conduta dos agentes de
tratamento que deverdo desenvolver sua atividade de forma transparente e de acordo com 0s

fundamentos e principios da LGPD.

2.3.3. A impossibilidade tratamento de dados pessoais sensiveis com base no legitimo
interesse & luz do art. 11 da LGPD

A protecdo juridica dos sujeitos de direitos adquire novos significados conforme as
circunstancias que cercam o homem e a vida em sociedade mudam. A clausula geral da
dignidade da pessoa humana confere ao direito fundamental a protecdo de dados pessoais
ductibilidade suficiente para se permitir a edificacdo de contramedidas a novas formas de
constricdo e de ameacas ao livre desenvolvimento da personalidade.

Esse fendmeno é facilmente perceptivel a partir do ja abordado exame da evolucdo da
tutela da privacidade a qual, do enfoque no direito a ser deixado s6, desenvolvido no século
XIX, de cunho marcadamente estatico, passou, nas ultimas décadas do século XX, a

autodeterminacdo informativa, sendo evidente seu carater dindmico.

343 Nesse sentido, Ponce e Mattiuzo: “(...) na medida em que o art. 10, §3° especificamente prevé que a ANPD
podera requisitar relatério para todo e qualquer caso de tratamento que tenha como base legal o legitimo interesse,
é recomendavel analisar e considerar desde o primeiro momento se um relatério deste tipo ndo deve ser elaborado
desde o principio do processo. Embora esta disposicdo ndo implique que o legitimo interesse seja hipotese Gnica
de demanda por relatério de impacto a protecdo de dados pessoais, demonstra que o relatorio é encarado como
medida de transparéncia e accountability, particularmente relevante nos termos do dever especial de transparéncia
previsto com relacdo ao legitimo interesse”. In: PONCE; MATTIUZZO, O legitimo interesse e o teste da
proporcionalidade, p. 70-71.
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Para Rodota, os dados sensiveis seriam o “nucleo duro” da privacidade e a proibi¢do de
sua coleta estaria atrelada a finalidade de impedir discriminac@es abusivas entre os cidaddos em
fortalecimento do principio da igualdade344.

No direito comparado, a previsao de “dado sensivel”, objeto de tutela especial, existe,
pelo menos, desde a Diretiva europeia de 1995%*°. No GDPR, os dados sensiveis também foram
reconhecidos como categoria juridica destinataria de protecdo especifica, porquanto
estreitamente relacionados a direitos e liberdades fundamentais*®.

No ordenamento péatrio, conquanto sua previsdo legal ndo seja novidade34’, segundo o
artigo 5°, 11, da LGPD, dado pessoal sensivel é aquele relacionado a “origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,

34 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 78-79.

345 Por oportuno, faz-se mengéo ao Considerando 34 daquele documento: “[c]onsiderando que, sempre que um
motivo de interesse publico importante o justifique, os Estados-membros devem também ser autorizados a
estabelecer derrogagdes a proibicdo de tratamento de categorias de dados sensiveis em dominios como a salde
publica e a seguranga social - em especial para garantir a qualidade e a rentabilidade no que toca aos métodos
utilizados para regularizar os pedidos de prestaces e de servicos no regime de seguro de doenca - e como a
investigacdo cientifica e as estatisticas publicas; que Ihes incumbe, todavia, estabelecer garantias adequadas e
especificas para a proteccéo dos direitos fundamentais e da vida privada das pessoas”. In: UNIAO EUROPEIA,
Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protecgéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados.
Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L 0046&from=PT>.
Acesso em: 6 jul. 2021.

346 GDPR, Considerando 51: “[m]erecem protecdo especifica os dados pessoais que sejam, pela sua natureza,
especialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais, dado que o contexto do
tratamento desses dados podera implicar riscos significativos para os direitos e liberdades fundamentais. Deverao
incluir-se neste caso os dados pessoais que revelem a origem racial ou étnica, ndo implicando o uso do termo
«origem racial» no presente regulamento que a Unido aceite teorias que procuram determinar a existéncia de
diferentes ragas humanas. O tratamento de fotografias néo devera ser considerado sistematicamente um tratamento
de categorias especiais de dados pessoais, uma vez que sao apenas abrangidas pela defini¢do de dados biométricos
guando forem processadas por meios técnicos especificos que permitam a identificacdo inequivoca ou a
autenticacdo de uma pessoa singular. Tais dados pessoais ndo deverdo ser objeto de tratamento, salvo se essa
operagdo for autorizada em casos especificos definidos no presente regulamento, tendo em conta que o direito dos
Estados-Membros pode estabelecer disposicoes de prote¢do de dados especificas, a fim de adaptar a aplicagdo das
regras do presente regulamento para dar cumprimento a uma obrigacdo legal, para o exercicio de fungdes de
interesse publico ou para o exercicio da autoridade publica de que esta investido o responsavel pelo tratamento.
Para além dos requisitos especificos para este tipo de tratamento, os principios gerais e outras disposi¢des do
presente regulamento deverdo ser aplicaveis, em especial no que se refere as condi¢Ges para o tratamento licito.
Deverdo ser previstas de forma explicita derrogacdes a proibicdo geral de tratamento de categorias especiais de
dados pessoais, por exemplo, se o titular dos dados der o seu consentimento expresso ou para ter em conta
necessidades especificas, designadamente quando o tratamento for efetuado no exercicio de atividades legitimas
de certas associa¢des ou fundacfes que tenham por finalidade permitir o exercicio das liberdades fundamentais™.
In: UNIAO EUROPEIA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho.

347 E possivel encontrar tratamento especifico de dados considerados sensiveis em leis anteriores, a exemplo da
Lei do Cadastro Positivo (Lei 12.414/11), em seu art. 3°, 8 3°, 1, o qual dispde, in verbis: “§ 3° Ficam proibidas as
anotacoes de: (...) Il - informagdes sensiveis, assim consideradas aquelas pertinentes a origem social e étnica, a
saude, a informagdao genética, a orientacao sexual e as convicgdes politicas, religiosas e filoséficas™. In: BRASIL.
Lei N° 12.414, de 9 jun. de 2011. Disciplina a formag8o e consulta a bancos de dados com informacGes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formacao de histérico de crédito. Brasilia, DF,
Diério Oficial da Unido de 10 jun. 2011.



116

filosofico ou politico, dado referente a saude ou & vida sexual, dado genético ou biometrico,
quando vinculado a uma pessoa natural”. Entende-se que os dados pessoais sensiveis foram

conceituados de forma exemplificativa3#

, similarmente ao que sucedeu no GDPR, e receberam
tratamento diferenciado pelo legislador.

Tem-se, portanto, elementos de informacdo que compdem as convicgdes dos individuos
e, por vezes, agregam aspectos de sua identidade publica. Assim, sua disciplina especifica
advém da necessidade de protecdo do titular contra os riscos do fluxo incessante dos dados
pessoais, em especial, de sua potencial utilizagdo com fins discriminatorios abusivos.

A técnica legislativa adotada € adequada pois se potencializa a tutela juridica de quem
se coleta esses fragmentos de informacgé&o. Demais disso, a positivacao dessa categoria especial
de dados tem o conddo de propiciar necessaria diminuicdo da relacao assimétrica entre o agente
de tratamento e o titular de dados ao buscar equilibrio entre a protecdo da privacidade das
pessoas naturais e a livre circulagcdo de dados pessoais, ambos fundamentos do microssistema
de protecédo de dados da pessoa natural.

No art. 11 da LGPD, estdo encartadas as hipoteses de tratamento de dados sensiveis. Em
relacdo as bases de tratamento de dados que ndo ostentam essa qualidade, pode-se apontar
algumas diferengas: a) ao consentimento se impde diretamente no dispositivo formalidade
peculiar, qual seja sua manifestacdo de forma especifica, destacada e vinculada a finalidades
determinadas (art. 11, 1)**%; e b) a férmula adotada pelo legislador foi a de repetir as bases legais
ja tratadas no art. 7°, com excecdo dos incisos V (para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados), 1X (para atender aos interesses legitimos do controlador ou de terceiros,

exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a

348 Nesse sentido, Ruaro e Sarlet ponderam que: “[d]e acordo com o art. 5.9, I e II, da LGPD, os dados pessoais
sdo, entdo, em principio, todas as informacdes de carater personalissimo caracterizadas pela identificabilidade e
pela determinabilidade do seu titular, enquanto os dados sensiveis sdo aqueles que, a guisa de exemplo, tratam
sobre a origem racial e étnica, as conviccOes politicas, ideoldgicas, religiosas, as preferéncias sexuais, os dados
sobre a salde, os dados genéticos e os biométricos. Os dados sensiveis sdo, em vista disto, nucleares para a
prefiguracdo e para a personificacdo do sujeito de direito no contexto atual”. In: RUARO, Regina Linden;
SARLET, Gabrielle Bezerra Sales, O direito fundamental a protecdo de dados sensiveis no sistema normativo
brasileiro: uma analise acerca das hipdteses de tratamento e da obrigatoriedade do consentimento livre, esclarecido
e informado sob o enfoque da lei geral de protecdo de dados (LGPD) — lei 13.709/2018, in: Tratado de prote¢éo
de dados pessoais, Rio de Janeiro: Forense, 2021, p. 194.

349 A rigor, ndo ha, do ponto de vista do sistema protetivo da LGPD, propriamente, diferenca em relagdo ao
consentimento obtido fora do tratamento de dados sensiveis, uma vez que, como regra, tem que ser fornecido por
escrito e, nessa situagdo, devera constar de clausula destacada das demais clausulas contratuais e para finalidades
determinadas (art. 8° caput, 88 1° e 4° da LGPD). Todavia a redacdo do dispositivo denota preocupacdo do
legislador em minimizar os riscos de interpretacdes equivocadas por parte dos destinatarios da norma.
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protecdo dos dados pessoais) e X (para a protecdo do crédito, inclusive quanto ao disposto na
legislacdo pertinente).

Calha destacar que se 0 que a lei protege € o titular dos dados, o regime juridico do
processamento de dados pessoais sensiveis se aplica, inclusive, quando o tratamento
inicialmente se fundamentar em base legal diversa da prevista no art. 11 mas venha a revelar
dado pessoal sensivel**,

Nessa linha, Frazdo, Donato e Abilio observam que “um dado prima facie ndo sensivel
pode o ser por revelar, indiretamente, aspectos relacionados a origem étnica (ex., com o
sobrenome), a orientacdo sexual (ex., com 0 nome do companheiro), a convicgdes religiosas
(ex., com 0s nomes atribuidos aos filhos)*351-352,

Aqui parece haver ponto de contato com o fundamento de licitude legitimo interesse.
Pois, além da proibicdo genérica, se a partir da ligacdo de dados inicialmente considerados nao
sensiveis se puder tragar perfil do titular, embora parcial, que reflita dado sensivel, o tratamento
da forma como se pretende realizar ndo € viavel em razdo de expressa vedacgdo legal.

Ainda que ndo houvesse tal previsao, o art. 10, 1, da LGPD, ao estatuir a necessidade
de respeito aos direitos e liberdades fundamentais do titular, também inviabilizaria o
processamento de dados nessa hip6tese, uma vez que o tratamento, conquanto inicialmente
licito, ndo garante ao operador o direito subjetivo de proceder da forma que bem entender.

Devem ser observados os fundamentos da protecdo de dados, previstos no art. 2° da
LGPD, o dever de preservacdo dos direitos e liberdades fundamentais dos titulares e a estrutura
axiologica desse sistema.

Imagine-se como exemplo a coleta de dados, com base no legitimo interesse, relativos
a historico de compras e de pesquisas em determinada loja de aplicativos ou servico de consumo
de midia online, os quais, uma vez correlacionados, permitam identificar a orientagdo sexual

ou religiosa de alguém. Em situagfes como essas, deve incidir o regime previsto na Secdo 1l da

350 Nesse sentido, dispde o Art. 11, § 1°, verbis: Aplica-se o disposto neste artigo a qualquer tratamento de dados
pessoais que revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacdo
especifica.

31 FRAZAO; OLIVA; ABILIO, Compliance de dados pessoais, in: FRAZAO, Ana; TEPEDINO, Gustavo;
DONEDA, Danilo (Orgs.), Lei geral de protecdo de dados pessoais e suas repercussdes no direito brasileiro
[livro eletrénico], S&o Paulo: Thomson Reuters Brasil, 2020.

%2 De igual modo, Viola e Teffé entendem que “[m]esmo os dados que, aprioristicamente, ndo sejam sensiveis
podem assim se tornar quando, em determinado contexto fatico, levarem a informacdes sensiveis a respeito dos
titulares”. In: VIOLA; TEFFE, Tratamento de dados pessoais na LGPD: estudo sobre as bases legais dos
artigos 7.0 E 11, p. 156.
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LGPD®*? e 0 aspecto existencial do sujeito deve prevalecer sobre o interesse do agente de
tratamento, ainda que legitimo®>*,

Acresca-se, ainda, a previsdo constante do art. 46, 81°, da LGPD que impde,
relativamente aos dados sensiveis, a adocao de padrdes técnicos minimos na adogdo de medidas
de seguranga, técnicas e administrativas, aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou
qualquer forma de tratamento inadequado ou ilicito3.

Assim, embora se revele imperioso o reconhecimento de uma régua valorativa mutante,
a privacidade condiciona e é condicionada pela atuacdo dos agentes de tratamento e pelos
valores sociais prevalecentes em determinado momento. N&o parece suficiente a mera
identificacdo de categoria especial de dados e a intensificacdo de sua protecéo.

Em nenhum momento se pode desconsiderar que se esta lidando com informacdes
relativas ao individuo que refletem sua colocacdo dentro da estrutura sociopolitica que esta
inserido. O sistema deve ser robustecido com mecanismos de transparéncia e, também, de
controle, de modo que se fortaleca a posicéo juridica do titular de dados®*®.

Outrossim, a auséncia de autorizacdo expressa para o tratamento de dado considerado
sensivel deve ser cotejada com o artigo 7, §4° da LGPD, o qual dispensa a exigéncia de
consentimento para o tratamento de dados "tornados manifestamente publicos pelo titular,
resguardados os direitos do titular e os principios previstos [naquela] Lei". Logo, ainda que se
esteja diante de dado tornado manifestamente publico pelo titular, ndo se pode falar em auséncia

de protec&o ou perda de sua natureza juridica de dado pessoal®®’.

353 Secdo Il — Do tratamento de dados pessoais sensiveis.

34 KONDER, Carlos Nelson, O tratamento de dados sensiveis & luz da Lei 13.709/2018, in: FRAZAO, Ana;
TEPEDINO, Gustavo; DONEDA, Danilo (Orgs.), Lei geral de protecdo de dados pessoais e suas repercussées
no direito brasileiro [livro eletrdnico], Sdo Paulo: Thomson Reuters Brasil, 2020.

35 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional poderé dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto no caput
deste artigo, considerados a natureza das informacdes tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s principios previstos
no caput do art. 6° desta Lei. (...).

3%6 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje.

357 Por oportuno, colaciona-se trecho do parecer 6/2014, cujo raciocinio é plenamente aplicavel a realidade
brasileira: “[a] este respeito, pode ser relevante saber se os dados ja foram tornados publicos pela pessoa em causa
ou por terceiros. Neste aspeto, € importante, antes de mais, salientar que os dados pessoais, mesmo que tenham
sido tornados publicos, continuam a ser considerados dados pessoais, pelo que 0 seu tratamento continua a exigir
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Desta sorte, posiciona-se, no presente trabalho, a luz do direito posto, pela
impossibilidade de coleta e tratamento de dados sensiveis, inclusive quando a partir de dados
aprioristicamente considerados ndo sensiveis se revelar informacéo considerada sensivel pelo
legislador. Deve-se garantir ao titular a possibilidade de controle da atuacdo dos agentes de
tratamento e, também, garantia da exatiddo e do uso correto de seus dados.

2.3.4. Sobre a portabilidade dos dados coletados e tratados com base no legitimo interesse

A LGPD, dentro do capitulo referente aos direitos do titular, prevé, no art. 18, V, o
direito a “portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisigdo
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial”.

Em primeira leitura, se pode inferir que a lei ndo estabeleceu qualquer limite a origem
do tratamento de dados, tendo apenas estabelecido a ressalva da necessidade de se observar os
segredos comercial e industrial.

Todavia, em relacdo ao dado processado com fundamento no legitimo interesse, se
imp0e leitura que privilegie a teleologia da norma, porquanto se trata de base legal que autoriza
0 tratamento para atender aos interesses legitimos do controlador ou de terceiro e ndo
necessariamente do titular.

Conforme ja consignado, o legislador estabeleceu balizas para as finalidades desse
tratamento: a) apoio e promocdo de atividades do controlador; e b) protecdo, em relacdo ao
titular, do exercicio regular de seus direitos ou prestacdo de servicos (pelo controlador) que o
beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais.
A luz dessas diretrizes, é lidima a conclusdo de que os dados coletados e tratados com esteio
nesse fundamento de licitude se destinam precipuamente ao controlador e ao seu especifico
modelo de negdcio.

E oportuno se perceber que, ao prever o direito de portabilidade dos dados, o legislador
estabeleceu a possibilidade de se regular o exercicio desse direito e conferiu competéncia a
ANPD para tanto®,

garantias adequadas. N&o existe uma permissdo generalizada para reutilizar e continuar a tratar dados pessoais
tornados publicos nos termos do artigo 7.°, alinea f)”. EDPB, Parecer 06/2014 sobre o conceito de interesses
legitimos do responsavel pelo tratamento dos dados na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo
de Trabalho para o Artigo 29, p.61.

3% Cabe observar que a matéria esta pendente de regulamentagio pela autoridade nacional de protecdo de dados.
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Desta sorte, acaso se cuidasse de hipdtese de plena exigibilidade pelo titular e sem
possibilidade de condicionamento, ndo haveria essa ressalva, a exemplo do que ocorre com 0s
direitos de confirmacéo da existéncia de tratamento, de acesso aos dados, de correcdo de dados
incompletos, inexatos ou desatualizados, de anonimizacdo, blogueio ou eliminacdo de dados
desnecesséarios, excessivos ou tratados em desconformidade com o disposto na LGPD. Essa
I6gica normativa pode ser observada, também, na previséo do direito de eliminagdo dos dados
pessoais tratados com o consentimento do titular, uma vez que ha limites ao exercicio desse
direito (hipdteses previstas no art. 16%%°).

Assim, entende-se que a interpretacéo no sentido de se extrair do art. 18, V, da LGPD,
a obrigacdo do controlador de aquiescer imediatamente ao pedido realizado pelo titular de
portabilidade de dados tratados com base no legitimo interesse extrapola a o escopo normativo
da norma.

A propésito, no referido diploma legal, o principio da transparéncia, expressamente
estabelece a necessidade de se resguardar “o0s segredos comercial e industrial” (art. 6°, VI, da
LGDP), os quais também devem ser observados na confeccéo e entrega do relatério de impacto
a protecdo de dados pessoais (art. 10, § 3°, da LGPD).

Entdo, respeitada a axiologia normativa da LGPD, parece possivel, mediante a edicao
de ato normativo, a restricdo de direitos do titular. Cabe aventar que, no direito comparado, o
GDPR, no Considerando 73, é expresso quanto a possibilidade de restricdo de direitos do

titular3®,

39 Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e nos limites técnicos
das atividades, autorizada a conservacgdo para as seguintes finalidades: | - cumprimento de obrigacdo legal ou
regulatéria pelo controlador; Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo
dos dados pessoais; Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

360 Considerando 73: O direito da Unido ou dos Estados-Membros podem impor restricdes relativas a principios
especificos e aos direitos de informagdo, acesso e retificacdo ou apagamento de dados pessoais € ao direito a
portabilidade dos dados, ao direito de oposicdo, as decisdes baseadas na definicdo de perfis, bem como a
comunicacdo de uma violacdo de dados pessoais ao titular dos dados, e a determinadas obrigacBes conexas dos
responsaveis pelo tratamento, na medida em que sejam necessarias e proporcionadas numa sociedade democratica
para garantir a seguranca publica, incluindo a protecdo da vida humana, especialmente em resposta a catastrofes
naturais ou provocadas pelo homem, para a prevencdo, a investigacdo e a repressdo de infracfes penais ou a
execucgdo de san¢Bes penais, incluindo a salvaguarda e a prevencdo de ameagas a seguranga publica ou violagGes
da deontologia de profissdes regulamentadas, para outros objetivos importantes de interesse publico geral da Unido
ou de um Estado-Membro, nomeadamente um interesse econdémico ou financeiro importante da Unido ou de um
Estado-Membro, para a conservacdo de registos publicos por motivos de interesse publico geral, para posterior
tratamento de dados pessoais arquivados para a prestacdo de informacfes especificas relacionadas com o
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Em doutrina estrangeira, se constata algum consenso quanto a auséncia do direito de
portabilidade dos dados coletados e processados com fundamento no legitimo interesse. De
acordo com a organizacdo Data Protection Network, o direito a portabilidade ndo seria
extensivel aos dados pessoais processados sob a base do legitimo interesse®**!. No mesmo
sentido, Zanfir-Fortuna considera que os direitos do titular de dados sdo inteiramente aplicaveis
a base legal legitimo interesse, exceto um: a portabilidade de dados®®2.

Em ambito legal internacional, o Considerando 68 do GDPR corrobora esse

entendimento®®?

, assim como o artigo 20° desse diploma legal, o qual prevé o direito a
portabilidade dos dados apenas se o tratamento se basear no consentimento ou em um contrato

e for realizado por meios automatizados>®*,

comportamento politico no &mbito de antigos regimes totalitarios ou para efeitos de defesa do titular dos dados ou
dos direitos e liberdades de terceiros, incluindo a protecdo social, a saide publica e os fins humanitarios. Essas
restricBes deverdo respeitar as exigéncias estabelecidas na Carta e na Convencdo Europeia para a Protecdo dos
Direitos do Homem e das Liberdades Fundamentais.

31 DPN, Data Protection Network, Guidance on the use of Legitimate Interests under the EU General Data
Protection Regulation, 2018, p. 6.

362 ZANFIR-FORTUNA; TROESTER-FALK, Processing personal data on the basis of legitimate interests
under the GDPR: Practical Cases, p. 7.

363 Considerando 68: Para reforcar o controlo sobre os seus préprios dados, sempre que o tratamento de dados
pessoais for automatizado, o titular dos dados devera ser autorizado a receber os dados pessoais que lhe digam
respeito, que tenha fornecido a um responsavel pelo tratamento num formato estruturado, de uso corrente, de
leitura automatica e interoperavel, e a transmiti-los a outro responsavel. Os responsaveis pelo tratamento de dados
deverdo ser encorajados a desenvolver formatos interoperaveis que permitam a portabilidade dos dados. Esse
direito devera aplicar-se também se o titular dos dados tiver fornecido os dados pessoais com base no seu
consentimento ou se o tratamento for necessario para o cumprimento de um contrato. Ndo devera ser aplicavel se
0 tratamento se basear num fundamento juridico que ndo seja 0 consentimento ou um contrato. Por natureza
prépria, esse direito ndo devera ser exercido em relagdo aos responsaveis pelo tratamento que tratem dados pessoais
na prossecucao das suas atribui¢cBes publicas. Por conseguinte, esse direito ndo devera ser aplicavel quando o
tratamento de dados pessoais for necessario para o cumprimento de uma obrigagdo juridica a qual o responsavel
esteja sujeito, para o exercicio de atribui¢Oes de interesse publico ou para o exercicio da autoridade publica de que
esteja investido o responsavel pelo tratamento. O direito do titular dos dados a transmitir ou receber dados pessoais
gue lhe digam respeito nao devera implicar para os responsaveis pelo tratamento a obrigacdo de adotar ou manter
sistemas de tratamento que sejam tecnicamente compativeis. Quando um determinado conjunto de dados pessoais
disser respeito a mais de um titular, o direito de receber os dados pessoais ndo devera prejudicar os direitos e
liberdades de outros titulares de dados nos termos do presente regulamento. Além disso, esse direito também nao
devera prejudicar o direito dos titulares dos dados a obter o apagamento dos dados pessoais nem as restricdes a
esse direito estabelecidas no presente regulamento e, nomeadamente, ndo devera implicar o apagamento dos dados
pessoais relativos ao titular que este tenha fornecido para execugdo de um contrato, na medida em que e enquanto
os dados pessoais forem necessarios para a execucdo do referido contrato. Sempre que seja tecnicamente possivel,
o titular dos dados devera ter o direito a que os dados pessoais sejam transmitidos diretamente entre os responsaveis
pelo tratamento.

364 Artigo 20.° Direito de portabilidade dos dados 1. O titular dos dados tem o direito de receber os dados pessoais
que lhe digam respeito e que tenha fornecido a um responsavel pelo tratamento, num formato estruturado, de uso
corrente e de leitura automatica, e o direito de transmitir esses dados a outro responsavel pelo tratamento sem que
o0 responsavel a quem os dados pessoais foram fornecidos o possa impedir, se: a) O tratamento se basear no
consentimento dado nos termos do artigo 6.°, n.° 1, alinea a), ou do artigo 9.°, n.° 2, alinea a), ou num contrato
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Especificamente em relacdo ao legitimo interesse, o Grupo de Trabalho para o Artigo

29 concebe a portabilidade como garantia complementar que pode ajudar a equilibrar a relacédo
entre controlador e titular. Ainda, de acordo com o parecer 6/20143%:

A existéncia de mecanismos viaveis que permitam as pessoas em causa aceder, alterar,

eliminar, transferir ou de outro modo proceder (ou autorizar que terceiros procedam)

ao tratamento posterior dos seus préprios dados capacitara as pessoas em causa e
permitir-lhes-a retirar mais beneficios dos servicos digitais.

Cabe deixar claro que nédo se esta a defender a impossibilidade de portabilidade dos
dados tratados sob essa base legal. O que se procura demonstrar é a inviabilidade de se conferir
o direito ao titular de exigir a portabilidade nessa hipotese sem qualquer ponderagé&o.

Conforme ja apontado, ndo ha dbice a abertura dessa possibilidade pelo controlador,
principalmente como salvaguarda destinada a viabilizar éxito na realizacdo do teste de
balanceamento. Essa reflexdo é relevante na medida em que a ANPD deve levar esses aspectos
em consideragdo quando for elaborar o ato regulamentador previsto pelo legislador.

2.4. O Parecer 6/2014 do Grupo de Trabalho para o Artigo 29, sobre o conceito de
interesses legitimos do responsavel pelo tratamento dos dados conforme o artigo 7° da

Diretiva 95/46/CE: um norte interpretativo para a implementacdo da LGPD

A elaboracédo do Parecer 6/2014 se deu na circunstancia de auséncia de uniformidade na
interpretacdo do artigo 7°, alinea f, da diretiva 95/46/CE do Parlamento Europeu e do Conselho,
de 24 de outubro de 1995, conferida pelos paises subscritores, relativa a protecdao dos dados das
pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre circulacdo
desses dados.

Dentro da realidade europeia, se tinha observado que, embora alguns paises utilizassem
0 legitimo interesse como fundamento autbnomo para o tratamento de dados pessoais e

procedessem a realizacdo do teste de ponderacdo proposto pelo legislador, o permissivo, por

referido no artigo 6.2, n.° 1, alinea b); e b) O tratamento for realizado por meios automatizados. 2 Ao exercer o seu
direito de portabilidade dos dados nos termos do n.° 1, o titular dos dados tem o direito a que os dados pessoais
sejam transmitidos diretamente entre os responsaveis pelo tratamento, sempre que tal seja tecnicamente possivel.
3. O exercicio do direito a que se refere 0 n.° 1 do presente artigo aplica-se sem prejuizo do artigo 17.°. Esse direito
ndo se aplica ao tratamento necessario para o exercicio de fungdes de interesse publico ou ao exercicio da
autoridade publica de que esta investido o responsavel pelo tratamento. 4. O direito a que se refere o n.° 1 ndo
prejudica os direitos e as liberdades de terceiros.

365 EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados
na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29, p. 75.
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vezes, era utilizado como instrumento viabilizador de qualquer forma de tratamento que ndo se
enquadrasse nas demais hipoteses previstas na diretiva 95/46/CE, entdo vigente.

Desta sorte, a mingua de um sistema uniforme, os individuos cujos dados eram tratados
se encontravam em situacdo de fragilidade. Com efeito, consoante consta do documento, a
auséncia de "uma abordagem coerente pode ter como consequéncia a falta de seguranca juridica
e de previsibilidade, pode enfraquecer a posi¢cdo das pessoas em causa e pode igualmente impor
uma sobrecarga regulatoria desnecessaria as empresas e organizacdes que desenvolvam
atividades transnacionais"®,

Consoante ja mencionado, é certo que frente a inexisténcia de hierarquia entre as bases
legais e sendo o legitimo interesse um dos fundamentos para o tratamento licito de dados
pessoais, sua escolha ndo deve ser dissociada de reflexdo e se deve abandonar a falsa concepcao
de que se cuida de opgdo menos restritiva do que as demais bases legais®®’.

Ainda, de acordo com o Parecer 6/2014, o conceito de interesse, base legal para o
tratamento de dados, esté ligado ao de finalidade, embora com esse ndo se confunda. Aqui,
parece possivel estabelecer correlacdo com a LGPD, pois, segundo a Lei 13.709/2018, a
finalidade, enquanto principio, consiste na realizacdo do tratamento para propdésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades®®® e o legitimo interesse, enquanto hipétese de
tratamento, deve estar atrelado a finalidade especifica.

Dessume-se, portanto, que € a finalidade, enquanto razdo motivadora do tratamento de
dados, que deve nortear o0 comportamento do agente de tratamento.

No ponto, faz-se alusdo a compreensdo da finalidade a partir da Convencdo 108 do
Conselho da Europa de 28 de janeiro de 1981%° e da Recomendagio sobre a protecdo da
privacidade e dos fluxos transfronteiricos de dados pessoais da OCDE de 23 de setembro de
1980370,

366 EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados
na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29, p. 7

367 Ibid. p. 3.

368 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

39 Disponivel em: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108?module=treaty-
detail&treatynum=108. Acesso em 20 jul. 2021.

370 Disponivel em:
https://www.oecd.org/digital/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonald

ata.htm. Acesso em 20 jul. 2021.
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Deveras, da leitura conjunta desses documentos, pode-se funcionalizar o principio da
finalidade com a identificacdo de caracteristicas que permitem o esmaecimento da opacidade
do tratamento de dados pessoais, em especial quando a base que se pretende adotar é o legitimo
interesse: a) a finalidade deve ser clara, especifica, relacionada aos dados que se pretende colher
e indicada j& em momento anterior, e nunca posterior, ao da coleta dos dados pessoais; e b) o
uso posterior dos dados ndo pode ser incompativel com a finalidade inicialmente apontada e
deve ser especificado e comunicado a cada mudanca de propdsito. Rodota identifica,
respectivamente, os principios da pertinéncia e da utilizagio n&o abusiva®’*.

Outrossim, conforme j& exposto, é importante que se perceba a premissa de que o
interesse seria aspecto antecedente e mais amplo do que a propria definicdo da finalidade®"2. E
dizer: o interesse do controlador se consubstancia no substrato fatico da definicdo de sua
finalidade sob o prisma juridico.

E relevante, também, se repisar que a relagdo juridica entre interesse e finalidade n&o é
de continente e contedo, dado que a gama de interesses do responsavel pelo tratamento de
dados pode vir a contemplar a finalidade admitida pela legislacdo como fundamento para a
realizacdo da atividade de tratamento de dados, mas ndo se confunde ou é limitado por ela.

Assim, parece correta a conclusdo no sentido de que ao se vincular o legitimo interesse
a finalidade do tratamento, fortalece-se o sistema de preservacdo dos interesses dos individuos,
fonte de dados, em face de comportamentos inadequados protagonizados pelos agentes de
tratamento.

Todavia, a delimitacdo da finalidade ndo é suficiente para o controle da atuacdo do
agente de tratamento.

Devem existir instrumentos que viabilizem o escrutinio da atividade do responsavel pelo
tratamento de dados, a exemplo do dever geral de manutencdo do registro das operacdes de

tratamento, previsto no art. 37 da LGPD, no caso do Brasil.

31 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 59.

372 A fim de se corroborar o que se defende, faz-se referéncia a trecho do Parecer 6/2014 do Grupo de Trabalho
para o Artigo 29: “[o] conceito de «interesse» esta estreitamente relacionado com o conceito de «finalidade»
referido no artigo 6.° da diretiva, embora se trate de conceitos distintos. Em matéria de protecdo de dados, a
«finalidade» é a razdo especifica pela qual os dados sdo tratados: o objetivo ou a intencéo do tratamento de dados.
Por outro lado, um interesse € o objetivo mais abrangente que o responsavel pelo tratamento pode ter no tratamento,
ou o beneficio que o responsavel pelo tratamento retira — ou que a sociedade pode retirar — do tratamento”. In:
EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados
na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29. p.37-38
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Estabelecida a correlagdo entre interesse e finalidade, convém a realizacdo de breve
digressao sobre a definicdo de "legitimo interesse"” a partir do Parecer 6/2014.

A importancia é evidente na medida em que, caso ndo se tenha presente o interesse
legitimo, o tratamento de dados ndo poderd ser realizado com base nesse permissivo legal,
sendo, também, necessario que se dé énfase a andlise das situagcBes concretas, consoante
disposto no artigo 10 da LGPD.

E pertinente, também, que se rememore que, no ordenamento juridico brasileiro, o
interesse a ser considerado é o controlador ou de terceiros.

Todavia, conquanto a LGPD restrinja os sujeitos cujos interesses podem fundamentar o
tratamento de dados nessa hipotese, ainda se tem largo espectro de possibilidades, sendo
relevante, ademais, se saber quando ndo esta presente o legitimo interesse’2,

Para o Grupo de Trabalho do Artigo 29, o legitimo interesse deve ser: i) licito; ii)
definido de forma suficientemente clara para permitir a realizacdo do teste de ponderagdo em
relagdo aos interesses e aos direitos fundamentais da pessoa em causa (deve ser suficientemente
especifico); iii) representar um interesse real e atual (ndo deve ser especulativo)®’.

Demais disso, da mesma forma que o direito fundamental a protecdo de dados nao pode
ser concebido como direito absoluto, o legitimo interesse ndo representa um fim em si mesmo,
mas ponto de partida para o tratamento de dados que o adote como base legal.

Assim, se de um lado o agente de tratamento interessado pode tratar dados sem o
consentimento dos titulares com base no legitimo interesse, de outro, esses tém a legitima
expectativa de que seus direitos e liberdades fundamentais serdo respeitados por aquele no
desempenho de sua atividade®".

Nesse diapasdo, o acesso amplo as informacbes sobre o tratamento de dados e a

indicacdo clara sobre a sua forma e método, inclusive quanto ao compartilhamento com

373 Por oportuno, faz-se mengdo ao Parecer 6/2014 no qual se elaborou um rol, ndo exaustivo, de situaces nas
quais se vislumbrou a existéncia do legitimo interesse: exercicio do direito a liberdade de expressdo ou de
informacgdo, nomeadamente nos meios de comunicagdo social e nas artes; marketing direto convencional e outras
formas de marketing ou de publicidade; mensagens ndo comerciais ndo solicitadas, nomeadamente relativas a
campanhas politicas ou a atividades de angariacdo de fundos para fins de beneficéncia; execugdo de créditos,
incluindo cobranca de dividas através de processos nao judiciais; prevencdo da fraude, utilizacdo abusiva de
servicos ou branqueamento de capitais; monitoriza¢éo da atividade dos trabalhadores para fins de seguranca ou de
gestao; sistemas de denuncia; seguranca fisica, tecnologias de informacéo e seguranca das redes; tratamento para
fins histdricos, cientificos ou estatisticos; tratamento para fins de investigagdo (nomeadamente pesquisas de
mercado). In: Ibid. p.39

874 1bid. p. 40.

375 Nesse sentido, o Parecer 6/2014. Ibid. p. 46-47
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terceiros, sobressaem como elementos indispensaveis ao controle da atividade, principalmente
para se permitir a avaliacdo sobre a aderéncia do tratador a finalidade explicitada.

Fazendo-se um cotejo entre 0 exposto no presente topico e as diretrizes para o tratamento
com base no legitimo interesse previstas na LGPD (artigos 7, IX, e 10), pode-se chegar a
algumas conclusdes: a) o interesse a ser considerado é o do controlador ou de terceiro e deve
guardar correlacdo com finalidade vinculada ao apoio e promocdo das atividades do
controlador, com a coleta de dados estritamente necessarios ao cumprimento do objetivo; b)
devem ser observados o respeito aos direitos e liberdades fundamentais do titular, bem como
suas legitimas expectativas; ¢) a analise casuistica é feita de forma contextual a partir de
situacOes concretas; e d) o registro das operacdes de tratamento deve estar alinhado com o dever
de transparéncia®’®.

Cabe pontuar, ainda, que a protecdo de dados pessoais deve ser pensada como um
sistema, a fim de se permitir a solucdo de eventuais situacfes concretas que, em principio, ndo
se mostrem abrangidas pelos dispositivos referentes as hipéteses de tratamento.

Sobre a sistematicidade do direito, Claus-Wilhelm Canaris defende a
imprescindibilidade de compreensdo do ordenamento juridico enquanto sistema, tanto sob
perspectiva teleoldgica quanto sob prisma principioldgico®”’. No mesmo sentido, Norberto
Bobbio destaca a necessidade de se conferir ao ordenamento juridico relacdo de coeréncia

interna e externa®’®.

376 Quanto a Gltima conclusdo, Marcela Mattiuzo e Paula Ponce apontam que: “[r]ecorrendo ao GDPR, o Atrticle
29 Data Protection Working Party (WPDP29), entidade criada com o objetivo de unificar a interpretacdo em torno
das normas europeias de protecdo de dados pessoais, indica que o legitimo interesse é baseado no principio da
accountability (WPDP29, 2014, p. 45). Transpondo esse entendimento para o cendrio brasileiro, seria necessario
concluir que o legitimo interesse exige que os principios da transparéncia, responsabilizacéo e prestagdo de contas,
previstos nos incisos VI e X do art. 6° da LGPD, encontrem especial ressonancia quando da sua utilizacdo para o
tratamento de dados”. PONCE; MATTIUZZO, O legitimo interesse e o teste da proporcionalidade, p. 58.

377 Por oportuno, transcreve-se o seguinte fragmento: “[o] sistema cumpre sobretudo, em particular, duas tarefas
na obtencdo do Direito: ele contribui para a plena composic¢do do conteudo teleolégico de uma norma ou de um
instituto juridico o que conduz a interpreta-los como parte do conjunto da ordem juridica e sobre o pano de fundo
das conexdes relevantes; e ele serve para a garantia e a realizacdo da adequacéao valorativa. e de unidade interior
do Direito, porquanto mostra as inconsequéncias valorativas, proporcionando, com isso, o aperfeicoamento do
Direito, tanto pela delimitacdo de ameagadoras contradi¢fes de valores como pela determinacéo de lacunas”. In:
CANARIS, Claus-Wilhelm, Pensamento sistematico e conceito de sistema na Ciéncia do Direito, 3. ed. Lisboa:
Fundagdo Calouste Gulbenkian, 2002. p. 283.

378 Para o autor: “[e]ntendemos por sistema uma totalidade ordenada, um conjunto de entes entre os quais existe
uma certa ordem. Para que se possa falar em ordem, é necessario que 0s entes que a constituem nao estejam
somente em relacionamento com o todo, mas também num relacionamento de coeréncia em si. Quando nos
perguntamos se um ordenamento juridico constitui um sistema, nos perguntamos se as normas que 0 compdem
estdo num relacionamento de coeréncia entre si, e em que condicBes é possivel essa relagcdo™. In: BOBBIO,
Norberto, Teoria do ordenamento juridico, 10. ed. Brasilia: Universidade de Brasilia, 1999. p. 71.
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Nessa linha de raciocinio, no Brasil, a experiéncia do direito estrangeiro pode auxiliar a
compreensdo e sistematizacdo da LGPD, principalmente no que tange aos elementos
interpretativos de conceitos abertos.

Do ponto de vista do direito positivo, para além da existéncia de um microssistema de
protecdo de dados, os fundamentos da disciplina da matéria®’® conferem denso referencial
hermenéutico na interpretacdo das situacOes reguladas pela norma. De igual sorte, 0 eixo

principioldgico adotado®®

estabelece pardmetros normativos que permitem se atingir o objetivo
de protecdo dos direitos fundamentais de liberdade e de privacidade, bem como o livre

desenvolvimento da personalidade da pessoa natural®,
2.5. O teste de balanceamento

Conforme se vem demonstrando, a abordagem da doutrina nacional sobre o fundamento
de licitude legitimo interesse se estrutura sobre 0s seguintes pontos principais: a) a premissa da
auséncia de hierarquia entre as bases legais; b) o exame do legitimo interesse como hipotese de
tratamento independente do consentimento; ¢) o estudo das proposi¢cdes normativas alusivas ao
legitimo interesse; e d) o teste de balanceamento (ou de equilibrio e de ponderacédo)
compreendido como a oportunidade de se verificar se houve o respeito aos preceitos normativos
da LGPD durante o tratamento de dados lastreado nessa base legal®®.

O teste de balanceamento é a oportunidade de o agente de tratamento, objetivamente,
demostrar, em contexto e circunstancias especificas, que desenvolveu sua atividade em estreita
observancia das normas aplicaveis. De acordo com Bioni, “o fio condutor de toda essa avaliagido
é ‘balancear’ os direitos em jogo™3%,

Por meio do teste de ponderacdo, a um s tempo, se confere as almejadas previsibilidade
e seguranca juridica na realizagdo do tratamento com base no legitimo interesse e, também, se
evita que os conceitos indeterminados que permeiam o instituto sejam utilizados como
subterfugio para fundamentar eventual processamento de dados cujas finalidades néo se

enguadrem nas demais hipoteses legais.

379 Artigo 2° da LGPD.

380 Artigo 6° da LGPD.

381 Artigo 1° da LGPD.

382 No mesmo sentido, cita-se, a guisa de exemplo: Bruno Bioni, Chiara de Teffé, Mario Viola e Marcel Leonardi,
Ricardo Oliveira e Marcio Cots.

383 BIONI, Bruno Ricardo, Protecdo de dados pessoais a fungéo e os limites do consentimento, Rio de Janeiro:
Forense, 2019, p. 252.
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Ademais, o teste de equilibrio, associado ao dever de registro da atividade, tem o condao
estimular a aderéncia do agente de tratamento aos principios e fundamentos da LGPD e, em
larga medida, inviabiliza a ocorréncia de efeitos indesejados decorrentes do processamento
dessas informagdes, a exemplo de discriminagdes abusivas.

O Parecer do Grupo de Trabalho para o Artigo 29, enuncia que o teste de balanceamento
— Legitimate Interest Assessment (LIA) - se subdivide em quatro etapas: a) avaliacdo do
interesse legitimo do responsavel pelo tratamento; b) impacto nas pessoas em causa
(necessidade); c) equilibrio provisério (legitima expectativa do titular); e d) garantias
complementares aplicadas pelo responsavel pelo tratamento para evitar qualquer impacto
indevido nas pessoas em causa (salvaguardas)®*.

Parte-se do pressuposto de que ha um desalinhamento informacional entre os dados
dispersos que os individuos produzem cotidianamente e a retencdo dessas informacdes e sua
associacdo por meio de variadas tecnologias®® pelos agentes de tratamento, o que enseja a
necessidade da definicdo de padrdes minimos de protecao de direitos e liberdades fundamentais.

Diante disso, sobressai a imperiosidade de adocao de mecanismo de verificacao da lisura
do processamento de dados com fundamento no legitimo interesse, principalmente se
considerado que, em uma sociedade cada vez mais datificada, o que se percebe é a elevada
capacidade de coleta e cruzamento de fragmentos de informagdes sobre os individuos,
possibilitando-se a empresas e governos a detencdo de verdadeiros perfis sobre as pessoas com

0s aspectos potencialmente negativos dai decorrentes3®.

384 EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados
na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29, p. 52.

385A propdsito, transcreve-se excerto do Parecer 6/2014: “[nJuma época em que existe um crescente desequilibrio
na «capacidade de informacéo», em que quer governos quer organizagdes empresariais vém acumulando volumes
sem precedentes de dados sobre as pessoas e tém cada vez mais condi¢fes para elaborar perfis pormenorizados
que permitirdo prever os seus comportamentos (reforcando o desequilibrio de informacdo e reduzindo a sua
autonomia), é mais importante do que nunca assegurar que o interesse das pessoas em preservar a sua privacidade
e a sua autonomia seja protegido. EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do
responsavel pelo tratamento dos dados na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho
para o Artigo 29. p. 47.

38 A titulo de exemplo, menciona-se a ponderagdo de Rodota: "[a] resposta rapida as necessidades imediatas tem
realmente como efeito a igualdade substancial ou tende muito mais a congelar cada um na posi¢do na qual se
encontra, dando origem a uma discriminacdo bem mais forte? Se, por exemplo, se verifica que a maioria das
familias que habitam um determinado bairro 1€ apenas um tipo de publicacéo, raz6es econdmicas estimulardo a
distribuicdo naquela area apenas de livros e jornais correspondentes aos gostos e aos interesses individuados
naquele momento particular. Por outro lado, portanto, da-se inicio a um mecanismo que pode bloquear o
desenvolvimento daquela comunidade, solidificando-a no seu perfil tragado em uma situacdo determinada. Por
outro lado, penalizam-se 0s poucos que nao correspondem ao perfil geral, iniciando-se assim um perigoso processo
de discriminacao de minorias". In: RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 83.
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Com arrimo no art. 10 da LGPD, considera-se que o legislador brasileiro adotou a
mesma estrutura proposta pelo Grupo de Trabalho para o Artigo 29, pois se imp6s diversos
deveres aos agentes de tratamento, os quais, se cumpridos, aproximam sua atividade dos
parametros trabalhados nesse teste de ponderag&o®’.

Cabe registrar, ainda, a posicao de parcela da doutrina patria que entende que, conquanto
ndo haja mencéo expressa na LGPD ao teste de equilibrio, € possivel reconhecé-lo no texto
legal e se utilizar a "técnica do teste de proporcionalidade de direitos fundamentais, comumente
utilizado e referenciado na cultura juridica brasileira, [a qual] pode operar como aliada no
momento de traducéo do LIA para o ordenamento juridico brasileiro"3e8,

N&o se pode apontar, propriamente, uma incongruéncia entre as perspectivas propostas.
Ambas sdo formas de enfrentar o tema por meio da utilizacdo de parametros objetivos,
conforme se percebera a seguir.

Em razdo da novidade da matéria no ordenamento juridico brasileiro, a referéncia a
experiéncia estrangeira se apresenta como elemento interpretativo importante, principalmente
diante da reconhecida proximidade entre a LGPD e 0 GDPR.

Cabe apontar, também, que o LIA ndo tem formalidade especifica, contudo, cada fase
da ponderacéo tem que ser realizada e deve haver o respectivo registro®®,

Ja de acordo com a ICO-UK, no sistema europeu, o teste de balanceamento é extraido a
partir do artigo 6° do GDPR e é composto por trés partes: i) teste de proposito; ii) teste de
necessidade (proporcionalidade em sentido amplo); e iii) teste de balanceamento em sentido
restrito entre os interesses do titular e do agente de tratamento.

Cumpre destacar, no ponto, diferenca sutil entre o modelo previsto pelo Grupo de
Trabalho para o Artigo 29 e o LIA utilizado por alguns paises signatarios do GDPR: enquanto
0 padrdo proposto pelo Parecer 6/2014 prevé quatro etapas: avaliacdo da legitimidade do
interesse, exame de adequacdo sob o prisma da necessidade, balanceamento em sentido estrito

e anélise das salvaguardas para o titular de dados, a outra forma de realizacéo do LIA, aexemplo

387 No mesmo sentido, cita-se, a guisa de exemplo: Bruno Bioni, Chiara de Teffé, Mario Viola e Marcel Leonardi,
Ricardo Oliveira e Marcio Cots.

38 PONCE; MATTIUZZO, O legitimo interesse e o teste da proporcionalidade, p. 58.

389 |CO-UK, What is the ‘legitimate interests’ basis?
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do modelo britanico, engloba em uma sO etapa a ponderacdo em sentido restrito e as
consideragBes em torno das salvaguardas®®.

Independentemente de suas variantes, entende-se que a sucessdo das etapas no teste de
balanceamento permite o escrutinio do tratamento de dados realizado com base no legitimo
interesse e instrumentaliza a contencéo da prética de abusos pelos agentes de tratamento3°?.

Nesse trilhar, cada momento do teste de ponderagdo deve ter o seu espaco de
abrangéncia bem delimitado, razdo pela qual se procedera ao detalhamento de cada fase a partir
de exemplos retirados de documento elaborado pela ICO-UK e do Parecer 6/2014 do Grupo de
Trabalho para o Artigo 29 e se contextualizard, na medida do possivel, com a LGPD.

No que diz respeito ao teste em si, primeiramente, se realiza o teste de prossecucgio®®,
Em outras palavras, se avalia se, no plano abstrato, o interesse do agente de tratamento guarda
consonancia com a sua atividade. Deve-se deixar clara a finalidade que se pretende atingir,
quem se beneficia daquele tratamento, a extensdo e a importancia do beneficio, ao controlador,
decorrente do processamento dos dados e, também, que se esta atuando dentro dos limites éticos
e legais estabelecidos pela Lei Geral de protecdo de dados®®.

A guisa de exemplo, imagine-se uma companhia de seguros que pretende processar
dados pessoais para identificar pedidos de indenizacdo fraudulentos com base no legitimo
interesse. Em tese, é legitima a pretenséo da empresa de se proteger contra fraudes de clientes
e, de igual sorte, se pode presumir ser do interesse dos demais clientes e do publico geral que

existam e se desenvolvam constantemente ferramentas de identificacdo e prevencdo de fraudes.

3% Bioni e outros destacam que “[o referido modelo] propde uma etapa de avaliacio da legitimidade do interesse,
seguida de uma analise de adequagéo e uma avaliagdo da necessidade e, por fim, um balanceamento dos interesses
do controlador ou terceiros com a legitima expectativa e os direitos e liberdades do titular. A Gltima etapa, nesse
caso, absorveria a analise sobre as salvaguardas do tratamento”. In: BIONI, Bruno Ricardo; RIELLI, Mariana
Marques, Legitimo interesse na LGPD Pano de fundo: conceito juridico indeterminado e a sua posi¢ao na
agenda regulatéria da ANPD, JOTA Info. Disponivel em: <https://www.jota.info/opiniao-e-
analise/colunas/agenda-da-privacidade-e-da-protecao-de-dados/Igpd-anpd-dados-01032021>. Acesso  em:
8 abr. 2021.

%91 De acordo com Bioni, “T&o importante quanto aferir se ha um interesse legitimo € verificar se as legitimas
expectativas e os direitos e liberdades fundamentais do cidaddo serdo respeitados. BIONI, Protecdo de dados
pessoais a func¢ao e os limites do consentimento, p. 252.

392 Terminologia adotada pela Corte de Justica da Unido Europeia no caso Rigas (Acorddo C-13/16). In: UNIAO
EUROPEIA. Corte de Justica da Unido Europeia. Valsts policijas Rigas regiona parvaldes Kartibas policijas
parvalde contra Rigas paSvaldibas SIA «Rigas satiksme». Acorddo C-13/16, publicado em 4 mai. 2017.
Disponivel
em:<https://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&jge=&td=%3BAL L &jur=C%2CT%2CF&num=
13%252F16&page=1&dates=&pcs=0o0r&lg=&pro=&nat=or&cit=none%252CC%252CCJI%252CR%252C2008
E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&langu
age=pt&avg=&cid=29533406>. Acesso em 14 jan. 2021.

393 |CO-UK, What is the ‘legitimate interests’ basis?; CIPL, How the “Legitimate Interests” Ground for
Processing Enables Responsible Data Use and Innovation.
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Pode-se pensar, ainda, para fins de propdsito legitimo: a) em situacdes nas quais se
revele imprescindivel a seguranca de determinada rede de dados, bem como das informagdes
nela contidas, a identificacdo do possivel cometimento de crimes; b) no processamento de dados
de empregados por empresas; c) marketing direto; ou d) informag6es administrativas referentes
a empresas pertencentes a0 mesmo grupo econdmico%4,

O passo subsequente, teste de necessidade, se refere a demonstracéo de que determinado
tratamento é necessario para o interesse legitimo previamente identificado e que o impacto nos
titulares ndo fulmina seus direitos e garantias fundamentais. Deve-se considerar se o
processamento de dados, de fato, conduz ao interesse exposto e se € uma préatica razoavel.

N&o se pode confundir a necessidade do tratamento com base no legitimo interesse com
a necessidade do processamento em razdo da escolha prévia da base legitimo interesse pelo
agente de tratamento. Deve haver um liame entre o legitimo interesse identificado a partir do
teste de prossecucdo e a necessidade inerente a essa justificativa legal.

Nesse sentido, a Lei Geral de Protecdo de dados impde ao controlador a referéncia a
“situagdo concreta” no artigo 10. Essa previsdo ¢ salutar na medida em que inviabiliza a escolha
do legitimo interesse com base em finalidades ndo claramente demonstradas.

A autoridade britanica de protecdo de dados considera, também, que se deve decidir
casuisticamente sobre a existéncia de alguma alternativa menos intrusiva, a exemplo da
possibilidade de se atingir a finalidade do tratamento por outros meios razoaveis sem processar
os dados da maneira que se pretende realizar e, também, que o processamento dos dados €
proporcional e vinculado aos objetivos estabelecidos®®.

Embora parte da doutrina nacional também defenda essa linha de raciocinio®®%,
posiciona-se no sentido da prescindibilidade da constitui¢do desse filtro neste momento do teste
de balanceamento. Com efeito, a luz do principio da auséncia de hierarquia entre as hipoteses
de tratamento, uma vez demonstrada e justificada a possibilidade de processamento de dados
com base no legitimo interesse, deve-se franquear ao controlador, mediante a assuncdo dos
riscos inerentes a sua opgéo, a decisdo de prosseguir desenvolvendo sua atividade e arcar com

os desdobramentos decorrentes de sua conduta.

3% Exemplos extraidos a partir dos Considerandos 47, 48 e 49 do GDPR.

3% INFORMATION COMMISSIONER’S OFFICE (ICO-UK), What is the ‘legitimate interests’ basis?, p. 14.
3% BIONI, Protecdo de dados pessoais a fungdo e os limites do consentimento; ZANFIR-FORTUNA,;
TROESTER-FALK, Processing personal data on the basis of legitimate interests under the GDPR: Practical
Cases.
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Aqui ganha destaque o dever de o0 agente de tratamento documentar e fundamentar
adequadamente a escolha pelo legitimo interesse. Somente a partir do exame contextual de sua
atuacdo é que se podera determinar se seu comportamento foi licito ou no.

Mais importante do que se verificar a existéncia de base legal que impacte menos na
esfera individual dos individuos é se garantir que se tenha clareza na demonstracéo da eleicdo
dessa base legal pelo controlador e se assegure ao titular dos dados plenas condicGes de
compreender a amplitude do tratamento, bem como sejam resguardadas suas legitimas
expectativas.

Caso néo se consiga justificar adequadamente a necessidade do tratamento, pode ser que
a finalidade ndo esteja clara o suficiente ou mesmo seja incompativel com a atividade que enseja
a coleta e tratamento dos dados®®’. Consoante se vem afirmando, as etapas si0 sucessivas e
interdependentes, sendo certo que devem guardar harmonia entre si.

Por oportuno, reitera-se que, nos moldes da estrutura perfilhada pela LGPD, o exame
da etapa da necessidade, na realidade brasileira, prescinde do carater subsidiario emprestado
pela normatizacao europeia ao legitimo interesse.

A auséncia de preponderancia e a relacdo de complementaridade entre as bases legais
permite a adogdo pelo agente de tratamento daquela que Ihe parecer melhor, recaindo sobre si
as consequéncias de sua escolha quanto ao 6nus de evidenciar a adequacao do tratamento a
legislacdo e, também, a responsabilidade sobre eventual descumprimento da lei.

Na terceira fase, no teste de proporcionalidade em sentido estrito, deve-se aferir se o
impacto do tratamento de dados no titular ndo se sobrepde ao legitimo interesse identificado e
se as suas legitimas expectativas sao respeitadas.

Isso somente é possivel a partir do cotejo entre diversos elementos que compéem a
relacdo juridica originaria, a exemplo da sua natureza (por exemplo se comercial ou
profissional), da circunstancia de se lidar com dados particularmente sensiveis, intimos, ou
ainda, de criancas ou adolescentes, da apreciacéo se, a partir do conhecimento do tratamento, o
titular o compreende e concorda com o processamento e, também, se a vulnerabilidade do
individuo ndo se constitui em um O&bice ao desenvolvimento da atividade nos moldes

pretendidos>®,

397 |CO-UK, What is the ‘legitimate interests’ basis?
3% INFORMATION COMMISSIONER’S OFFICE (ICO-UK), What is the ‘legitimate interests’ basis?; CIPL,
How the “Legitimate Interests” Ground for Processing Enables Responsible Data Use and Innovation.
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Assim, devem ser consideradas "a natureza dos dados pessoais, a forma como a
informacao é tratada, as expectativas razoaveis das pessoas em causa e 0 estatuto do responsavel
pelo tratamento e da pessoa em causa’3%.

Essa fase se relaciona ao aspecto dindmico do tratamento dos dados, uma vez que,
consoante j& mencionado, o legitimo interesse do responsavel abstratamente considerado é
apenas o ponto de partida.

Com efeito, é nessa etapa que se revela possivel a afericdo de que houve a "protecao,
em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de servi¢os que o
beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais"4°,

O Considerando 47 do GDPR estabelece a necessidade de avaliacdo minuciosa, em
especial no que diz respeito a capacidade de o titular dos dados prever, dentro do espectro da
razoabilidade, no momento e no contexto em que os dados pessoais foram coletados, que esses
s&0 suscetiveis de tratamento com base no legitimo interesse®°L,

Assim, devem ser contrapostos, de forma contextualizada, os direitos e liberdades do
titular de dados e os interesses do agente de tratamento e deve ser sopesada a natureza da relacéo
estabelecida. Bioni pondera que “essa fase do teste € calibrada pelo vocabulario da teoria da
privacidade contextual, devendo-se analisar as legitimas expectativas em jogo e,
principalmente, se o fluxo informacional é apropriado-integro para o livre desenvolvimento da
personalidade do titular4%2,

Deve-se, ainda, avaliar objetivamente o risco do processamento dos dados. Por
oportuno, se transcreve o Considerando 75 do GDPR, o qual pode funcionar como importante

auxilio na compreenséo da abrangéncia do teste de ponderagao*®:

O risco para os direitos e liberdades das pessoas singulares, cuja probabilidade e
gravidade podem ser variaveis, podera resultar de operagdes de tratamento de dados
pessoais suscetiveis de causar danos fisicos, materiais ou imateriais, em especial
quando o tratamento possa dar origem a discriminacdo, a usurpagdo ou roubo da

399 EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados
na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29, p.57

400 Art, 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas nao se limitam a:

()

Il - protecédo, em relacéo ao titular, do exercicio regular de seus direitos ou prestacdo de servicos que o beneficiem,
respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei.

401 UNIAO EUROPEIA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho.

402 BIONI, Protecéo de dados pessoais a funcao e os limites do consentimento, p. 255.

403 UNIAO EUROPEIA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho.
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identidade, a perdas financeiras, prejuizos para a reputacdo, perdas de
confidencialidade de dados pessoais protegidos por sigilo profissional, a inversdo ndo
autorizada da pseudonimizacdo, ou a quaisquer outros prejuizos importantes de
natureza econdmica ou social; quando os titulares dos dados possam ficar privados
dos seus direitos e liberdades ou impedidos do exercicio do controlo scbre os
respetivos dados pessoais; quando forem tratados dados pessoais que revelem a
origem racial ou étnica, as opinifes politicas, as conviccoes religiosas ou filosoficas
e a filiacdo sindical, bem como dados genéticos ou dados relativos a satide ou a vida
sexual ou a condenacdes penais e infracfes ou medidas de seguranca conexas; quando
forem avaliados aspetos de natureza pessoal, em particular analises ou previsdes de
aspetos que digam respeito ao desempenho no trabalho, a situacdo econdmica, a
salde, as preferéncias ou interesses pessoais, a fiabilidade ou comportamento e a
localizagdo ou as deslocacdes das pessoas, a fim de definir ou fazer uso de perfis;
quando forem tratados dados relativos a pessoas singulares vulneraveis, em particular
criangas; ou quando o tratamento incidir sobre uma grande quantidade de dados
pessoais e afetar um grande nimero de titulares de dados.

Quanto maior o risco identificado, mais densa deve ser a justificativa do tratamento com
base no legitimo interesse. Nessa etapa, 0 agente de tratamento deve demonstrar que o seu
interesse predomina sobre o do titular naquele contexto especifico.

Portanto, conquanto a idoneidade do tratamento com base no legitimo interesse seja
examinada em momento posterior, a ponderacdo realizada pelo agente de tratamento deve ser
prévia e é nessa etapa que se determina a higidez do comportamento do responsavel, revestindo-
se de peculiar importancia a realizacdo do teste de balanceamento em sentido estrito.

A implementacdo de salvaguardas para alguns seria fase autdbnoma do teste de
balanceamento?®*, para outros estaria inserida na terceira fase*.

Independentemente da posicao seguida, cuida-se da adocdo de mecanismos de protecao
do titular que aproximam o tratamento do espectro de legalidade, a exemplo da observancia do
principio da transparéncia*®, da instrumentalizacdo dos ja mencionados privacy by design e
privacy by default, do direito de o titular interromper o tratamento de dados (opt-out)*®’, da
limitacdo do volume de dados tratados, da exclusdo de dados apds o uso e, também, do
robustecimento da posic¢éo juridica do titular por meio da cria¢do de ferramentas automatizadas

que Ihe permitam interferir na forma de tratamento®°®,

404 BIONI, Protecdo de dados pessoais a funcdo e os limites do consentimento; PONCE; MATTIUZZO, O
legitimo interesse e o teste da proporcionalidade.

405 posicdo adotada pela ICO-UK e, também, pela Corte de Justica da Unido Europeia, no caso Rigas.

408 A LGPD, no art. 10, § 2°, considera que o “controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse”

407 BIONI; KITAYAMA,; RIELLI, O legitimo interesse na LGPD: quadro geral e exemplos de aplicagéo, p. 37.
408 Mattiuzo e Ponce apontam que “as salvaguardas de protecdo de dados pessoais disponiveis para os
controladores estdo descritas ao longo da LGPD, sendo inclusive recomendavel a sua utilizacdo
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Parece despiciendo se estabelecer se as salvaguardas deverdo ser adotadas em fase
autbnoma ou no momento do teste de proporcionalidade em sentido estrito. Primeiro, o
legislador ndo estabeleceu um padréo para a realizacdo do teste de balanceamento. Segundo, de
acordo com o que se exp0s, sdo garantias complementares aplicadas pelo responsavel pelo
tratamento para evitar qualquer impacto indevido nos individuos fontes de dados. Desse modo,
quanto mais salvaguardas forem adotadas, maior a probabilidade de o tratamento ser possivel
sob a justificativa do legitimo interesse*®.

Demais disso, é inarredavel exame contextual da necessidade com vistas a se prevenir
a utilizacéo de dados que ndo se coadune com as finalidades da coleta.

Consoante ja se apontou, os interesses do agente de tratamento devem ser legitimos e
ndo podem aviltar direitos e garantias fundamentais dos titulares. E dizer: a lei ndo restringe a
tutela dos interesses dos titulares da forma como limita a atuacdo do tratador dos dados.
Portanto, a prote¢do dos sujeitos, fontes dos dados, € mais ampla em ordem a tutelar, inclusive,
interesses pessoas de envolvidas em atividades ilegais*!°.

Né&o se pode olvidar, ainda, que os interesses do responsavel pelo tratamento de dados
podem ultrapassar sua individualidade e convergir com os interesses de uma determinada
coletividade, ou mesmo com o interesse publico, o que, em tese, Ihe avigora enquanto atividade
de tratamento, mas ndo o torna mais ou menos legitimo a partir de exame estritamente legal.

Sobre o que se disse, tome-se como exemplos a coleta de dados referentes a
consumidores de determinado servi¢co em cenario de investigacdo, pela empresa fornecedora,
de fraudes, tais como a venda irregular de sinal de internet, ou uso comercial de servicos de
streaming por meio de conta individual; ou, ainda, situacdo na qual alguma organizacdo nao

governamental, examinando as contas publicizadas por determinado 6rgdo publico, a fim de

independentemente da base legal aplicada. Essas salvaguardas incluem: com relagdo a coleta e tratamento de
dados, a utilizacdo de técnicas como a anonimizagao9e pseudoanonimizacao (arts. 12 e 13 da LGPD), bem como
a minimizacdo dos dados coletados, encriptacdo e agregacdo dos dados pessoais tratados; com relagdo ao
desenvolvimento de tecnologias, o desenvolvimento do privacy by design. (art. 49) e mecanismos simplificados
de transparéncia e exercicios dos direitos dos titulares, incluindo o direito de oposi¢&o (art. 10, § 2° e art. 18, § 2°).
Além disso, no nivel da organizacdo, é necessario discutir a existéncia de controles de acesso aos dados ou
quaisquer medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagGes acidentais ou ilicitas de tratamento (art. 46)”. PONCE; MATTIUZZO, O legitimo
interesse e o teste da proporcionalidade, p. 66-67.

409 ZANFIR-FORTUNA; TROESTER-FALK, Processing personal data on the basis of legitimate interests
under the GDPR: Practical Cases.

410 EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados
na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29, p.47.
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trazer ao conhecimento da sociedade e da imprensa possivel caso de corrupcédo, exponha gastos
extravagantes e desproporcionais de algum servidor.

Embora ostente certa flexibilidade, o legitimo interesse encontra limites estabelecidos
na Constituicdo e na Lei e, portanto, sua utilizacdo deve ser permeada por mecanismos de
prevencdo de lesdes a direitos individuais. Cabe advertir, ainda, que o conflito entre os
interesses do agente de tratamento e do titular ndo necessariamente indica que devera prevalecer
0 interesse desse Ultimo.

Sob o prisma jurisprudencial, a Corte de Justica da Unido Europeia, no caso Rigas*?,
ao decidir sobre a possibilidade de compartilhamento pela policia local & vitima de acidente
viario de dados de menor que teria causado o resultado, se manifestou no sentido da plena
aplicabilidade do teste de balanceamento em 3 (trés) etapas no que diz respeito ao legitimo
interesse. Referida manifestacdo se deu no contexto da vigéncia da Diretiva 95/46/EC, a qual
continha disposicdo similar ao atual artigo 6° do GDPR*?. O Tribunal destacou, ainda, a
necessidade de analise contextual do interesse, em especial no que diz respeito a natureza dos
dados, a forma como sdo tratados e, também, a relacdo entre o caso concreto e a finalidade do
tratamento*3,

Conquanto no caso concreto se tenha concluido que a protecdo do menor deveria
prevalecer sobre o legitimo interesse do autor, a relevancia do caso estd na admissdo e
funcionalizacdo, no ambito jurisdicional, dos critérios de ponderacdo desenvolvidos pela

doutrina a luz da legislacéo.

411 UNIAO EUROPEIA. Corte de Justica da Unifio Europeia. Acordéo C-13/16, publicado em 4 mai. 2017.

412 para a Corte, “[o] artigo 7°, alinea f), da Diretiva 95/46 prevé trés requisitos cumulativos para que um tratamento
de dados pessoais seja licito, a saber, em primeiro lugar, a prossecuc¢do de interesses legitimos do responsavel pelo
tratamento ou do terceiro ou terceiros a quem os dados sejam comunicados, em segundo lugar, a necessidade do
tratamento dos dados pessoais para a realizacdo do interesse legitimo, e, em terceiro lugar, o requisito de os direitos
e as liberdades fundamentais da pessoa a que a protecdo de dados diz respeito nao prevalecerem”. Ibid, p. 6.

43A propdsito, pondera Costa que: “[a]ssim, ao se avaliar o impacto sobre os titulares de dados, devem-se
considerar (a) as circunstancias envolvidas (ex.: situagdes nas quais o tratamento pretendido possa conduzir a
exclusdo ou a discriminagdo de pessoas) e a finalidade desejada (ex: qualquer finalidade licita, como o
direcionamento de propaganda, monitoramento de empregados etc.); (b) a natureza dos dados (se publicos ou
privados, se de acesso restrito ou irrestrito, etc.); e (c) a forma como os dados sdo tratados”. In: COSTA, Vinicius
Venancio, Estaria o interesse legitimo presente apenas em dados de acesso publico?, JOTA Info. Disponivel
em: <https://www.jota.info/opiniao-e-analise/artigos/estaria-o-interesse-legitimo-presente-apenas-em-dados-de-
acesso-publico-06032020>. Acesso em: 28 nov. 2020.



CAPITULO 3-SITUACOES HIPOTETICAS: compreendendo a dindmica da base legal

legitimo interesse

Conforme ja disposto, a escolha da base legal legitimo interesse deve estar atrelada a
objetivo claro e especifico do agente de tratamento de dados. A finalidade deve ser legitima,
relacionada a aspecto concreto da atividade do controlador e articulada de forma clara.

Com efeito, a lei ndo abre espago para que se justifique o tratamento nessa base legal a
partir de abstracdes ou descri¢cdes imprecisas.

Podem ser vislumbradas diversas hipoteses de uso desse fundamento de licitude e, com
0 intento de se atribuir aplicacdo pratica ao que abordado neste estudo, se recorrera a situacdes
abstratas, de facil constatagdo no plano concreto, extraidas a partir de diversas fontes*4, bem
como e se examinara o legitimo interesse do agente de tratamento sob o influxo das ideias aqui
defendidas.

E oportuno se evidenciar que n4o se cuida de avalia¢Bes imutaveis e exaurientes sobre
cada situacdo. A casuistica e o contexto podem influenciar o resultado do teste de ponderacéo.
Desta sorte, caso 0 agente de tratamento atue de forma diversa das descritas, seja por meio da
adocdo de salvaguardas mais amplas, ou condutas mais transparentes, o raciocinio desenvolvido
pode ndo ser aplicavel.

Além disso, ainda que em tese possa ser vidvel a utilizacdo de outra base legal, ndo nos
parece inadequado que se fundamente o tratamento no legitimo interesse, dede que se consiga
se desincumbir do dnus de demonstrar a consonancia com as prescri¢des da LGPD.

Passa-se, entdo, a descricdo e analise dos casos hipotéticos.

3.1. Estabelecimento comercial que envia publicidade dirigida aos seus clientes sobre

produtos analogos aos ja adquiridos com base no historico de consumo

Imagine-se que determinada empresa, no momento da realizagcdo do primeiro negécio

com um cliente, recolha informacdes de contato do consumidor e, posteriormente, quando

414 BIONI, Protecdo de dados pessoais a funcéo e os limites do consentimento; BIONI; KITAYAMA; RIELLI,
O legitimo interesse na LGPD: quadro geral e exemplos de aplicagdo; EDPB, Parecer 06/2014 sobre o conceito
de interesses legitimos do responsavel pelo tratamento dos dados na conforme o artigo 7.° da Diretiva 95/46/CE
do Grupo de Trabalho para o Artigo 29; ICO-UK, What is the ‘legitimate interests’ basis?; ZANFIR-
FORTUNA,; TROESTER-FALK, Processing personal data on the basis of legitimate interests under the GDPR:
Practical Cases; CIPL, How the “Legitimate Interests” Ground for Processing Enables Responsible Data Use
and Innovation.
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disponibiliza nova linha de produtos similares aos previamente fornecidos, envie aos clientes
mensagens na intencdo de ampliar as possibilidades de vendas.

No teste de ponderacdo, na primeira fase, percebe-se situacdo concreta e finalidade
definidas: nova linha de produtos disponiveis e intencdo de aumento no numero de vendas, de
modo que, do ponto de vista abstrato, é possivel o tratamento com base no legitimo interesse.

Na segunda fase, exame da necessidade, caso tenha ocorrido amplamente a informacéo
de que a coleta dos dados de contato seria utilizada para o envio de publicidade e a
disponibilizacdo do dado tenha se dado voluntariamente pelo titular, ndo se pode falar em
impacto desproporcional e tampouco em necessidade artificialmente criada em razdo da escolha
prévia do fundamento de licitude legitimo interesse. Aqui, ha certa intersec¢do com o exame da
legitima expectativa (terceira fase), pois se deve observar se a conduta do fornecedor foi
transparente.

Na terceira fase, quanto a legitima expectativa, mais uma vez a transparéncia
desempenha papel fundamental. Assim, se o fornecedor explicou a relagdo entre a coleta dos
dados e a finalidade pretendida e, ainda assim, obteve acesso aos dados demandados, a legitima
expectativa do titular tera sido resguardada e se pode perceber que os interesses do agente de
tratamento preponderam nesse contexto especifico.

Quanto as salvaguardas, pode-se pensar em, ostensivamente, se permitir ao consumidor
se opor ao tratamento, sem custos, de modo simples, a exemplo da insercédo de links de facil
visualizacdo em mensagens eletrdnicas ou disponibilizacdo de canal exclusivamente destinado

a isso, no caso de mensagens fisicas.

3.2. Coleta de documento nacional de identificacdo por drogarias e formacéao de perfis
para ofertas de produtos e “descontos exclusivos” com base nos habitos de consumo do

titular de dados/ Utilizagdo do historico de consumo para aprimoramento logistico

E comum, no Brasil, estabelecimentos especializados e autorizados ao comércio de
farmacos condicionarem a concessdo de descontos na venda de determinados medicamentos ao
fornecimento de documento de identificagdo do consumidor, ou mesmo a dados biométricos.

Os registros de compras de medicamentos podem evidenciar muitas informagdes a
respeito do titular e permitir a construcdo de perfis de salde. A esse respeito, calha dispor que
dado referente a saude é considerado dado pessoal sensivel, ex vi, do art. 5°, 11, da LGPD.

Neste passo, se a finalidade € a construcdo de perfil de satde do consumidor vinculado

a determinada rede de farmaécias, o legitimo interesse ndo pode ser utilizado para o tratamento



139

pretendido. E dizer: no teste de ponderacéo, sequer se ultrapassa a fase de prossecucio, uma
vez que ndo ha que se falar em legitimo interesse para o tratamento de dados sensiveis.

Embora, em regra, nessa situacdo, se pretenda fundamentar a coleta dos dados no
consentimento, esse, no contexto descrito, ndo pode ser considerado valido nos termos da
LGPD*. Isso ndo significa, todavia, que ndo possa ser uma alternativa desde que corretamente
obtido e se observe a axiologia da LGPD.

Sob outro enfoque, acaso se deseje otimizar a logistica de estoques de medicamentos e
compreender a demanda por produtos especificos, a base legal legitimo interesse se revela
opcao viavel.

Em relacdo a primeira etapa do teste, ndo se vislumbra impedimento legal,
principalmente se observado que desenvolvimento logistico (apoio e promocdo das atividades
do controlador), além de se referir a situacdo concreta, esta entre as finalidades consideradas
legitimas pelo legislador (art. 10, I).

No que diz respeito a necessidade e ao impacto no titular de dados (segunda etapa), é
imperiosa a adstricdo a finalidade exposta aos consumidores, pois € possivel se desvincular os
consumidores dos respectivos produtos demandados e, desse modo, se minimizar os dados
coletados.

No momento do teste de balanceamento em sentido estrito, é cabivel se cogitar que 0s
consumidores possuem a legitima expetativa de se dirigirem ao estabelecimento e la
encontrarem os produtos desejados. Isso somente é possivel mediante adequada organizagéo
logistica por parte do fornecedor e hg, também, a predominéncia do interesse do agente de
tratamento em ofertar produtos aos seus consumidores cuja demanda seja real.

Em relagdo as salvaguardas, medidas de pseudoanonimizacdo dos dados séo
extremamente oportunas, na medida em que preservam a privacidade dos consumidores no que
diz respeito a sua condicdo de saude. Ademais, a transparéncia quanto ao tratamento e a
adstricdo a finalidade apresentada contribuem sobremaneira para a manutencao do equilibrio

necessario ao processamento de dados sob esse fundamento de licitude.

415 Condicionar a aquisicdo de medicamento por preco inferior ao anunciado ao fornecimento de dados pessoais
ndo pode ser considerado mecanismo de obten¢do do consentimento compativel com os parametros estabelecidos
pela LGPD, in verbis: art. 5° Para os fins desta Lei, considera-se: (...) XII - consentimento: manifestacéo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.
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3.3 Assistente pessoal por voz

Hoje, existem diversos assistentes pessoais por voz*® ofertados por vérias empresas. A
funcdo principal desses dispositivos é responder, de modo preciso, as provocacoes realizadas
pelos detentores de produtos desse tipo.

Imagine-se que o agente de tratamento ndo anonimize, nos termos do art. 5°, 11, da
LGPD, os dados coletados (e por essa razdo se sujeite as hipdteses de tratamento previstas na
LGPD) e pretenda processar, ainda que parcialmente, os elementos de informagéo recolhidos
da base de usuarios, inclusive gravacOes, para aprimorar o sistema de inteligéncia artificial e
implementar mecanismos de aprendizado de maquina no afé de garantir que o sistema funcione
bem para todos o0s usuarios*’.

Um programa de aprendizado de méaquina requer "milhGes ou bilhdes de dados de
referéncia para criar o seu proprio modelo estatistico de causa e efeito"*'8, de sorte que seria
extremamente caro para os fornecedores e, por via de consequéncia, também para 0s
consumidores, o aperfeicoamento do servico sem a utilizacdo de dados de voz dos proprios
usuérios, sem se olvidar da dificuldade de desenvolvimento de algoritmos que lidam com
linguagem.

Certamente os destinatarios finais do produto sofreriam com a menor usabilidade da
inteligéncia artificial, habilidades mais precarias do assistente virtual e menos opcdes de
servigo*!®,

Isso posto, nessa situacdo brevemente descrita, se pode inferir o legitimo interesse dos

fornecedores do servico de assistentes virtuais por voz de manutencdo e aprimoramento

418 Schwab aponta que “0 reconhecimento de voz e a inteligéncia artificial progridem em uma velocidade tdo
rapida que falar com computadores se tornara, em breve, a norma, criando algo que os tecnélogos chamam de
computacdo ambiental; nela, os assistentes pessoais robotizados estdo sempre disponiveis para tomar notas e
responder as consultas do usuario. Cada vez mais, nossos dispositivos se tornardo parte de nosso ecossistema
pessoal, nos ouvindo, antecipando nossas necessidades e nos ajudando quando necessario — mesmo que nao
tenhamos pedido”. SCHWAB, A guarta Revolugéo Industrial [livro eletrdnico], p. 25.

417 A Amazon "utiliza gravagBes dos usuarios para atender as demandas dos consumidores e melhorar os servicos
prestados e somente compartilha dados gerais, como o CEP, com terceiros, jamais grava¢es ou informacdes
pessoais especificas. Além de a exigéncia de consentimento do consumidor poder ser fator que atrase
caracteristicas e enfraquecam outros aspectos do servico ofertado, dos quais 0s consumidores gostam (a exemplo
de recomendagBes com base no histérico de buscas)". In: WILCOX, “Hey Alexa, Do Consumers Really Want
More Data Privacy?”: An Analysis of the Negative Effects of the General Data Protection Regulation, p. 266.
418 O’NEIL, Weapons of math destruction: How big data increases inequality and threatens democracy,
p. 76.

49 CIPL, How the “Legitimate Interests” Ground for Processing Enables Responsible Data Use and
Innovation, p. 26.
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constante do servico, especialmente no que diz respeito a acurdcia das respostas e
adaptabilidade dos dispositivos as peculiaridades regionais.

Assim, considerada a auséncia de hierarquia entre os permissivos legais, caso se opte
pela base legitimo interesse a luz da LGPD, os requisitos do art. 10 estariam adimplidos, pois
se teria a situacdo concreta: uso de assistente por voz por individuos, a finalidade de apoio e
promocdo de atividades do controlador e a prestacéo de servigos que o beneficiem o titular.

Em relacdo ao respeito as legitimas expectativas e aos direitos e liberdades fundamentais
dos titulares, tem lugar o teste de balanceamento.

Na primeira fase, se deve conferir o propoésito: a plausibilidade do legitimo interesse do
agente de tratamento preponderar, sob a Optica abstrata, sobre os interesses dos individuos. Pelo
exposto, entende-se presente o legitimo interesse no aprimoramento dos produtos e servicos
ofertados.

Na segunda fase, exame da necessidade e impacto nas pessoas em causa, percebe-se,
também, a convergéncia de interesses entre agente de tratamento e titulares de dados,
principalmente sob a perspectiva de que o constante aperfeicoamento dos dispositivos e do
servico deve se nortear pela forma de sua utilizacdo pelos destinatarios.

Na terceira fase, no equilibrio provisorio ou teste de balanceamento em sentido restrito,
se ponderam as legitimas expectativas do titular dos dados e a conduta do controlador. Nessa
situacdo, ndo ha como se negar que aqueles que se utilizam de assistentes virtuais estdo
dispostos a ceder, ao menos em parte, aspectos relacionados a sua privacidade, seja ao solicitar
que o assistente virtual reproduza determinada mdsica ou noticias relativas a assuntos de sua
preferéncia, ou, ainda, ao estabelecer lembrete de determinado compromisso. E da esséncia do
servico prestado a relagdo de auxilio em atividades do cotidiano de quem utiliza o servico.
Todavia, ndo se pode presumir que o usuadrio méedio estaria disposto a renunciar a todos 0s
aspectos relacionados a sua vida privada, inclusive relativos a intimidade.

Destarte, se pode constatar que, em contraposi¢do aos interesses do controlador, os
usuarios de assistentes virtuais, por sua vez, detém a legitima expectativa de terem a sua
disposicao servico de qualidade que melhore na medida de sua utilizagéo e tenha capacidade de
responder adequadamente aos questionamentos formulados. Pode-se apontar, também, a
legitima expectativa de ndo terem dados de sua intimidade violados ou “espionados” pelo
dispositivo que necessariamente “escutara” o que se passa ao seu redor, pois precisa estar de

prontidéo para compreender a palavra de ativacao.
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Nesse ponto ganham énfase salvaguardas que podem ser utilizadas pelo agente de
tratamento. Medidas de transparéncia contribuem sobremaneira para reduzir a assimetria de
poderes. Portanto, clareza quanto as politicas de uso das informacdes coletadas,
disponibilizagdo das gravagOes realizadas e introducdo de mecanismos de exclusdo desses
dados podem contribuir para que se reconheca a higidez da conduta do agente de tratamento.

3.4 Operagdes societarias

Suponha-se duas empresas que pretendam fazer determinada operacdo societéaria, a
exemplo de incorporagéo, fusdo ou cisdo de sociedades*?°. Usualmente, na fase de tomada de
decisoes, as partes envolvidas realizam analise da viabilidade do negécio, “ha um processo de
troca de informacdes (due diligence) como parte do processo de fusdo, aquisicdo e cisdo
corporativa. Da anélise financeira, fiscal, contabil, ao quatro de funcionérios e da base de
consumidores da organizagio™*?!. Nessas circunstancias é elevada a probabilidade de acesso a
dados pessoais de sujeitos ndo envolvidos diretamente na negociagao.

Dentro do teste de ponderacdo, na primeira fase, na analise da existéncia do legitimo
interesse, & perceptivel situacdo concreta e finalidade definidas: realizacdo de operacéo
societaria determinada, sendo possivel, portanto, vislumbrar o legitimo interesse sob a dptica
abstrata.

Na segunda fase, necessidade, sabe-se que 0s contraentes precisam de subsidios para
concretizarem o negocio juridico. Nessas circunstancias, por vezes, € inevitavel o acesso a
bancos de dados nos quais constem informacgdes relativas a colaboradores, eventuais
consumidores e fornecedores. Nao ha como se estabelecer antecipadamente quais dados seriam
necessarios para concretizacdo da operacdo, mas é certo que o tratamento deve se cingir ao
imprescindivel para a materializa¢do da avenga.

Na terceira fase, ndo se pode presumir que o tratamento de dados sera nocivo aos
titulares. Em primeiro lugar, reorganizagbes societarias ndo sdo fatos estranhos ao

desenvolvimento da atividade empresarial, de modo que, sob essa visao, a legitima expectativa

420 De acordo com o Cddigo Civil: Art. 1.116. Na incorporagdo, uma ou varias sociedades sdo absorvidas por outra,
gue lhes sucede em todos os direitos e obrigagdes, devendo todas aprova-la, na forma estabelecida para os
respectivos tipos; Art. 1.119. A fusdo determina a extin¢do das sociedades que se unem, para formar sociedade
nova, que a elas sucedera nos direitos e obrigagOes; quanto a cisdo, nos termos da Lei 6.404/76: art. 229. A cisdo
é a operacéo pela qual a companhia transfere parcelas do seu patriménio para uma ou mais sociedades, constituidas
para esse fim ou ja existentes, extinguindo-se a companhia cindida, se houver versao de todo o seu patriménio, ou
dividindo-se o seu capital, se parcial a versao.

421 BIONI, Protecéo de dados pessoais a funcao e os limites do consentimento, p. 258.
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dos titulares de dados ndo seria frustrada. Além disso, ndo ha impacto direto sobre seus direitos
e liberdades fundamentais, uma vez que os dados sdo coletados e examinados com o fim de
permitir tomadas de decisdes da forma mais segura ndo havendo, nessa atividade especifica e
nesse momento, repercussao sobre suas esferas juridicas.

Quanto as salvaguardas, diante da ampla variabilidade de casos concretos, deve-se
priorizar a adogéo de ambientes seguros de armazenamento das informagdes e assim se evitar
seu eventual vazamento. Outrossim, na maior medida possivel, ndo devem ser utilizados dados
de forma individualizada durante a realizacdo da due diligence.

Aqui, ha a peculiaridade, ja abordada no presente trabalho de se cuidar de legitimo
interesse de terceiros, uma vez que ha a possibilidade de processamento de dados de sujeitos
gue ndo tém relacdo pré-estabelecida com as partes do negdcio, as quais possuem o legitimo

interesse de avaliar a possibilidade de efetivar eventual operacédo societaria.

3.5. Empresa que pretende contratar colaboradores e terceiriza servico de verificacdo da

vida pregressa dos candidatos a vaga de trabalho.

Diante da necessidade de contratar novos empregados, determinada empresa decide
abrir processo seletivo e, para melhor atingir seu objetivo, opta por, paralelamente, contratar
entidade especializada em averiguar a vida pregressa dos potenciais candidatos.

Nesta situacao, se estabelece a premissa de que a analise oferecida pela entidade de
consulta aos dados dos candidatos cinge-se ao exame de antecedentes criminais, contetdos
publicados em redes sociais e contato com ex-empregadores a fim de se apresentar relatdrio a
empresa que disponibiliza as posi¢es de emprego.

Na primeira fase, no teste de prossecucdo, exame do legitimo interesse em abstrato, é
factivel que a preocupagdo em melhor selecionar quem ira compor os quadros de determinada
empresa esteja dentro da finalidade “apoio e promocéo de atividades do controlador” (art. 10,
).

Na segunda fase, no exame da necessidade, a analise contextual ganha destaque, pois se
deve estar bem definido o que se pretende com a contratagdo do servigo de investigagdo, uma
vez que a amplitude da consulta é reflexo do que se pretende conhecer sobre os aplicantes.
Assim, a depender das funcbes que o futuro colaborador ira desempenhar, pode ser desejavel
que se tenha conhecimento sobre a anterior préatica de ilicitos penais, das publicacbes em redes

sociais, além das referéncias de empregadores anteriores.
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Na terceira fase, no teste de balanceamento é que se permitird demonstrar a auséncia da
tomada de decisbes com conteudo discriminatorio abusivo. Assim, € razoavel se considerar que,
em processos seletivos, € aceitavel que o potencial empregador busque confirmar as
informagdes fornecidas pelo préprio candidato e que o aspirante a vaga, principalmente se
ostensivamente informado pelo controlador durante o processo de selecdo, espere a realizacdo
de consulta a alguns aspectos de sua vida.

No caso, ndo desborda do razoavel que o individuo que se inscreva na disputa de certa
vaga de trabalho, desde que Ihe tenham sido esclarecidas a amplitude das responsabilidades da
posicdo que pretende ocupar e a possibilidade de consulta a determinados elementos de
informacdo a seu respeito, tenha a legitima expectativa de que o potencial empregador coletara
elementos de informacgdo que Ihe deem a seguranca necessaria para a perfectibilizacdo da
contratacao.

Ha certas limitagdes inerentes a base legal ora tratada. Assim, por exemplo, a posi¢do
politica de alguém, conhecida a partir de tratamento de dados com base no legitimo interesse,
ndo poderia servir de fundamento para a exclusdo de determinado candidato no processo
seletivo. Da mesma forma, a cor da pele, o estado de gravidez, ou outros parametros capazes
de materializar lesdo ao principio do livre desenvolvimento da personalidade ndo poderiam ser
utilizados para fins de excluséo do certame.

As razdes sdo diversas, mas, no presente trabalho se dard enforque ao regime juridico
do presente fundamento de licitude para o processamento de dados. Assim, o principal motivo
da impossibilidade de utilizagdo dessa informacdo se da em razdo de se cuidarem de dados
sensiveis (art. 5°, 11, da LGPD), logo, impassiveis de tratamento com base no legitimo interesse,
ainda que se trate de dado tornado manifestamente publico.

Quanto as salvaguardas, certamente, mediante a demonstracdo objetiva de ciéncia
prévia do titular de que dados manifestamente publicos poderdo ser levados em consideracao,
se acrescenta variavel que poderia viabilizar o uso da informacdo. Eventual discriminagéo
abusiva e comportamento dissonante do preconizado pela LGPD, nessa situacdo, ndo se
relacionard ao principio da vedacgdo de tratamento sem base legal sob o enfoque do legitimo
interesse, podendo incidir o sistema de responsabilidade previsto na prépria lei ou em outras

normas.
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3.6. Utilizacao de sistemas de vigilancia para identificar fumantes em determinado

estabelecimento

Tem-se a seguinte situacdo: determinada empresa utiliza cameras ocultas para
identificar fumantes em zonas proibidas dentro de suas dependéncias.

Na primeira etapa do teste, pode-se cogitar do interesse legitimo do controlador no
cumprimento da legislacdo, na medida em que se cuida de atividade voltada a um s6 tempo para
promogédo e apoio de suas atividades, bem como a atividade de fiscalizagdo beneficia a
coletividade ao viabilizar a protecdo da satde daqueles que se encontram no referido lugar.

Na segunda etapa, relativa a necessidade, € improvavel que se consiga justificar o
tratamento, uma vez que ha formas menos intrusivas de se atingir a finalidade almejada, a
exemplo de sinalizacdo ostensiva, detectores de fumaca e designacdo de area especifica nos
ambientes compativeis e o impacto na privacidade da pessoa fumante seria desproporcional.

De igual sorte, ndo se lograria éxito na terceira etapa, pois 0 uso de cameras ocultas para
flagrar eventual transgressdo a legislacdo, ndo se coaduna com o principio da transparéncia e,
tampouco, com o da boa-fé objetiva, além de se expor desnecessariamente 0s titulares a coleta
de dados, tanto fumantes quanto ndo fumantes. De igual sorte, ndo se pode pensar em
salvaguardas, uma vez que se esta a defender a inaplicacdo do legitimo interesse nessa situacao.

No caso, conquanto a fiscalizacdo em si ndo seja, propriamente, dever legal, a atrair, de
plano, a incidéncia do art. 7°, 11, da LGPD, uma vez que a legislacdo sobre as restricbes ao uso
e a propaganda de produtos fumigeros, derivados ou ndo do tabaco, confere ao responsavel por
recinto coletivo fechado a possibilidade de adverténcia ou retirada do recinto do usuario
recalcitrante de produtos fumigenos*?2. Nio se pode negar que a identificacdo do fumante
transgressor é medida prévia e necessaria a adocao da conduta legalmente autorizada. Assim,
se a condigdo de fumante é informacdo relacionada & pessoa natural, identificada ou

identificavel, acaso se pretenda utilizar essa informac&o, deve-se observar a axiologia da LGPD.

422 BRASIL. Lei 9.294 de 15 de julho de 1996. Dispde sobre as restricdes ao uso e a propaganda de produtos
fumigeros, bebidas alcodlicas, medicamentos, terapias e defensivos agricolas, nos termos do § 4° do art. 220 da
Constituicao Federal. DOU de 16.7.1996. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/I9294.htm>.
Acesso em 4 dez. 2021; e BRASIL. Poder Executivo. Decreto n° 2.018 de 1° de outubro de 1996. Regulamenta
aLein®9.294, de 15 de julho de 1996, que dispde sobre as restricdes ao uso e a propaganda de produtos fumigenos,
bebidas alcodlicas, medicamentos, terapias e defensivos agricolas, nos termos do § 4° do art. 220 da Constituicao.
DOU de 2 out. de 1996. Disponivel em: < http://www.planalto.gov.br/ccivil_03/decreto/D2018.htm>. Acesso em
4 dez. 2021.
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3.7. Atividade de monitoramento, deteccéo e prevencao de fraudes em redes de

pagamento

Os agentes financeiros que compdem determinado ecossistema de pagamentos ostentam
o legitimo interesse de protegerem as marcas envolvidas e, também, a prépria rede. Da mesma
forma, as instituicdes financeiras possuem interesse na prevenc¢do da ocorréncia de fraudes e
minimizagdo de suas perdas. Além disso, consumidores que utilizam esses servicos detém
interesse em utilizar ferramentas seguras e eficientes de pagamento.

Assim, no teste de prossecucdo, o legitimo interesse é aferivel tanto pela presenca de
situacdo concreta (fiscalizacdo de transacGes) quanto pelas finalidades legalmente estabelecidas
(promocao de atividades do controlador e prestacdo de servigos em beneficio do titular).

No exame da necessidade do tratamento e do respectivo impacto nos titulares, tem-se
situacdo complexa, pois ndo parece adequado se estabelecer antecipadamente os dados
necessarios para a construcdo de perfil de consumo de determinado usuario dos servicos a
permitir a identificacdo de transagdes fora do padréo esperado. Bioni observa que “[e]sta longe
de ser simples a conciliagdo entre o principio da minimizacdo e a perspectiva de maximizacao
de dados para formacao de perfis mais precisos e, a principio, mais refinados para o diagnostico
do que estaria fora do padrio do cliente”*?, Mais uma vez se reforca a necessidade de analise
contextual e quanto mais transparente for a conduta do agente de tratamento, no que diz respeito
a informar e delimitar a fraude que pretende combater e os tipos de dados a serem coletados,
mais facil sera justificar a necessidade do tratamento.

Quanto ao teste de proporcionalidade em sentido estrito, é possivel reconhecer a
legitima expectativa dos destinatarios de receberem servico de pagamento seguro, o qual
beneficiard todos os envolvidos na relacdo e a preponderancia dos interesses do agente de
tratamento em manter o adequado funcionamento da rede de pagamentos.

Na&o se olvida que, provavelmente, os interesses do fraudador ndo serdo atendidos, mas,
consoante ja explanado neste trabalho, ha situa¢@es nas quais ndo € necessaria a convergéncia
de interesses entre o titular de dados e o controlador, em especial nas circunstancias em que o
beneficio auferido ultrapassa o aspecto individual e tem potencial de abranger alguma

coletividade.

423 BIONI, Protecéo de dados pessoais a funcao e os limites do consentimento, p. 260.



147

Ainda, nesse cenario, se pode perceber a potencial presenca do legitimo interesse de
terceiro, uma vez que “uma relacdo direta com o individuo ndo é essencial para se fundamentar
o tratamento com base no legitimo interesse”*?*. Desse modo, é factivel se estabelecer o
compartilhamento de dados entre integrantes do sistema financeiro, além daquele que presta
servigos ao cliente que se pretende proteger.

Em relacdo as salvaguardas, a transparéncia deve nortear o processo de coleta e
tratamento de dados, mas essas ndo se adstringem a isso. Podem ser adotadas medidas de
pseudoanonimizacao, a fim de se preservar a identidade do titular dos dados, criacdo de grupos
com caracteristicas similares e, assim, se evitar a construgdo e manutencdo de perfis

individualizados.

3.8. Promocao da seguranca dos usuarios de redes sociais que encorajam encontros

presenciais ou permitem o compartilhamento de eventos reais dos utilizadores

Hoje, aplicativos dedicados a promover novos relacionamentos e encontros a partir de
dados de localizacdo de pessoas e do cruzamento de informacdes a seu respeito sao utilizados
por diversos individuos*?®. Da mesma forma, redes sociais voltadas para o compartilhamento
de fotos e videos entre seus usuarios também tém uso bastante difundido*®.

A empresas que disponibilizam esses tipos de servicos tém o legitimo interesse de operar
campanhas de marketing e publicidade, melhorar os servicos ja prestados, bem como
desenvolver novos e, também, impedir, identificar e combater fraudes e outras atividades ilegais
ndo autorizadas.

Essas finalidades, desde que demonstradas em situa¢Bes concretas, se enquadram na
previsdo abstrata do legitimo interesse na LGPD (art. 10, | e II). Logo, nas circunstancias
descritas, a primeira etapa do teste de ponderagéo estaria superada com éxito.

Em relacdo ao teste de necessidade e o respectivo impacto nos titulares, a analise

contextual é de extrema relevancia. Primeiro, se deve observar a natureza do servico

424 DPN, Guidance on the use of Legitimate Interests under the EU General Data Protection Regulation,
p. 9.

425 A titulo de exemplo, menciona-se o Tinder. Segundo o site da empresa, o aplicativo esta disponivel em mais
de 190 paises e foi baixado mais de 450 milhGes de vezes. In. MATCH GROUP, LLC. Tinder Year in Swipe
2021™, Tinder Newsroom. Disponivel em: <https://www.tinderpressroom.com/2021-12-06-Tinder-Year-in-
Swipe-2021-TM>. Acesso em: 13 dez. 2021.

426 De acordo com o sitio eletronico da empresa, mais de um bilhdo de pessoas utilizam a rede social Instagram.
In: About the Instagram Company. Disponivel em: <https://about.instagram.com/about-us>. Acesso em:
13 dez. 2021.
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disponibilizado. A exposi¢do do titular € inerente a atividade desenvolvida pelo agente de
tratamento e a criacdo de uma conta de utilizador é ato discricionario do consumidor. Logo, na
medida em que as finalidades de tratamento com base no legitimo interesse sdo claramente
expostas ao destinatario do servigo e a coleta e tratamento dos dados do titular s&o realizados
dentro desses parametros, é inarredavel a conclusdo de que é possivel se proceder a fase
subsequente.

No que diz respeito a terceira fase, proporcionalidade em sentido estrito sob o enfoque
das legitimas expectativas dos titulares e da pontual preponderdncia dos interesses do
controlador, é razoavel se pressupor que os destinatarios do servigo detém a legitima
expectativa de receber conteldo adequado, de acordo com seu perfil, e, também, protecdo em
face de maus usuarios, sendo forgoso se reconhecer que os interesses do controlador, quando
ndo convergem, suplantam os do titular de dados.

Em relacdo as salvaguardas, acdes de ordem técnica podem ser efetivadas, a exemplo
de medidas que garantam que os enderec¢os de IP dos usuarios sejam utilizados apenas para 0s
propdsitos explicitados pelo prestador, da construcdo de perfis internos de utilizadores
majoritariamente a partir de informac6es disponibilizadas pelos proprios consumidores dos
servigos, transparéncia em relagdo aos elementos utilizados pelos algoritmos para a construgédo
desses perfis, da disponibilizacdo, de modo facilmente visualizdvel e compreensivel, da

possibilidade de exclusdo da conta e dos dados disponibilizados pelo titular ao controlador.
3.9. O lucro como legitimo interesse

Poderia o lucro fundamentar o legitimo interesse a luz da LGPD? A Constituicdo
Federal, no artigo 170, estabelece que a ordem econémica é fundada na valorizagdo do trabalho
humano e na livre iniciativa e tem por fim assegurar a todos existéncia digna, conforme os
ditames da justica social. Fabio Ulhoa observa que “[u]m desdobramento do principio da livre-
iniciativa € o reconhecimento da busca do lucro como o principal fator de motivacdo dos
particulares™*?’,

No ambito infraconstitucional, entre os elementos inerentes ao conceito de empresa esta

a finalidade lucrativa daquele que exerce profissionalmente atividade econdmica, de forma

427 COELHO, Fabio Ulhoa, Novo manual de direito comercial: direito de empresa [livro eletronico], 31. ed.
S&o Paulo: Thomson Reuters Brasil, 2020.
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organizada, dirigida a producéo e circulacdo de bens ou servicos habitualmente e mediante a
assuncao dos riscos de ordem técnica e econdmica*?®,

Objetivamente, a partir da conjugacdo do art. 7°, IX, com o art. 10 da LGPD, o
desenvolvimento da atividade econémica do controlador com fundamento na busca de lucros
pode, em tese, sim, ser considerado legitimo interesse, uma vez que o intuito de lucro é licito,
representa um interesse real do agente de tratamento e é dotado de clareza.

A propésito, a redacdo dos dispositivos sob exame, os quais dispdem sobre a
abrangéncia do legitimo interesse, parece corroborar essa conclusdo, uma vez que a expressao
"finalidades legitimas" esta no plural, deixando clara a possibilidade de haver mais de uma
finalidade legitima, bem como que se estabelece a sua identificacdo a partir de situacGes
concretas, que incluem, mas ndo se limitam a: i) apoio e promocao de atividades do controlador;
e ii) protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de
servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.

Ainda que se defenda a necessidade de enquadramento em um dos incisos
supramencionados, a intencdo de gerar lucro estd intimamente ligada a ideia de apoio e
promocao de atividades do controlador. Logo, do ponto de vista abstrato, é possivel se afirmar
que o tratamento de dados com base no lucro enquanto legitimo interesse é plenamente possivel.

Nesse sentido, Oliveira e Cots consideram que “¢é correto concluir que a busca pelo lucro
permite o tratamento de dados pessoais sem o consentimento do titular e sem que tal tratamento
esteja encaixado em nenhuma outra base legal, pois tal hipétese pode constituir hipotese de
aplicagdo do legitimo interesse”*?°.

Todavia, 0 exame do legitimo interesse ndo se adstringe aos arts. 7°, 1X, e 10 da LGPD.
H& que se fazer leitura holistica em torno de sua abrangéncia e coeréncia com o arcabouco
protetivo dos dados dos individuos desenhado pelo legislador.

Entdo, deve-se considerar, também, que esse diploma legislativo estabelece como
fundamentos da disciplina da protecdo de dados pessoais (art. 2°), a livre iniciativa, a livre
concorréncia, a defesa do consumidor, o desenvolvimento econdmico e tecnoldgico e a
inovacéo, o respeito a privacidade, a autodeterminacdo informativa, as liberdades de expressao,

informacdo, comunicacéo e opinido, além da inviolabilidade da intimidade, honra e imagem.

428 Codigo Civil, art. 966: Considera-se empresario quem exerce profissionalmente atividade econdmica
organizada para a producdo ou a circulacdo de bens ou de servigos.
429 OLIVEIRA; COTS, O legitimo interesse e a LGPDP, p. 74.
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Ao lado desses fundamentos, ha o dever de observéncia da boa-fé e de diversos principios ja
abordados ao longo deste trabalho, estabelecidos no art. 6°.

Ha que se esclarecer ainda que, embora reconhecido como licito pelo ordenamento
juridico, o designio de auferir lucros como interesse legitimo deve ser compreendido a luz das
disposigdes da LGPD. Logo, calha rememorar distingdo entre os conceitos de interesse e
finalidade dentro desse sistema.

De acordo com essa lei, o principio da finalidade preconiza a realizacdo do tratamento
para propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades (art. 6°, I).

E o interesse que autoriza a respectiva categorizacdo como legitimo (art. 7°, 1X),
segundo o parametro do principio da vedacdo do tratamento, seria o elemento material que
conduz a definicdo da finalidade do tratamento sob o prisma juridico.

Desta sorte, 0 interesse ostenta carater prévio e mais amplo do que a propria definicdo
da finalidade do tratamento. Aquele seria, em verdade, sua razdo intrinseca e essa sua expressao
juridica.

Portanto, é a finalidade que deve guiar o comportamento do agente de tratamento e essa
deve ser clara, especifica e anterior ao efetivo tratamento dos dados pessoais.

Com efeito, a finalidade lucro, dissociada de elementos concretos, obscurece, também,
0 principio da necessidade, uma vez que ndo ha como se delimitar quais seriam os dados
estritamente necessarios ao seu atendimento.

Outrossim, quanto mais imprecisa for a fundamentacdo do legitimo interesse, mais
improvavel sera a demonstracdo de atuacdo conforme a lei e, de igual sorte, ainda que existam
instrumentos que permitam a avaliacdo da retiddo da conduta do agente de tratamento (o teste
de balanceamento e suas etapas sucessivas), a impossibilidade de sua utilizacdo decorrente da
auséncia de objetivo claro e ligado a situagdes concretas inviabiliza o0 seu uso enquanto
substrato fatico.

Em consequéncia, o reconhecimento da idoneidade do tratamento de dados com base
no legitimo interesse lucro pode abrir margem para que o agente de tratamento atue sem balizas
normativas objetivas e processe os elementos de informacéo recolhidos da maneira que bem
entender. Ha possibilidade, inclusive, de atuacdo violadora das legitimas expectativas dos
titulares.

No ponto, a dimensdo do legitimo interesse enquanto elemento irradiador de deveres

parece funcionar como Obice a atuacdo da forma como acima descrita, pois o interessado deve
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se desincumbir dos deveres de fundamentar adequadamente o tratamento, de atrelar o interesse
legitimo a finalidades legitimas a partir de situacfes concretas, de respeito as legitimas
expectativas dos titulares de dados, de uso dos dados estritamente necessarios a finalidade
descrita e de documentacdo de todo o processo.

Logo, a adogdo do fundamento de licitude legitimo interesse deve ser precedida de
exame contextual e prévio, e resguardada a estreita consonancia com as demais disposices
referentes ao tratamento de dados pessoais constantes da legislacdo em vigor.

Nessa situacdo, o teste de balanceamento sequer poderia ser realizado adequadamente
uma vez que o lucro € o pressuposto para o desenvolvimento de atividade empresarial e, embora
ndo seja ilegal, ndo é, isoladamente considerado, suficientemente claro e concreto.

Assim sendo, na primeira fase de avaliacdo do interesse legitimo do responsavel pelo
tratamento (teste de prossecucdo), a auséncia de finalidade concreta do tratamento levaria a
falha na realizacdo do teste. J& na segunda fase, ndo se revela possivel mensurar o0 impacto nas
pessoas em causa, uma vez que a intencdo de lucrar pode permitir o tratamento de qualquer
dado. No que diz respeito a fase de equilibrio provisorio, ha o risco de frustracao da legitima
expectativa dos titulares na medida em que ndo se sabe para que o dado sera utilizado, desde
que gere lucro e, quanto as salvaguardas, a amplitude e vagueza do interesse nao permite o seu

implemento de modo preciso e eficaz.



CONCLUSAO

As mudangas sociais sdo reflexo da construcdo da nova infraestrutura informativa®® e
ndo e possivel se desconsiderar a ubiquidade da coleta e tratamento de dados na dindmica das
relacGes interprivadas e do Estado em relacdo ao particular.

N&o se pode partir da premissa de que o progresso tecnoldgico vem exclusivamente
acompanhado de beneficios. A forca disruptiva do crescente fluxo informacional e novas
tecnologias exige contrapartida juridica tempestiva e adequada.

Hoje os dados sdo elemento basilar das relagcdes sociais e a circulacdo e detencdo de
informacdes a respeito dos titulares possui impactos diretos nas relaces de poder entre agentes
publicos e privados.

Deveras, “a preparacdo e gestdo de programas de intervencdo social, por parte dos
poderes publicos, e o desenvolvimento de estratégias empresariais privadas; e o controle da
conformidade dos cidaddos a gestdo politica dominante ou aos comportamentos
prevalecentes”*3! sio indissocidveis do manejo de extenso volume de informagdes sobre as
pessoas.

Nessa conjuntura, fragmentos de informacao produzidos e fornecidos pelos individuos
a todo momento e em todo lugar ganham importancia, inclusive econdmica, na medida em que
se estabelece uma relagéo de retroalimentagéo entre o reconhecimento do valor patrimonial dos
dados e a sua crescente producéo e coleta.

O conceito e a necessidade de privacidade sdo obscurecidos quando se observa a gama
de servigos e produtos oferecidos em troca, também, do fornecimento de dados pelo titular.
Estrutura-se o chamado capitalismo de vigilancia®2,

Paradoxalmente, nenhum dado isoladamente considerado tem valor por si mesmo e, ao
mesmo tempo, qualquer elemento de informacdo é relevante, a depender do contexto em que
estd inserido. Portanto, ndo existem dados insignificantes, uma vez que cada “pedaco de
informagao” contém subsidios que evidenciam fracdo da identidade do individuo que, se
analisados contextualmente, permitem uma ampla visdo sobre determinada pessoa.

Com efeito, ao longo de evolugéo de estudos sobre a privacidade, pelo menos desde a

ideia do direito a ser deixado s6 passando pela possibilidade de "controle sobre informacges de

430 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje, p. 38.
431 |bid., p. 28-29.
432 ZUBOFF, The age of surveillance capitalism: the fight for a human future at the new frontier of power.
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carater pessoal"#*® se edificou larga base axioldgica, conquanto ndo se possa afirmar que se
trata de conceito uniformemente compreendido, o qual tem entre seus marcos o direito a
autodeterminacéo informativa como um dos pilares da protecdo de dados.

Esse fendmeno pode ser identificado a partir das geracdes das leis que versam sobre
protecdo de dados que, no intento de regulamentar a possibilidade de intrusédo de agentes
publicos e privados no direito a privacidade de individuos, evoluiram da predominante adocéo
de linguagem técnica dirigida a estabelecer limites ao fendmeno do tratamento de dados, tendo-
se estabelecido, ainda, a necessidade de, dentro de uma légica de accountability, se garantir aos
titulares de dados o desenvolvimento livre e consciente de sua personalidade.

Ao individuo, portanto, se deve assegurar o direito de saber “quando, como € em que
medida”*** fragmentos de informacdo sobre si entram em circulagdo numa realidade
socioeconbémica cada vez mais orientada pela concepcdo do dado enquanto insumo
economicamente relevante.

Hodiernamente, a sequéncia do fluxo informacional é "pessoa-informacéo-circulagéo-
controle” (liberdade positiva), e ndo mais apenas "pessoa-informacdo-sigilo™ (liberdade
negativa, em torno da qual foi construida a nogdo cléssica de privacidade)**®. Atualmente, o
titular do direito a privacidade pode exigir formas de circulacdo controlada de dados e nédo
somente interromper o fluxo das informagdes que Ihe digam respeito.

As respostas institucionais devem considerar, a luz do principio da dignidade da pessoa
humana, a posicdo de centralidade do individuo em todo o sistema, de modo que a defesa da
privacidade e, também, do direito fundamental a protecdo de dados, demanda a superagdo da
logica patrimonialista congregando-se interesses individuais e coletivos, “diferenciando a
disciplina de acordo com as fungdes para as quais sdo destinadas as informagdes coletadas;
analisando com maior profundidade os interesses envolvidos nas diversas operacGes e
colocando em funcionamento novos critérios para o equilibrio de tais interesses”*®,

A propdésito, o reconhecimento pelos ordenamentos juridicos, de forma positivada ou
ndo, do direito fundamental a protecdo de dados se revela de fundamental importancia sob o

angulo de sua instrumentalizagéo.

433 BESSA, O consumidor e os limites dos bancos de dados de protecdo ao crédito, p. 92.
434 WESTIN, Privacy and Freedom, p. 7.

435 RODOTA, A vida na sociedade da vigilancia: a privacidade hoje.

436 1bid., p. 50.
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Afinal, além e em razédo de sua densidade constitucional, se permite o desenvolvimento
de politicas publicas, a formulacdo de pleitos judiciais e a sua conformacdo por meio de
manifestacdes jurisdicionais que considerem sua autonomia e o identifiquem como ferramenta
indispensavel para o pleno desenvolvimento da personalidade e componente da "cidadania do
novo milénio"#%’,

No caso do Brasil, 0 Supremo Tribunal Federal, de forma sensivel as mudancas sociais,
se manifestou pela atribuicdo a protecdo de dados da qualidade de direito fundamental e tornou
a Constituicdo o anteparo normativo e eixo principiolégico sobre o qual se edificard seu
amadurecimento.

Cuida-se de manifestacdo revestida de absoluta importancia, na medida em que “tem o
Poder Judiciario um papel de extraordinaria relevancia, quer abrindo as portas que a inércia do
legislador fechou, quer agasalhando demandas de protecdo contramajoritarias, nos limites do
ordenamento juridico"4%,

Demais disso, a previsdo constitucional do direito fundamental a protecdo de dados e a
Lei Geral de Protecdo de dados exsurgem como resposta do legislador as transformacdes
decorrentes da reconfiguracdo das relagdes sociais em razdo do avanco tecnoldgico e da
capacidade de processamento de informacdes pelos agentes publicos e privados.

Trata-se de normas de elevado teor principioldgico, de modo que se pode inferir sua
dimensao diacrdnica. Os conceitos abertos permitem a sua adaptacdo as modificacdes sociais
de sorte que o transcurso do tempo ndo se caracterize como elemento distanciador entre a
realidade dos fatos e as normas regentes.

Deve-se considerar, ainda, a existéncia da possibilidade de dialogo entre diplomas
normativos distintos em ordem a se estabelecer o microssistema de prote¢do de dados sob o
influxo da teoria do dialogo das fontes, principalmente diante da redac&o do art. 64 da LGPD.

Quanto ao processamento de dados pessoais, 0 principio da vedagédo do tratamento de
dados estabelece a impossibilidade de sua realizacdo quando ausente fundamento de licitude
previsto em lei apto justifica-lo e a op¢do por uma ou outra base legal impde ao agente de
tratamento o dever demonstrar a adequada subsuncdo entre a finalidade de tratamento e a

respectiva base legal.

437 |bid., p. 17.
438 EACHIN, Direito Civil sentidos, transformacdes e fim., p. 34.
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Deveras, as hipoteses legais de tratamento de dados ndo podem ser compreendidas sem
0 conhecimento prévio da esséncia do direito a privacidade e da sua evolucao sob a perspectiva
de elemento fundante do direito fundamental a protecao de dados.

Nesta senda, a transparéncia € a premissa para a efetiva participacdo dos individuos,
fontes de dados, no fenbmeno da circulacdo de informacgdes sobre si. Além disso, a
demonstracdo de finalidade clara viabiliza o escrutinio permanente (pela sociedade e
autoridades publicas) da atividade de tratamento independentemente da efetiva ocorréncia de
violacdo aos preceitos insculpidos na LGPD.

Ademais, o principio da finalidade desempenha funcgdo relevante na medida em que
serve, a um so tempo, como norte e limite da atuacdo do agente de tratamento, principalmente
nas situacdes em que o fornecimento de dados pelo titular € consequéncia da prépria utilizacao
do servico e o individuo deve ser resguardado da utilizacdo de dados que extrapolam as
finalidades da coleta.

Na sociedade da informacdo, o processamento de dados, em si considerado, muito
dificilmente é o que efetivamente se busca ao se disponibilizar um produto ou servico, de forma
gratuita ou ndo. Em verdade, essa atividade acompanha o fornecimento de bens da vida
pretendidos pelos titulares de dados e, a partir dos dados coletados, 0s agentes de tratamento
desenvolvem meios de potencializar a consecucao de seus objetivos.

Séo diversos produtos e servicos que continuamente coletam fragmentos de informacao
sobre o titular e 0 exame sobre os riscos e prejuizos decorrentes da oferta do consentimento €
muito complexo, sem se olvidar que a distor¢cdo do mercado pela assimetria de forcas entre o
titular e os agentes de tratamento compromete a ideia de consentimento enquanto manifestacéo
livre, informada e inequivoca da vontade do titular.

Ha que se fazer um exame holistico e contextual do tratamento, o qual deve ser
sindicavel pelos proprios titulares e, também, pelos sujeitos legalmente incumbidos dessa
tarefa.

Nesse cenério, a ado¢do do consentimento como standard para o tratamento de dados
demanda de quem o concede tempo de analise e capacidade de compreensao das consequencias
desse ato que vao além do que se espera do individuo comum. Logo, o paradigma do
consentimento deve ser interpretado considerando-se a condi¢do de vulneravel do titular de
dados.

Existem dez bases legais de tratamento de dados, cada uma com seu propésito e a sua

escolha fica a critério do operador. Desta sorte, 0 consentimento nao pode ser considerado como
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principal base legal para o tratamento de dados, assim como nenhum outro permissivo, uma
vez que nao ha que se falar em hierarquia entre os fundamentos de licitude para o processamento
de dados pessoais.

Nessa linha de raciocinio, calha pontuar que o tratamento de dados com base no legitimo
interesse nem deve ser utilizado apenas como Ultimo recurso e, tampouco, como primeira op¢ao
pelo controlador ou terceiro.

Essa base legal, a qual ostenta a mesma qualidade das demais previstas em lei, embora
se mostre, em exame mais apressado, menos restritiva, € de complexa operacionalizacdo, sendo
certo que as peculiaridades de cada situacéo, circunstancialmente examinadas, é que definirdo
se o tratamento foi licito ou ndo.

Neste trabalho se apontou a lacuna cientifica em torno do questionamento sobre a
adocdo do legitimo interesse para o tratamento de dados se consubstanciar em flexibilizacdo do
consentimento ou sua densificacdo. Para se chegar a alguma conclusdo, é imprescindivel se
examinar as nuances dessa hipotese de tratamento.

A LGPD foi influenciada pelo GDPR e, nessa perspectiva, o recurso a abordagem pelo
direito europeu dos institutos juridicos similares serve como relevante norte hermenéutico, em
especial quanto ao legitimo interesse o qual existe naquele sistema pelo menos desde a Diretiva
95/46/CE do Parlamento Europeu e do Conselho.

No que diz respeito ao legitimo interesse em si considerado, esse pode ser compreendido
sob dois aspectos: a) base legal para o tratamento de dados; e b) elemento irradiador de deveres
que permitem o tratamento de dados com amparo nessa hip6tese normativa.

Assim, nos termos da LGPD, impede destacar que o legitimo interesse do controlador
ou de terceiros deve guardar correlagdo com finalidade vinculada ao apoio e promocédo das
atividades do controlador ou protecdo, em relacdo ao titular, do exercicio regular de seus
direitos ou prestacdo de servigos que o beneficiem.

Ainda que ndo haja limitacdo legal a essas duas hipoteses, uma vez que o art. 10
expressamente dispde que o legitimo interesse n&o se limita a elas**°, salienta-se a necessidade
de ligacdo a essas finalidades pré-estabelecidas diante obrigatoriedade de sua inclusdo na

fundamentacéo do tratamento.

43% O caput do art. 10, da LGPD dispde que “o legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a partir de situacdes concretas, que incluem,
mas ndo se limitama (...)".
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Ademais, a coleta de dados deve ser restrita, cingindo-se aos dados estritamente
necessarios ao cumprimento do objetivo. De igual sorte, devem ser observados o respeito aos
direitos e liberdades fundamentais do titular, bem como suas legitimas expectativas e deve
haver o registro das operagdes de tratamento.

Ainda, seguindo-se a linha proposta pelo direito europeu, em especial quanto ao
tratamento com base no legitimo interesse, deve ser observada a obrigacdo de transparéncia e
documentac&o da atividade do responséavel*4°.

Cuida-se de diretrizes que se revestem de absoluta importancia, pois se permitird o
escrutinio do caso concreto com maior clareza e seguranca para todas as partes envolvidas, bem
como se viabiliza a elaborac&o de relatorio de impacto & protecdo de dados pessoais*!.

No caso da LGPD, o dever de anotacdo das operacdes de tratamento, para além de
obrigacdo legal, é manifestacdo de boa pratica que deve ser seguida por aqueles que se
predispdem a tratar dados.

E que o registro das atividades do responsavel pelo tratamento com base no legitimo
interesse viabiliza o controle posterior da retiddo de sua conduta, bem como a apuracdo de
comportamento ilicito ensejador de responsabilizacdo e, de igual forma, possibilita ao titular se
insurgir contra condutas do controlador que julgue incompativeis com seus interesses.

H4, aqui, interessante ponto de contato com o Direito do Consumidor, na medida em
gue a transparéncia se revela como instrumento de tutela do direito do titular de dados e de
prevencao da pratica de abusos**?.

N&o se pode olvidar, ainda, da imprescindibilidade da analise quanto ao pertencimento
do fragmento de informac&o a categoria de "dado pessoal sensivel”, pois essas informacoes

encontram regulamentacio em sec&o propria na LGPD, a partir do artigo 1144,

40 Artigo 37 da LGPD e Considerando 39 da RGPD.

441 Artigo 10, § 3°, da LGPD.

42/ proposito, consta do Parecer 6/2014 que: [a] este respeito, 0 Grupo de Trabalho salienta que a legislagdo em
matéria de defesa do consumidor, em especial as leis que defendem os consumidores contra praticas comerciais
desleais, é igualmente muito relevante neste contexto. Se o responsavel pelo tratamento esconder informagdes
importantes a respeito de uma inesperada utilizagéo posterior dos dados, camufladas em clausulas juridicas escritas
em caracteres reduzidos num contrato, tal pode violar as normas de defesa do consumidor relativas as clausulas
contratuais abusivas (nomeadamente a proibicgdo de «clausulas-surpresa») e também néo preenchera os requisitos
previstos no artigo 7.°, alinea a), para um consentimento valido e informado, nem os requisitos previstos no artigo
7.2, alinea f), em termos de expectativas razoaveis da pessoa em causa e de equilibrio de interesses global aceitavel.
Obviamente, levanta também questdes de conformidade com o artigo 6.° no que se refere a necessidade de um
tratamento leal e licito dos dados pessoais. EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do
responsavel pelo tratamento dos dados na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho
para o Artigo 29, p. 69.

443 Secdo |1 Do Tratamento de Dados Pessoais Sensiveis
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A anélise contextual do tratamento também desempenha importante fungéo, pois "dados
aparentemente inocuos, quando sejam tratados em grande escala e combinados com outros
dados, podem dar azo a inferéncias sobre dados mais sensiveis"*** e cabe ao agente de
tratamento justificar a sua atividade, sob pena de responsabilizagéo.

Nesses casos, o0 principio da necessidade irradia efeito limitador da atuacéo do tratador
de dados, pois se deve perquirir sobre a possibilidade de o interessado obter a informacéo
desejada por mecanismo diverso da intrusdo na esfera individual das pessoas, em ordem a
reduzir a possibilidade de a construcédo de perfis impactar negativamente sobre os titulares.

N&o se trata de contradicdo, pois esse instituto limita a escolha da base legal de
tratamento, mas ndo impede a sua opg¢éo. Dito de outra forma: o 6nus de demonstrar a higidez
do tratamento de dados com base no legitimo interesse é do controlador ou do terceiro e, na
hipdtese de sua atuacdo se dar em desconformidade com a lei, devera incidir o sistema de
responsabilidade previsto pelo legislador.

No que tange as expectativas razoaveis, a natureza da relacdo que permite 0 acesso aos
dados do titular deve ser considerada, pois o contexto em que se deu a sua coleta é parametro
importante na analise da amplitude e retiddo do tratamento que se pretende realizar.

Desta sorte, devem ser examinadas as expectativas e 0 comportamento de quem realiza
a coleta dos dados e do titular de dados. A situacdo concreta é que permitira a analise contextual
sobre 0 impacto do tratamento na relagdo dos individuos, uma vez que as repercussdes nas
esferas juridicas dos titulares ndo necessariamente ocorrem na mesma intensidade.

Ademais, outros aspectos usualmente presentes nas relacfes de processamento de dados
sdo, também, relevantes, porquanto contribuem para o exame amplo do comportamento do
agente de tratamento, v.g.: a) o direito de oposi¢do ao tratamento por parte do titular; e b) a
possibilidade de responsabilizacdo do agente de tratamento em caso de atuacdo dissonante do
preconizado pela legislacéo de regéncia.

O direito de oposi¢do ao tratamento de dados ndo se restringe a hipdtese prevista no
artigo 18, § 2°, da LGPD**. Isto ¢, além da oposicao justificada no descumprimento do disposto

em lei, o responsavel pelo tratamento que permita ao titular se opor ao processamento de dados,

44 EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados
na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29, p.62.

45 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagéo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicdo: (...) § 2° O titular pode opor-se a tratamento realizado com
fundamento em uma das hipoteses de dispensa de consentimento, em caso de descumprimento ao disposto nesta
Lei.
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a qualquer tempo e de forma irrestrita, pode contribuir para a consolidacdo de uma relacdo
menos desequilibrada.

Ja a clausula geral de responsabilizagdo do “controlador ou o operador que, em razao
do exercicio de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial,
moral, individual ou coletivo, em violagcdo a legislacdo de protecdo de dados pessoais”
associada a previsdo de rol de hipdteses excludentes da responsabilidade**® exerce importante
papel orientador da conduta dos agentes de tratamento.

Nesse contexto, o teste de ponderacdo se sobressai como instrumento que permite ao
titular de dados e aos agentes competentes o escrutinio da atividade de tratamento de dados.

A sucessdo das etapas para o efetivo tratamento pode ser compreendida como uma
cadeia na qual a fase subsequente é interligada a anterior, de modo a se garantir a lisura do
processamento de dados durante toda a sua realizacéo.

Assim, estabelecida a finalidade em abstrato (primeira fase), passa-se, considerando-se
a finalidade descrita, ao momento do exame da necessidade e do impacto sobre o titular de
dados (segunda fase). A partir da conclusdo da segunda fase, chega-se a terceira, na qual se
verifica se se resguardaram as legitimas expectativas do titular e a prevaléncia dos interesses
do agente de tratamento no caso concreto. As salvaguardas sdo utilizadas para se viabilizar a
interligacdo das fases e, também, se proteger os direitos e liberdades fundamentais dos titulares
de dados, podendo serem consideradas medidas a serem adotadas em etapa autbnoma ou néo.

N&o se pode olvidar que o teste de balanceamento, embora evidencie o liame entre a
escolha do tratamento com fundamento no legitimo interesse e o efetivo processamento, ndo
pode conduzir a uma inviabilizacdo do tratamento em razao de repercussao negativa sobre a
esfera individual do titular de dados. Ao contrario. O aspecto preponderante € evitar um impacto
desproporcional e ndo qualquer influéncia sobre a esfera individual das pessoas.

Calha destacar que o teste de equilibrio ndo ¢ um fim em si mesmo, ao passo que a

protecdo de dados ndo pode ser concebida como direito absoluto*’. A funcionalizagdo do

446 Arts. 42 e 43 da Lei Geral de Protecédo de dados

47 A propdsito, o Parecer 6/2014 esclarece bem esse ponto: “(...) é importante salientar que nem todos os impactos
negativos nas pessoas em causa tém o mesmo «valor» na ponderacdo. A finalidade do exercicio de ponderagdo
previsto no artigo 7.°, alinea f), ndo é evitar qualquer efeito negativo na pessoa em causa. A sua finalidade é antes
evitar um impacto desproporcionado. Esta diferenga é essencial. Por exemplo, a publicagdo de um artigo de jornal
elaborado com base numa investigacdo aprofundada e de forma cuidadosa sobre um caso de alegada corrupgédo
governamental pode prejudicar a reputagdo dos funcionarios governamentais envolvidos e pode ter consequéncias
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instituto demanda o sopesamento com outros direitos fundamentais, a luz do principio da
proporcionalidade.

As manifestaces doutrinarias e dos orgaos jurisdicionais, similarmente ao que ocorre
com o Cddigo de Defesa do Consumidor, desempenham papel fundamental na orientagdo da
atividade do agente econdmico sujeito as disposi¢des da LGPD.

A situacédo de equilibrio desejavel deve ser demonstrada a partir do confronto entre as
medidas adotadas pelo responsavel pelo tratamento fundado no legitimo interesse e o impacto
sobre o titular de dados.

Destarte, a solugdo Otima parece estar na convergéncia entre 0 compromisso com a
finalidade declarada pelo controlador para o tratamento baseado no legitimo interesse e a menor
repercussao na esfera individual do titular.

Portanto, a adocdo da base legal legitimo interesse ndo refreia 0 consentimento, mas,
tampouco, se pode dizer que o densifica.

Em verdade, a convivéncia de ambas as hipéteses legais permite a conclusdo no sentido
de que a autodeterminacéo informativa vai além do consentimento*® e permeia toda e qualquer
atividade relacionada ao processamento de dados.

Com efeito, o legitimo interesse é hip6tese de processamento de dados ndo sensiveis
dissociada do consentimento e baseada no risco da atividade. Deve ser utilizado sempre que 0
agente de tratamento desejar e julgar ter condicGes de justifica-la dentro das balizas normativas
da LGPD.

Embora ndo se possa dizer que o consentimento é afetado pela existéncia do legitimo
interesse, sua previsdo robustece a privacidade sob as lentes do direito fundamental a protecéo
de dados. Afinal, ndo se esta diante de "cheque em branco" para o seu processamento.

Assim, sob esse angulo, a imperiosidade de justificativa racional e conforme o direito
enaltece o proprio sistema de protecdo de dados dos individuos, pois 0 agente de tratamento,
durante o registro de sua atividade é obrigado a lidar com elementos normativos caros ao seu

funcionamento e a demonstrar o respeito a liberdades e garantias fundamentais dos individuos.

significativas, nomeadamente a perda de reputacéo, a perda de elei¢Bes ou a prisdo, mas pode ainda assim encontrar
fundamento no artigo 7.9, alinea f"". EDPB, Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel
pelo tratamento dos dados na conforme o artigo 7.° da Diretiva 95/46/CE do Grupo de Trabalho para o Artigo 29.
p.64.

448 BIONI, Protecéo de dados pessoais a funcao e os limites do consentimento.
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